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Koramaa akmaparTaHislpy, €cenTey TEXHUKAChl Kypalgapbl KEHIHCH
TapagybIMEH OailIaHBICTBI, OKY MPOIECIH YHBIMIACTBIPYFa, COJ CHSIKTHI OUIIM
OepyaiH Ma3MYHBIH ©3T€pPTyre Jie eleyii bIKMmai kacauapl. Ka3ipri 3amMaHfsl
OKBITY MHTEJEKTYaJIJIbIK epeKIIeNIKTepiHe CylHeHe OThIphIn OiaiM Oepyal xaHa
WHHOBAIUASUTAPIBl MalamaHyasl KaKeT eTeal.binrip mamaH OOJIbIN MIBIFY VIITiH,
aKMapaTrThlK TEXHOJOTHSUIApABl ©Te JKEeTIK MeHrepy kepek. Ochl jKarmaiina,
KaTbIHAC KypaJlJIapbl KEHIHEH KOJJIaHBICKA EHTI3UITeH YaKbITTa, Kayilci3dikK
Maceleci ©3eKkTi Mocenenep/iH OipiHe aliHaiFaH. Kpunrorpadgus KOMITbIOTEPIIIK
JKYHeJaepMeH OKeJijepaeri akmaparThlH Kayinci3firii  KamaTaMachl3 €TeTiH
3aMaHayu >KyHelepAiH oICTeMENIK Heri3ri 0osbin Tabbliansl. Tapuxu TYpFbIIa
kpuntorpadusi (rpek TUIIHEH ayaapraHjia, Oyl TepMHH KYnus Jica3y JNETeHIl
Oinmipeni) xabapiamanapabl >KachIphIH JKETKI3y TOCUII PETiHAE TYbIHJIaFaH.
Kpuntorpadust agepexrepai  TYpleHAIpY OHICTEpIHIH  OJAapAblH  KYKBICHI3
TYTHIHYIIbIJIAPFAa KaXeTCi3 €Til, KOopFfayFa OarbITTalFaH >KUBIHBL. MyHpaai
TYPIACHIIPYJEp AEPEeKTepAl KOprayAblH O13 aTaraH HETri3T1 YII MOCENeCiH —
TaChIMaJJIaHaTBIH ~ HEMECE  CaKTaJaThlH  JEPEKTEPAiH  KYMHSUIBUIBIFBIH,
OIpTYTaCTBIFBIH JKOHE aWKBIHIBIFBIH KaMmMTamachl3 eTyal 1memeni. Jlepexrep
KayinCi3AIriH KaMTaMachl3 €Ty YIIIH MbIHaJgail Herisri ym (yHKIHUS KOJAaHYbI
KQKET €KEHIH alTTHIK:

TachIMAaJI/TAaHATHIH HEMECe )KaJITa CAKTAJIAThIH JEPEKTEPAIH KYIUSIBIFBIH KOPFay;
JepeKTepAiH OIpTYTaCTHIFBl MEH AMKBIH/IBIFBIH KOJIIAY;

a0OHEHTTep(TYTHIHYIITBLIAP ) Kynere KipreHjae KOHE KOCBUTFaHa
ayTeHTU(UKALUATIAY.



Kepceriiren GpyHKUMsIIapIbl *Ky3ere acblpy YIIiH MUGPICYIiH CaHIbIK KOJ
KOIOJIBIH JKOHE ayTEeHTU(DHKAIUSIAYIBIH KPUNTOTPadUsIIbIK TEXHOJIOTHSIIAPHI
Koimpanbliaael. (Kpunronorus = kpuntorpadus + kpunroaHanus). KynmusimbuibIK
(koHGUIUIMATBHBIN) MHUPPICYAIH CUMMETPUSIIBIK JKOHE aCHUMMETPHUSIIBIK
QITOPUTMJIEPl MEH TOCUIAepl KOMeriMeH, COHjai-ak, aOOHEHTTepHl Ko
KalTalaHAaThIH KQHE Oip peTTl maposblep, CaHIbIK CepTH(HUKATTap,
CMapTKapTajap >KoHE T.0. e3apa ayTeHTU(UKaNWsIay apKbUIbl KaMTamachi3
etineni.TackIManiaHaThIH JCPEKTEPIiH TYTACTHIFBI MEH aWKBIHJBIFBIHA OJICTTE
mndpieyaiy OipkakTbhl (QYHKOUSIApbl MEH AaCHUMMETPUSHBIH TOCUIIEpiHe
HETI3[IeJITeH JJIEKTPOHIBIK KOJI KOK TEXHOJOTHUSJIAPBIHBIH QpPTYpJl YAruiepi
KOMETIMEH KOJI KETKI31IE/l.

Hudpnik  konranOa gen  KeMOip  KYNUsUIBI  KUITTI  KOJJJAHYMEH
reHepalysUIaHFal OJOKTIH MOJIMeTTepiH aTaiabl.byHbIMeH Oipre, ambIK KT
apKBUIBl MOTIMETTEPAIH COJN KYMUSUIBI KUITIIEH TeHEepaIUsUIaHFaHBIH TEKCepyre
oonanpl. [{udpmik KonraHOaHB TeHepanusiay aJrOPUTMI KYMHSUIBI KUITCI3
TEeKcepy Ke3iHJe MAyphic OonaThlH KOJTaHOAHBI JKacayra JKOJd OepMmeyiH
KamMTamachi3 eTyi Ttuic. Ludprnik xonranOamap xabap[blH IIBIH MOHIHIE COJI
K10epymrifieH KelreHiH (Tek xabapiel >kiOepylnl FaHa OHBIH AalllbIK KUITIHE cai
KYIHUSIBl  KUITTI HMENEHTeHAIKTeH) pacTay YInH KojjgaHbutaasl. CoHpaii-ak,
KoJTaHOalap yakbIT MepTadaHbIH KOWFa (timestamp) KOJAAHBLIAABL CEHIM
OUIIpIIETIH Tapan ©31HIH KYNHsUIBl KUITIMEH YakbIT MepTa0aHblH KOWBII,
KY’KaTKa KOJ KOSIbl JKOHE KY)KaTThIH MOpTa0aH yaKbIThIHIA >KapUsIaHFaHBIH
pacraiinbl. [udpuixk xonTaHOamapabl COHbIMEH Oipre, Oenriull TyJFara TUECUI
€KEHIH pacTayfa KyoJiK YIIIH A€ KojaaHyra Ooisanel (ceprudukanusuiap — to
certify). Onm MbIHa OJIMEH I1CKE€ acajpl: allblK KIAT MEH OHBIH HMECl TypaJibl
aKmapaTka CceHiM OUIIIpUIETIH Tapan KoJ KOsiael. byHbIMEH Oipre, CeHIM
OUIIIpUIreH TapamnKa OHbIH KUIT1 YIIIHII TapanTblH KOJIbl KOWBUIFAHABIKTAH CEHIM
apTambl3. OnAebip KUIT HepapXUSHbIH TYNKI KUITI O0JIyBl THIC (OFaH 9nae0ipeyain
KOJI KOMBLIFaHABIFbIHAH FaHA CeHIM OlIipMeitMi3, 613 a-priori ceHeMi3, OFaH CEHIM
apTyfra Oosasel neimiz). KitrrepiiH opTaibIKTaHABIPBUIFaH HHPPAKYPBUIBIMBIHA
JKEJTIHIH TYIIKI KUITTEPIHIH KINITipiM caHbl FaHa Oap (MbICaJIbl, OKIJIETTIr1 Oap
MEMJIEKETTIK areHTTIKTEp: OJaplbl COHAAN-aK, CepTU(UKALMIIAHFAH areHTTIKTEP
nern araiiapl— certification authorities). besninren wuHbpakypbsuibiMIa OopiHe
om0Oeban TYnKi KiATTepiH OOMyIbIH KaKETTLIIT JKOK JKOHE ¢ op Tapam e31HiH
TYIKI KUITTEPIiHIH >KABIHTHIFBIHA FaHA CEHE anajbl ( alTabIK, ©31HIH JKEKE KIJITI
MEH KOJIbI KOMBIIFaH KIITTEp1). Bys TyKbIpbIM ceHiM jkenici gen aranaabl (web of
trust) sxoHe ae aifransik, PGP-1a icke acwipbuiran. TackiMangaHaThIH AEpEKTEPAiH
TYTACTHIFbl MEH alKbIHABIFbIHA oIeTTe MU pIEyaiH OipKaKThl PYHKIMIIAPHl MEH
ACUMMETPUSHBIH ~ TOCUIZEpIHE  HETI3JENreH  AJIEKTPOHIBIK  KOJI  KOIO
TEXHOJIOTUSIIAPBIHBIH opTypIIi yJiriiepi KOMET1MEH KOJI
XKeTKi3uie1. AyTeHTUhUKAIIMS TEK JUTI TYTHIHYIIBLIAP apachIHAaFbl OalijIaHbICKa
pYKcaT eTil, >KeJiHIH Kypai-)KaOJbIKTapblHa KaXKeTC13 aJaMaap/blH KOCHLTybIHA
TOCKAybLJ1 00JIafibl. ©3/1epiHiH MOpTEOECIH JoJeNIeTeH TYThIHYIIbIIApFa KYHETiK
KBbI3METTIH PYKCAT €TUINeH TYpJepl KepceTuieal. DIEKTPOHIBIK CAaHABIK KOJI KOO



TEIEKOMMYHHUKAIIUSl ~ apHajapbl  apKbUIBl  TachIMaJJJaHATBIH  MOTIHAEP/II
ayTeHTHU(UKaUWsAIay YUIH KoJJaHeuiaasl. MyHail anmacy Ke3iHae KyXKaTTapabl
OHJICyTe JKOHE CaKTayFa >KYMcajaTblH IIBIFBIHIAAD €AQylp TemeHuenai. Omapis
1371ey KbUIIaMIanael. bipak, MeKTPOHIBIK KY)KATThIH aBTOPBIH JKOHE KYKATThIH
©31H ayTeHTU(UKaIUsAIAy, SFHU aBTOPJABIH HAKTBUIBIFBIH aHBIKTAy KOHE
KaObuinanrad  ODK(AMeKTPOHIBIK KYXKATThIH) KYpPaMmblHIA ©3TepiC KOK EKEHIH
aHBIKTAy, Maceseci TybiHAaiapl. DK ayTeHTHdUKAIUAIaYyIbIH MaKcaThl TOMEH/IET1
op TYpJli MyMKIiH 3aKbIMJIay SPEKETTEPIHEH KOpFay:

[Topmenai (axTuBHBIN) Oypeinany (mepexBar) — OY3YIIbl JKENre KOCHUIBIII
KY>KaTTap MeH (aiaaapibl ©31He OYpPHII, oJapabl ©3repTe/l;

Mackapan — aboneHT C aboHeHT b-ra aOoHEHT A-H aThIHaH KY>XKaT KOHEITE/],
Peneratteik — aOoHEHT A ©31 XOHENTe OTHIphIN, a0OHEHT b-fa emkanmai
xabapJiama >koJaMaraHbIH KOJITal/IbI;

AnmacTteipy — aboHEHT b e3repTin HeMece KaHa Ky»KaT Kypblll OHbl aOOHEHT A-
JIaH aJJIBIM JICTT YKapUSITaiIb;

Kaittanay — aGonent C abOoHeHT A-H aboHeHT b-Fa KeHeNTKeH KyXaTblH
KauTananlabl

XabapimamMaHblH OIpTYTACTHIFBIH )KOHE aBTOPJIBIH HAKTHUIBIFBIH TEKCEPY MOCENIECIH
TUIM/II TIENTYTe SJIEKTPOHABIK CAHIBIK KOJI KOO dIicTeMeci MyMKIHIIK Oepe/il.
CaHabIK KOJI KOKW/IBIH Heri3ri npoueaypaiapbl:

OYHKITMOHAJIBIK TYPJI€ CaHIBIK KOJI KOO 9/IETTETr1 KOJIMEH KOJI KOIOFa YKcac

’KOHE OHBIH HET13T1 apThIKIIbUIBIKTAPhIHA HUE:

Kon xo¥buiran MOTIHHIH KOJI KOMFaH ajaMHaH KEeJICTIHIH TQJICIACHII;

Kou koitran agaMHBIH KOJI KOWBUIFAaH MOTIH MEH OalIaHBICThI MIHJETTEpJeH Oac
TapTyFa MYMKIHJIIK OepMeni;

Kon xoiibutran MOTIHHIH O1pTYTacThIFbIHA KENUIAIK Oepe/l;

DJIEKTPOHIBIK CaHJIBIK KOJI KOIO JIET€HIMI3 — KOJI KOMbUIFaH MOTIHMEH Oipre
KI0EpIJIEeTIH KOCBIMILIA CAHJBIK AaKMapaTThlH CaJbICTBIPMAJIbI a3 FaHa >KUBIHBI.
DNEeKTPOHJIBIK  CaHJBIK KOJ  KOIO  aCHMMETPHSUIBIK — HUpiapAblH  Kepi
OKBUIAThIHBIHA COHJIal-aK Xa0apiiaMaHblH Ma3MYHBIHBIH KOJI KOIOJIBIH ©31HIH KOHE
KUITTEp >KYOBIHBIH ©3apa OaillaHbICKAa HETI3JeNreH. ATalfaH 3JIEMEHTTEPIH
OipeyiHiH FaHa e©3repyl CaHABIK KOJ KOIOJBIH HAKTBUIBIFBIH  aHBIKTAY
MYMKIHJITIHEH —aWbpIpagbl. OJIEKTPOHIBIK CaHABIK KOJI KOO IHQPICYIiH
acUMMeTpHanblK — anroputmiaepi skoHe XOI ¢yHknusimap kemeriMeH xxysere
aCBIPBUTAJIBI . DIIEKTPOHIBIK CAHJBIK KOJI KOO JKYHECIHIH KOJJaHy TEXHOJIOTHSICHI
Oip-OipiHe KON KOWBIIFaH 3JEKTPOHIBIK Ky)KaTTap >KOHENTETIH a0OHEHTTEP JKeIicl
00ybIH O0DKaiabl. OpOip a0OHEHT YIIiH KUITTEPAIH KYIHS XKOHE allIbIK KYIITaphl
KaJTBINTAaCTRIPhUIA Gl Kymust KiTTTi aODOHEHT >KachIPhITT DIEKTPOHIBIK CaHIIBIK KOJI
KOIOJIBI  KaJIBIMTACTBIPY YIINH MaimanaHazel. AMBIK KIIT Oacka OapiibIK
TYTBIHYIIBIJIAPFA Ja Oenriai OONBIT KOJ KOWBUIFAH SJCKTPOHIBIK KYKATThI
KaObLIIaymbl DJIEKTPOHBIK CaHIBIK KOJ KOIOJbI TEKCEpy YIIH KOJIIaHBLIAIbI.
DIIEeKTPOHJIBIK CaHABIK KOJI KOO JKYHecl €Kl HeT13r1 mpolieaypaaaH TypaJibl:

CanapIK KOJI KOIJIbl KAJIBITITACTHIPY;
CanHapIK KOJI KOIOJIbI TEKCEPY;



Kon Koroapl KadblTACThIPYy MNpolLEaypachbiHAa XabapiiaMaHbl >KOHENTYIIHIH
KYITHS KUITI KOJTAaHBUTAIbI, KOJI KOIOJbI TEKCEPY MPOIEAYPAChIHA KOHEITYIITHIH
aIIBIK KUITI DaiaaadbUIagbl.

CaHbIK KOJI KOIOAbI KAJBINTACTHIPY MPOLEypPachl.

byn mnporenypaHbiH JalbIHIBIK Ke3eHiHAE aOOoHEeHT A — xabapiaMaHBbI
XKOHENTYIIl — KUITTEp KYObIH KalblnTacTeipaabl: K, Kynus KinTiH xoHe K, anibik
kiTiH. K, ambik KiiTi oHbIH KYObI Ka Kymust kinTiHeH ecentenesi. K, anbik kijiTi
JKeiHIH 0acka aOOHEHTIHE TapaTbUIaJbl (HEMECe OpPTaK pecypcTa OpHaJaCTHIPHII
OackanapbIH KOJI ETKi3y YIIIH) KOJI KOIOJbIH TEKCEpPreH Ke3lle KOJJAAHbLIaIbl.
CaHJBIK KOJ KOOIl KaJIBINTACTBIPY YIIIH >KOHENTYIIl A €H alJbIMeH KOJ
KouplmaTelH M MoTiHIHIH h(M) Xbm (yHKIUSCBIHBIH MOHIH ecenTeial. XoIi
byHKIUs 6acTankbl KOJI KOMbUIATBIH M MOTIHI M- TalJIPKECTIHE — ©3T€PMEUTIH a3
raHa OETTEepJIeH TYpPaThlH *oHEe M MOTIHIH TyTacTai >KoHE >KaJIlbl CUIIATTaUThIH
CaJIBICTBIPMAJTBI KbICKA CaH CBIFY YIIH KoJaaHbUIaael. OnaH opi keHentymn A M
nanmpkecTiH o3iHIH Kynus K, kintiMen mmdpreii, ocbliail anblHATBIH CaHIap
&yObI OCbl M MOTIHI YIIIH CaHJBIK KOJI KOO Oouibln TaObuiagsl. M xabapiamacsl
CaH/IbIK KOJI KOIOMEH 0ipre KaObUIIayIIbIHBIH aApECciHe )KOHENTLIC 1.

DJIEKTPOHABIK CAHABIK KOJI KOKAbI TEKCEePY TICIJI.

DNEeKTPOHBIK CAaHIBIK KOJI KOIOJIBI TeKcepreHie aboHeHT b-M xabaprnamanapsia
KaObuIIaympl — KaObuimanraH M malpkecTiH skeHenTyinl A-H amblK K, anmsik
kintiMen kepi mwmdpaeiai. ConbiMeH Oipre KaObLmgaymblHbIH 631 h(M) Xomr
GyHKIUSATAPBIHBIH ~ KOMETIMEH KaObulianFaH M xabapiamManapblHBIH M-
JANHKECTIH €CenTeN, OHbI Kepl MU(PICHTeH TaliJKECTIEH canbIcThipaabl. Erep m
)KOHEe M’ TeH 0oJica OHJIa CaHJBIK KOJI KOK HAaKThl *oHE allkbiH Oomaswl. Kepi
JKaraiia Kol KO acaHIbl HeMece XalapiiaMaHblH Ma3MYHbI ©3Te€pTUIreH JIen
ecenrenieqil. DIEeKTPOHJIBIK CaHJABIK KOJ KO KYHECIHJeri €H MaHbI3JIbl COT
TYTBIHYIIBIHBIH 3JIEKTPOHABIK CAHIBIK KOJI KOWOJBIH OHBIH KOJI KOO YIIiH
KYpBUIFAaH KYIHsl KUITIH OinMedt »xkacay MyMmKkiH emec. COHABIKTaH pyKcaT
ETUIMETeH KOJI JKETKI3YJEepJIeH, KOJI KOIOJBIH KYIHUS KIATIH CaKTay Kaxer.
DNEKTPOHMBIK CAHMBIK KOJI KOIOJBIH KYIHS KIITIH CUMMETPHUSIIBIK MHGPICyAiH
KUITI CHSKTBI JKEKEe Japa KUIT TachIMalJaylibila KOpFalfaH TYpAe Cakray
YCBIHBUIQABI. DJEKTPOHJIBIK CaHJIBIK KOJI KOK JIETEHIMI3 — KOJ KOWBLIATBhIH
KY>KaTTaH koHe aOOHEHTTIH KYIUS KIITIHEH Toyen i epekine cad. Koy KolbliaTeiH
KY)KaT peTiHjae ke3 kenreH dainael amyra Oomaabl. Konm KoiibuiraH (aitn Ko
KoWbpliMaraH (Qaiingan ofaH Oip Hemece OipHEIIe SJIEKTPOHJBIK CaHIBIK KOJI
KOwoJiap Kocy (TOJIBIKTBIPY >KOJAMEH) Kypbuiaabsl. Kon KoubliaTeiH (aitira
OpHAJIACTBIPATHIH (HEMece JJIEKTPOHABIK CAHIBIK KOJI KOIOABIH JXKeke (QailipiHa
JKa3bUIaThIH) DJIEKTPOHABIK CaHJIBIK KOJ KO KYpaMblHA 9MEeTTe KOJ KOWBUIFaH
KYKaTThIH aBTOPBIH Olp MOH/1 aHBIKTAUTBIH (ayTEeHTU(PUKAUMUIAUTBIH) KOCHIMILA
akmapatr kipeal. byyi akmapaT Ky)KaTKa 3JIEKTPOHIBIK CaHJBIK KOJ KOHOJbI
€CeNTereHre JeHiH KOChUIAJbl, OChl JKOJIMEH OHBIH OIpTYTaCThIFbI KaMTaMmachi3
eTiieni. Opoip KoJ KO MbIHAAal aKmapaTTaH TYpaJbl:

Kon xoto kyH1
OcBI KOJI KOO KUITIHIH >KapaM/Ibl YaKbIThI



daiinra KOJI KOWFaH ajgaM Typasibl akmapar (aThl, TEri, OKECiHIH aThl,
KBI3METI1, (UpPMaHBIH KbICKAIIIA AThI)

Ko koliran agaMHbIH UACHTU(PHUKATOPHI (AIIBIK KUITTIH aThl)

CaHbIK KOJ KOIOBIH 631

TyThIHYIIBI TYPFBICEIHAH CaHABIK KOJI KOIO/IBI KAJBINTACTHIPY KOHE TEKCEPY

yAepici TachIMajJaHAThIH JEPEKTEpAl KpUITOrpaduUsIIbIK >Kachlpy YAEpICIHEH
MbIHaJal epekmenikrept O6ap . CaHABIK KOJI KOWJAbl KaJbIITAaCThIPFaH/1a
AKOHENTYUIIHIH >Ka0bIK KIJTI KOJJaHbLIaAbI, al mudpiaerenae KoagaHOaabl amibk
KUITI KoJianbuiabl. CaHIbIK KOJT KOKOABI TEKCEPTeHIe KOHENTYIIIHIH alllbIK KiJITI
KOJIIaHBLIAAbI, JEPeKTepAl Kepl mudpierenae KaObUIIaylIbIHbIH KaObIK KUITI
KOJTaHBLIAAbL. AKIApaTThl mudpiey XKoHe KeWiH kepl mmdpriey yIrH opTypil
KUITTEp KOJIAHBLIAIBL:aublK Kiimi aKnaparTel mudpiaey YIIiH KOJJaHbLUIAIH,
KYRUsIbl _Kiimi OHBIH J>KYObl OOJBIM TaOBUIATBIH aIIbIK KUITTIH KOMETIMEH
mu@pIeHTeH aKknapaTThl Kepi mudpiey yiiiH KoJJaHbLIaIbl.
AKMapaTTBIK TEXHOJOTHSIIAPIbI MAMAH IBIKTapbl OOMBIHIIIA OKBITY 1A STIEKTPOHIBIK
CaH/IbIK KOJI KOIOJIbI YHpEeTy OUTIM/I )KOFapiaTyFa oTe 30 bIKIAJ KacauIbl.
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