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ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ В 

РК И ЗАРУБЕЖНЫХ СТРАНАХ 

 

Для уголовно-правовой науки и для законодательства появляется новый 

предмет научных и политических обсуждений и разработок. А что же является 

предметом преступлений в сфере компьютерной информации по уголовному 

законодательству Казахстана. Это те позиций, которые базируются в нормах 

УК РК, регламентирующих отношения, связанные с использованием 

информации и информационных технологий, проведение анализа этих норм 

раскрывает всю обширность возможных преступных деяний в сфере новых 

коммуникационных технологий. Казалось бы, что компьютерную 

информацию каждый пользователь распространяет, также защищает на 

бытовом уровне, тем не менее, в соответствии с УК РК компьютерная 

информация подлежит уголовно-правовой защите, хотя в ограниченной форме 

[1]. 

Основным требованием, предъявляемым к такой информации, 

применительно к нормам уголовного закона, является то, что такая 

информация должна быть порядком ограничена в доступе. Все тайны, 

составляющие информацию с ограниченным доступом, опираясь на триаду 

«личность, общество, государство», можно разделить на три категории: 

личная тайна; семейная тайна, коммерческая тайна, профессиональные тайны; 

государственная и служебная тайны [2]. 

Анализ и толкование раздела Уголовного кодекса РК правонарушения в 

сфере информатизации и связи дают нам бесконечный ряд проблем, как 

возникающих из-за расширительного и не вполне корректного толкования 

понятия компьютерной информации и информационной безопасности как 

предмета рассматриваемых преступлений, в то же время так и узкого и не 

конкретного использования таких понятий в самом законодательстве 

Республики Казахстан. Так, в течение последних лет правоприменительные 

органы исходя из того, что программа для компьютерных технологий, 

записанная на машинный носитель, является компьютерной информацией, 

поэтому неправомерный доступ к программе на машинном носителе 

квалифицируется как доступ к информации на машинном носителе, в ИКС, их 

системе или сети, или как законодатель утверждает что незаконный доступ 

повлекший уничтожение, блокирование, модификацию либо копирование, 

также нарушение работы компьютерной техники, их сети и системы 

совершается лицом имеющим доступ к вышеперечисленным объектам 



карается законом, что приводит к тому, что подобная правоприменительная 

практика не соответствует действующему законодательству и в полной мере 

не осуществляется. Неправомерный доступ компьютерной информации может 

совершать каждый человек, и без права, и без возможности доступа к ней, а 

также не каждый из вышеперечисленных незаконных деяний может привести 

к их уничтожению, блокированию, модификации и т.д., что даже часто 

является не обнаруженным ни самими пользователями, ни организациями, ни 

государством и даже не программным обеспечением, который предназначен 

для обнаружения таких посягательств. Неправомерный доступом или просто 

незаконным проникновением должны считаться действия, которые не только 

привели к уничтожению, блокированию, копированию, модификации или 

нарушению компьютерной системы, или самой ИКС, но и причинили 

моральный ущерб, нарушили авторские и смежные права, унизили честь и 

достоинство пользователя или стали препятствием для достижения своих 

целей рядовыми пользователями, привели к остановке непрерывной роботы, 

или остались незаметными и необнаруженными, но противоречили правам и 

законным интересам пользователей. Программа для компьютеров казалось бы 

является объектом авторского права, но незаконные действия по отношению к 

ней не являются неправомерным доступом к компьютерной информации. 

Пользование программами без лицензии будет нарушением авторских и 

смежных прав создателей программ, и эти нарушения прямого отношения к 

неправомерному доступу не имеют, а вот то, что хранится в программе или с 

помощью компьютерной программы является объектом хищения путем 

неправомерного доступа к компьютерной информации, и в то же время может 

быть объектом авторского права [3]. 

Компьютерные технологий и услуги, связанные с ними стали 

неотъемлемой частью жизнедеятельности всего человечества. На практике 

зачастую многие противоправные деяния совершаются с использованием 

компьютерной техники или новой технологии где используются 

компьютерные программы либо компьютерная информация, что безусловно 

приводит к мысли что неправомерный доступ к компьютерной информации, к 

компьютеру, системе и сети может играть роль метода, средства, предмета, а 

чаще всего и способа совершения преступлений. Поэтому 

несанкционированный доступ к компьютерной сети, информации и системе 

как одного из групповых признаков совершения преступлений, как понятия 

общепреступного характера можно отнести к общей части изучения 

уголовного законодательства и права. А в особенную часть уголовного закона 

инкриминировать и пенализировать еще целый ряд преступных составов, 

связанных с компьютерной информацией, а с последующим развитием новых 

технологий и полной разработкой методологических и теоретических 

вопросов данной отрасли дополнить существующий раздел, посвященный 

компьютерной информации новыми составами информационных 

преступлений. 

В международных отношениях разных стран рассматриваются различные 

подходы к пониманию преступлений в сфере компьютерной информации, их 



соотношение с понятием компьютерных преступлений, киберпреступлений, 

преступлений в сфере высоких технологий. В 2010 году американские ученые 

провели глобальное исследование уголовного законодательства 52 стран и 

пришли к выводу, что в тех странах, в которых предусмотрены преступления, 

совершаемые в «информационном пространстве» (cyberspace), можно 

выделить 10 видов таких преступлений, объединенных в четыре категории: 

- преступления, связанные с информацией, включая ее перехват, 

модификацию и кражу; 

- преступления, связанные с компьютерными сетями, включая 

вмешательство в их работу и саботаж; 

- преступления, связанные с доступом, включая хакерство и 

распространение вирусов; 

- преступления, связанные с использованием компьютеров, включая 

оказание помощи и соучастие в преступлении, компьютерное мошенничество 

и компьютерный подлог. 

Принимая во внимание результаты научных исследований и 

законодательную практику различных государств, а также международного 

сообщества, к числу компьютерных преступлений можно отнести 

преступления в сфере компьютерной информации и преступления, 

совершаемые с использованием информационных технологий. В зависимости 

от объекта и предмета посягательства все компьютерные преступления, 

предусмотренные как в отечественном, так и зарубежном уголовном праве, 

можно разделить на две группы: 

Преступления в сфере компьютерной информации. Предметом в таких 

преступлениях выступает компьютерная информация, как, например, в 

деяниях, предусмотренных статьями 272-274 УК РФ, статьями 361-363 УК 

Украины, §1030 (а)(1) Свода Законов США «Несанкционированный доступ к 

информации с ограниченным доступом, касающейся национальной 

безопасности, международных отношений, атомной энергетики», статьей 

478.1 УК Австралии «Несанкционированный доступ или модификация, 

охраняемой компьютерной информации или программы» и рядом других. 

Преступления, где компьютерная информация является орудием или 

средством совершения другого преступления. Эти составы преступлений 

находятся в других главах уголовных кодексов, к примеру, в статье 212 УК 

Республики Беларусь «Хищение путем использования компьютерной 

техники»; §1030 (а) (7) Свода Законов США «Вымогательство, угрозы 

причинения вреда с использованием компьютера»; статье 206 (1) (е) УК 

Канады «Использование компьютерных данных и технологий в целях 

извлечения прибыли путем создания финансовых пирамид» и других. А по 

уголовному кодексу РФ, ответственность за преступления этой группы 

должна наступать по иным статьям Кодекса в соответствии с их родовым и 

непосредственным объектами. Однако такие деяния в необходимых случаях 

могут квалифицироваться по совокупности с преступлениями, 

предусмотренными статьями 272-274 УК РФ. В Республике Казахстан, к 



сожалению, статей Уголовного кодекса, где упоминается использование 

компьютерной техники или их дополнительных устройств, нет. 
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