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Аннотация
В обучении курса информационных технологий  для профессиональных целей в Казахском национальном университете им.аль-Фараби, рассматривается тема «Безопасность информации и защита информации».Доклад посвящен на тему, раскрывается основные понятия информационной безопасности, проблемы ,виды и направления защиты информации. 

Целями являются Изучения темы  информационной безопасности,обусловлена факторами высокие темпы роста парка персональных компьютеров, применяемых в самых разных сферах деятельности; расширение круга пользователей, увеличение объемов информации различного назначения и различной принадлежности; бурное развитие программных средств, не удовлетворяющих даже минимальным требованиям безопасности; повсеместное распространение сетевых технологий и объединение локальных сетей в глобальные; развитие глобальной сети Internet.
Задачами являются:

Использования современных информационных технологии в подготовке высококвалифицированных специалистов по различным направлениям.Понятие национальной безопасности и виды безопасности.Роль и место системы обеспечения информационной безопасности  в системе национальной безопасности РК.Обоснование проблемы защиты информации в информационных системах. Концепция информационной безопасности. 

Практическое применеия: Для повышения эффективности, качество  и в  дальнейшем предлогается изучения темы криптография. Понятие национальной безопасности и виды безопасности и концепция информационной безопасности РК,аспекты информационной безопасности.
Ключевые слова:Персональный компьютер,информационная технология,защита информации,безопасность информации, криптография., электронная цифровая подпись.

Актуальность темы обучения студентов инновациям «Безопасность информации и защита информации» в условиях Республики Казахстан.

В курсе«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ ДЛЯ ПРОФЕСИОНАЛЬНЫХ ЦЕЛЕЙ» рассматривается "информационная безопасность"[1].Под информационной безопасностью понимается защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям информации и поддерживающей инфраструктуры[1].Защита информации – это комплекс мероприятий, направленных на обеспечение информационной безопасности.Информационная безопасность – многогранная, многомерная область деятельности, в которой успех может принести только систематический, комплексный подход. Состояние защищенности национальных интересов в информационной сфере определяется совокупностью сбалансированных интересов личности, общества и государства.К информационной безопасности относят также проблемы формирования культурного, духовно-нравственного наследия, исторических традиций, патриотизма и гуманизма. Эти компоненты общественной жизни - важнейшая часть менталитета, характера и душевного строя народов.Все виды национальной безопасности тесно взаимосвязаны и взаимно дополняют друг друга: каждый из видов безопасности, может достаточно ярко проявляться в сфере действия другого, дополняя или ослабляя его влияние.Экономическая безопасность. Это защищенность жизненно важных интересов личности, общества и государства в экономической. сфере от внутренних и внешних угроз. Также это состояние, в котором народ может суверенно, без вмешательства и давления извне, определять пути и формы своего экономического развития. Опасности могут быть: международные , национальные, локальные и частные..Пути экономической безопасности:Отказ от навязывания моделей развития, от экономического и политического принуждения;Уважение законности существования различных форм собственности и интересов;Признание принципов равноправия государств вне зависимости от социального и политического строя;Свобода выбора пути, развития и форм организации экономической жизни;Суверенитет государств над природными ресурсами и экономическим потенциалом в своих странах. Концепция экономической безопасности:Обеспечивает сотрудничество государств в решении глобальных проблем человечества и станет основой мирного сосуществования в безъядерном и ненасильственном мире, гарантией прогресса в деле ликвидации экономической отсталости и слаборазвитости.Объекты : государство, его экономическая система и все его природные богатства, общество с его институтами, учреждениями, фирмами и личностью. Субъекты : функциональные и отраслевые министерства и ведомства, налоговые и таможенные службы, банки, фонды и страховые компании, производители и продавцы продукции, работ и услуг и т.д. Предмет - определение и мониторинг факторов, подрывающих устойчивость социально-экономической системы и государства в краткосрочной перспективе. 

 
 Военная безопасность.Военная политика проводится на основании положений, разработанных в военной доктрине РК (совокупность официальных взглядов, определяющих военно-политические, военно-стратегические и военно-экономические основы обеспечения военной безопасности РК). В военной доктрине конкретизируются применительно к военной сфере установки Концепции национальной безопасности РК. Цели: Предотвращение, локализация и нейтрализация военных угроз РК. Правовая основа Военной доктрины:  Конституция РК;   и др. законы; Международные договоры РК в   области обеспечения военной  безопасности.Руководство обеспечения военной безопасности РК осуществляет Президент РК, который является Верховным Главнокомандующим Вооруженными Силами РК. 
  
Экологическая безопасность. В результате активного воздействия цивилизации на окружающую среду степень ее загрязнения возрастает с каждым годом.  Особенно сильно это негативное влияние в:  местах экологических катастроф;  местах нерационального использования минеральных ресурсов и вредных отходов производства. Охрана атмосферного воздуха и водные объектыЭто ключевая проблема оздоровления окружающей природной среды.Атмосферный воздух занимает особое положение среди других компонентов биосферы.Загрязняющие отрасли:  теплоэнергетика; предприятия  металлургии;  нефтедобыча и нефтехимия; автотранспорт; производство   стройматериалов. и др.

Информационная безопасность.Это состояние надежной защищенности культурного достояния страны, интеллектуальной собственности хозяйствующих субъектов и граждан, специальных сведений, составляющих государственную и профессиональную тайну.Вопросы информационной безопасности занимают особое место и в связи с возрас​тающей ролью в жизни общества требуют к себе все большего внимания.Успех практи​чески любой деятельности в немалой степени зависит от умения распоряжаться такой ценностью, как информация.Информацию без преувеличения можно отнести к одному из решающих ресурсов развития. Она в современном мире активно влияет на все сферы жизнедея​тельности не только отдельных государств, но и всего мирового сообщества. Однако в определенных случа​ях информация может быть использована не только во благо, но и во вред интересам личности, общества и государства. Поэтому роль информационной безопас​ности в системе национальной безопасности не толь​ко существенно возрастает, но и выходит на первый план.
      
 Национальный информационный ресурс стал одним из главных источников экономической мощи как государства в целом, так и отдельных финансовых, на​учно-исследовательских и производственных субъектов. В этой связи необходимо сформулировать государствен​ные интересы в информационной сфере, провести оцен​ку эффективности существующей системы безопасности и наметить первоочередные меры по ее совершенство​ванию.Определение приоритетов в обеспечении информационной безопасности Республики Казахстан основывается на выявлении соответствующих угроз в информационной сфере, поиске путей их преодоления, разработке механизмов обеспечения информационной безопасности и т.д. Основой для реализации приоритетов информационной безопасности является устойчивое и бесконфликтное развитие государства, развитое гражданское общество, способное контролировать и корректировать государственные позиции в информационной сфере, гарантированная безопасность общества и личности[2].

Целями защиты информации являются: предотвращение разглашения, утечки и несанкционированного доступа к охраняемым сведениям; предотвращение противоправных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы; обеспечение правового режима документированной информации как объекта собственности; защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; сохранение государственной тайны, конфиденциальности документированной информации в соответствие с законодательством; обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных систем, технологии и средств их обеспечения. 
          
 Концепция информационной безопасности Республики Казахстан разработана на основании Конституции Республики Казахстан и законов Республики Казахстан: “О национальной безопасности Республики Казахстан”, “О государственных секретах”, “О борьбе с терроризмом”, “Об электронном документе и электронной цифровой подписи”, “Об информатизации” ,“О противодействии экстремизму” и  др.  По мере развития и усложнения средств, методов и форм автоматизации процессов обработки информации повышает зависимости общества от степени безопасности используемых им информационных технологий. Концепция информационной безопасности:  Защита информации — это комплекс мероприятий, направленных на обеспечение информационной безопасности.Цель мероприятий в области информационной безопасности    защитить интересы субъектов информационных отношений. Интересы эти многообразны, но все они концентрируются вокруг трех основных аспектов:доступность (возможность за разумное время получить требуемую информационную услугу);  целостность (актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения); конфиденциальность (защита от несанкционированного прочтения).При этом все средства, методы и мероприятия, используемые для защиты информации объединяются в единый целостный механизм - систему защиты.С учетом сложившейся практики обеспечения информационной безопасности выделяют следующие направления защиты информации:Правовая защита - это специальные законы, другие нормативные акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе;Организационная защита - это регламентация деятельности и взаимоотношений исполнителей на нормативно-правовой основе, исключающей или существенно затрудняющей неправомерное овладение конфиденциальной информацией и проявление внутренних и внешних угроз.Инженерно-техническая защита - это совокупность специальных органов, технических средств и мероприятий по их использованию в интересах защиты конфиденциальной информации.По функциональному назначению средства инженерно-технической защиты классифицируются на следующие группы:физические средства, включающие различные средства и сооружения, препятствующие физическому проникновению злоумышленников на объекты защиты и к материальным носителям конфиденциальной информации и осуществляющие защиту персонала, материальных средств и финансов и информации от противоправных воздействий;аппаратные средства - приборы, устройства, приспособления и другие технические решения, используемые в интересах защиты информации. В практике деятельности предприятия находит широкое применение самая различная аппаратура, начиная с телефонного аппарата до совершенных автоматизированных систем, обеспечивающих производственную деятельность.Основная задача аппаратных средств - обеспечение стойкой защиты информации от разглашения, утечки и несанкционированного доступа через технические средства, применяемые в производственной деятельности; программные средства, охватывающие специальные программы, программные комплексы и системы защиты информации в информационных системах различного назначения и средствах обработки (сбора, накопления, хранения, обработки и передачи) данных;криптографические средства - специальные математические и алгоритмические средства защиты информации, передаваемой по системам и сетям связи, хранимой и обрабатываемой на ЭВМ с использованием разнообразных методов шифрования. 
     
Для реализации защиты информации создается система безопасности.Системой безопасности понимается организационную совокупность специальных органов, служб, средств, методов и мероприятий, обеспечивающих защиту жизненно важных интересов личности, предприятий, государства от внутренних и внешних угроз. В рамках системы безопасности присутствует система защиты информации[2].Система защиты информации (СЗИ) – это организованная совокупность специальных органов средств, методов и мероприятий, обеспечивающих защиту информации от внутренних и внешних угроз. Необходимость комплексного обеспечения безопасности информационных технологий ,влечет создания систем необходимого определенные теоретические знания:что представляет собой защищенная информационная система;что такое система защиты информации и какие требования предъявляются к ней; какие существуют угрозы и причины нарушения безопасности информационных технологий;какие функции защиты и каким образом должны быть реализованы, как они противодействуют угрозам и устраняют причины нарушения безопасности;как построить комплексную систему защиты информации;как достичь высокого уровня безопасности при приемлемых затратах на средства защиты информации и многое, многое другое[2].
Контрольные вопросы для закрепления изучаемого материала :
1.Дать определения понятиям: информация, информационная безопасность, система защиты;
2.Понятие национальной безопасности и виды безопасности;
3.Охарактеризовть, концепцию информационной безопасности РК;
4.Понятия защиты информации в информационных системах;
5.Аспекты информационной безопасности;
6.Основные принципы организации защиты;
7.Анализ механизма и свойства защиты информации;
8.Рубежи защиты;
9.Что составляет основу политики безопасности.
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