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Қонақжайлылық индустриясындағы мәдени коммуникацияның болашағы туризм 

индустриясы өсуімен байланысты. Болашақта қонақүйлер мәдени деңгейіне қарамастан 

қонақтар өздерін жайлы сезінетін инклюзивті кеңістіктер құруға көбірек көңіл бөледі 

деп күтілуде. Сервисті жекелендіру үшін жасанды интеллектті пайдалану, виртуалды 

турлар және мәдениетаралық білім беру платформаларын біріктіру сияқты 

технологиялар мен инновациялар қызмет көрсету сапасын жақсартуға және мәдени 

кедергілерді азайтуға көмектеседі. Жаһандық туризмнің дамуы және мәдениетаралық 

өзара әрекеттесудің артуы қонақүй бизнесі үшін жаңа мүмкіндіктер ашуда, ал мәдени 

айырмашылықтарды сауатты басқару табысты дамудың кепілі болмақ. 

 

 

ENHANCING HOTEL DATA SECURITY WITH BLOCKCHAIN: 

A HYBRID POS-PBFT APPROACH 

Sembayeva A. 

under the supervision of Nuruly Y. 

Al-Farabi Kazakh National University 

e-mail: aissuluna@gmail.com 

Blockchain is a decentralized digital ledger that records transactions across multiple 

computers, security and transparency through cryptographic validation. Unlike traditional hotel 

data management systems storing guest information in a central database, blockchain spreads 

data across a network, hindering cybercriminals. The hospitality industry has seen several high- 

profile security failures, including the Marriott International data breach, which exposed 

millions of guest records. This highlights the risks of centralized storage requiring a secure 

approach. A blockchain-based system using Proof-of-Stake (PoS) and Practical Byzantine 

Fault Tolerance (PBFT) could provide a stronger alternative by distributing control efficiently. 

However, introducing blockchain into hotel management is not as simple as just upgrading 

existing systems. Technical challenges, regulatory concerns, and the high cost of 

implementation make it difficult for businesses to adopt this technology on a large scale. 

Even with encryption, firewalls, and regular security audits, traditional hotel data 

management systems remain vulnerable. A single weak point in the system can expose massive 

amounts of guest data, creating serious financial and reputational risks for hotels. Storing 

information across a blockchain network removes the risk of a single point of failure, making 

it more resistant to cyber threats. The hybrid PoS-PBFT model strengthens security by 

combining PoS’s ability to handle large numbers of transactions with PBFT’s fast and reliable 

validation process. Instead of relying on a single central authority to verify data, this model 

spreads responsibility across multiple participants, reducing the chances of unauthorized 

access. However, shifting to a decentralized system requires significant changes, from setting 

up validator networks to rethinking how guest data is processed, which can be expensive and 

complex for hotel businesses. 

The PoS-PBFT approach offers benefits in both security and efficiency, but it is not 

without its challenges. PoS selects validators based on the amount of cryptocurrency they hold, 

which reduces the energy consumption of traditional mining but raises concerns about power 

being concentrated among wealthier participants. PBFT ensures transactions are confirmed 

quickly by requiring agreement from a selected group of validators, but this could create 

security risks if those validators are compromised. Another challenge is compliance with data 

protection laws like GDPR, which require businesses to modify or delete personal data upon 

request. Since blockchain is designed to make data immutable, balancing security with legal 

requirements becomes a major concern. 
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Blockchain could bring major improvements to hotel data security, but adopting it 

requires careful consideration. Smart contracts could automate guest authentication and access 

control, reducing human error, while IoT integration could improve hotel operations by 

streamlining check-ins and identity verification. Despite these benefits, high implementation 

costs and regulatory uncertainties still make adoption a difficult decision. While the PoS-PBFT 

model shows promise, businesses must weigh its advantages against its complexities. As 

cybersecurity threats grow, the hospitality industry will need to decide whether blockchain is 

the right long-term solution for protecting guest information. 

This research has been conducted under the “Centre for Sustainable Development in 

Central Asia” within the framework of the Collaborative Agreement between The Hong Kong 

Polytechnic University and Al-Farabi Kazakh National University. 

This research was funded by the Science Committee of the Ministry of Science and 

Higher Education of the Republic of Kazakhstan (Grant No. AP23490620). 
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Қазіргі таңда қонақжайлылық туристік индустрияның маңызды құрамдас бөлігі 

болып саналады. Дегенмен, әртүрлі мәдениеттер арасында байланыс орнату барысында 

келушілердің мәдени ерекшеліктерін қабылдау және түсіну мәселелері туындайды. Бұл 

зерттеу қонақжайлылық саласындағы типингтің мәдениетке бейімделуіне ықпалын 

қарастырып, осы тақырып аясында сауалнама жүргізу арқылы отандық қонақжайлылық 

саласындағы орнына талдау жасайды. Сонымен қатар, жаһандық қонақжайлылық 

индустриясы тұтынушылардың күтілімдеріне, тілектеріне және мінез-құлқына әсер 

ететін әртүрлі мәдени және әлеуметтік-мәдени аспектілерді қамтиды. 

Қонақжайлылық саласындағы типпингті мәдени бейімделуі халықаралық қонақ 

үй кешендері мен мейрамханалардың қызметкерлерін қонақтардың мінез-құлқы мен 

күтулеріне үйрету қажеттілігін білдіреді. Жұмысшылардың әртүрлі мәдениеттерде 

сыйақыны қалай қабылданатынын және әртүрлі жағдайларға қалай дұрыс жауап беру 

керектігін түсінуі маңызды. 

Жаһандану және халықаралық туризмнің өсуі типпингтің мәдени қабылдану 

жүйесіне де әсер етеді, өйткені қонақжайлылық қызметкерлері әлемнің түкпір- 

түкпірінен келген тұтынушылармен қарым-қатынас орнатқандықтан, көбінесе олардың 

шайпұл беру әдеттері мен стандарттары жергілікті дәстүрлерге сәйкес келмеуі мүмкін. 

Ыңғайлы қарым-қатынасты қамтамасыз ету және түсініспеушіліктерден аулақ болу 

үшін мекемелерде жергілікті сыйақы беру тәжірибесі қандай екендігі, сондай-ақ 

жұмысшылардың қонақтардың талаптарына дұрыс бейімделуі маңызды. Қазіргі уақытта 

типпинг немесе сыйақы беру қонақжайлылық саласындағы қызметкерлер үшін 

табыстың бір бөлігі болып есептеледі, ал тұтынушылар үшін бұл процесс көбінесе 

адамның жеке көзқарасы мен ізгілігі ретінде қарастырылады. Алайда, еліміздің кейбір 

тұрғындары сыйақы берудің қандай да бір стандартын енгізу қажеттігін айтады. 

Жүргізілген сауалнама нәтижесінде 18 адам типпингтің қонақжайлылық саласында, 

яғни қызметкерлер мен тұтынушылар арасында түсініспеушіліктер туындамайтыны 

туралы пікір білдірсе, ал қалған 9 адам типпингтің қызметкерлер мен қонақтар арасында 

айтарлықтай түсініспеушілік туғызып, олардың бір-бірін дұрыс түсінбеуіне себеп 

болатындығын атап өткен. Сауалнама жүргізе отырып, отандастарымыздың типпингке 
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