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Киберқауіпсіздік – электрондық нысандағы ақпараттың және оның өңдеу, сақтау, беру (электрондық ақпараттық ресурстарды, ақпараттық жүйелер мен ақпараттықкоммуникациялық инфрақұрылымды) ортасының сыртқы және ішкі қауіп-қатерлерден қорғалу жағдайы.  Киберқауіпсіздікті қамтамасыз ету маңыздылығы үш түрлі сипатқа ие:  
1. Мемлекеттердің қызмет етуі үшін, сондай-ақ азаматтарға мемлекеттік көрсетілетін қызметтер ұсыну үшін киберкеңістіктің күннен-күнге маңызы артып келеді. 
2.  Кибершабуылдар экономикалық зиян шектіреді, онлайнқызметтерге қоғамдық сенімді кетіреді және азаматтарға, олардың меншіктері мен құпиялығына залал келтіреді. 
3.  Кибершабуылдар оңай құпиясөздер, жеке деректерді жариялау сынды адами немқұрайлылық пен абайсыздықтардан туындайды.
 Бүгінгі таңда киберқауіпсіздік бойынша келесідей мәселелер бар:  
• ақпараттық жүйелерге, бағдарламалық жасақтама және ақпараттық-коммуникациялық инфрақұрылымның басқа да элементтеріне теріс ықпал ететін персоналдың әдейі жасамаған қателері және технологиялық іркілістер; 
• халықаралық қылмыстық топтардың, қоғамдастықтардың және жеке тұлғалардың қаржы- банк саласындағы ұрлауды, өнеркәсіптің, энергетиканың, байланыс және ақпараттық- коммуникациялық қызметтер саласының технологиялық процестерін басқарудың автоматтандырылған жүйесінің жұмысын бұзу мақсатында зиянды ықпалды жүзеге асыру бойынша іс-қимылы; 
Ақпараттық сфераның дамуы және оның көлемі мен бағасының тиісті өсуі қоғамдық өмірдің барлық саласында алдыңғы қатарлы ақпараттық технологиялардың енгізілуімен қатар жүреді, бұл шабуылдардың жиілігін және ақпараттың ағып кетуінің артуына әкелуі мүмкін. Нәтижесінде қауіпсіздік жүйелерінің күрделілігі артады және олардың құны жоғарылайды. Бұл жағдайда кәсіпкерлік субъектілерінің ақпаратын қорғау үшін шектеулі қаржы ресурстарын тиімді бөлу міндеті барған сайын өзекті болады және көбінесе мемлекеттің ақпараттық қауіпсіздігі деңгейін анықтайды. Динамикалық қарсы тұру жағдайында ақпараттық қауіпсіздік жүйесінің жұмысын оңтайландыру мәселелерін әзірлеу өте маңызды. Бұл көрсеткіштерге жоғалуы мүмкін ақпараттың пайыздық мөлшері бола алатын  қорғау жүйесінің тиімділігі, ақпаратты қорғауға салынған инвестициялар, олардың рентабельділігі және т.б. кіреді.
Шабуылдаушының нұсқаларын ескере отырып, қорғау объектілері арасында ақпараттық қауіпсіздік ресурстарын оңтайлы бөлуге байланысты ақпараттық жүйелердің қауіпсіздігін арттыру қажеттілігі туындап отыр. Ол үшін келесідей міндеттерді атқару көзделіп отыр: 

1.  Ақпараттық қауіпсіздікті басқару ресурстарының  математикалық модельдерін талдау және  ойын-теориялық оңтайландыру әдістерін  зерттеу мақсаттарына негіздеу.
2. Кибер қорғаудың жекелеген элементтері арасында ресурстарды оңтайлы бөлуге байланысты көп тізбекті жүйелерде ақпаратты қорғау ресурстарын пайдалану тиімділігін арттырудың математикалық моделін және инвестициялық әдісін жасау.

3. Шабуыл мен қорғаныс процесінің параметрлері мен сипаттамаларының өзгеруін ескере отырып, динамикалық қарсыласта оңтайлы шешімдерді табу әдісін жасау.

