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BLOCKCHAIN ДЛЯ ТРАНСПОРТНЫХ СРЕДСТВ НА БАЗЕ
ПЛАТФОРМЫ EXONUM

Ключевые слова: безопасность дорожного
движения, дорожно-транспортное происшествие,
методы, блокчейн, Exonum.

Для цитирования: 
Бакибаев Т.И., Абешев К.Ш., Жумадил Н.А., Нарбаева С.М., Шубенкова К.А. Blockchain для транспортных средств на базе платформы
Exonum  // T-Comm: Телекоммуникации и транспорт. 2019. Том 13. №12. С. 36-42.

For citation: 
Bakibayev T.I., Abeshev K.Sh., Zhumadil N.A., Narbayeva S.M., Shubenkova K.A. (2019). Blockchain for vehicles on the basis of platform
Exonum. T-Comm, vol. 13, no.12, pр. 36-42. (in Russian)

В данной работе мы предлагаем систему отслеживания действий автомобилей с помощью
системы блокчейн на базе платформы Exonum, которая может обрабатывать 9000 транзакций в
секунду и является одной из самых быстрых приватных блокчейнов Такая система может
помочь в принятии решений автономными автомобилями, кибербезопасности, в расследованиях
преступлений и нарушений правил дорожного движения. В статье описаны основные тренды в
области интеллектуализации транспортных систем, примеры их применения, как в теории, так и
на практике, а также  мобильности. Описана технология блокчейн и ее возможности в повыше-
нии кибербезопасности через создание безопасной и надёжной системы отправки параметров
текущего состояния каждого автомобиля посредством соседних. Раскрыта архитектура системы
для полного понимания цепочки действий и нужного оборудования для внедрения. Статья по-
священа актуальной на данный момент проблеме безопасности, которая исключает вмешатель-
ства человеческого фактора в подделке и изменении данных. При том что распределенная ба-
за данных Блокчейн является одной из самых безопасных в мире, в статье дополнительно рас-
смотрены ряд случаев связанных с изменением данных для гарантирования безопасности сис-
темы. Новые платформы с поддержкой блокчейнов позволят легко координировать документы
в общей распределенной книге, что делает ненужными физические документы. На основании
анализа предложенная система послужит важным шагом на пути развития системы управления
движением подключенных и автономных транспортных средств, а также привлечения компаний
использованию Блокчейн на базе платформы Exonum. Данное направление дополнительно оп-
тимизирует процессы, которые позволяют легко координировать документы в общей распреде-
ленной книге, что делает ненужными физические документы.
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BLOCKCHAIN FOR VEHICLES ON THE BASIS OF PLATFORM EXONUM

Timur I. Bakibayev, Almaty Management University, Almaty, Kazakhstan, timurbakibayev@gmail.com

Kuanysh Sh. Abeshev, Almaty Management University, Almaty, Kazakhstan, kuanysh.abeshev@gmail.com

Nurbol A. Zhumadil, Almaty Management University, Almaty, Kazakhstan, nzhumadil@gmail.com

Saltanat M. Narbayeva, al-Farabi Kazakh National university, Almaty, Kazakhstan, narbaevasalta777@gmail.com  

Kseniya A. Shubenkova, Kazan Federal University, Kazan, Russia, ksenia.shubenkova@gmail.com

Abstract
We propose a new vehicle monitoring system based on Exonum blockchain platform. This system may help autonomous vehicles to
make decisions. This system can also help in investigating crimes and traffic offense. The article describes the main trends in the field
of intellectualization of transport systems and mobility. The blockchain technology and its capabilities in enhancing cybersecurity are
described through the creation of a safe and reliable system for sending the parameters of the current state of each vehicle through its
neighbours. The proposed system will serve as an important step towards the development of a motion control system for connected
and autonomous vehicles. 

Keywords: road safety, traffic accident, methods, blockchain, Exonum.
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