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Бейсов Н. К. 

Обзор средств, реализующих распознавание жестов в системах человеко-компьютерного взаимодействия 
Резюме. В последние годы наше общество сосредоточилось на развитии информационных технологий, зав-

трашние вычислительные среды выйдут за рамки клавиатуры, мыши и потребуют автоматического контроля и интер-
претации движений человека с использованием различных датчиков, в том числе видеокамер. Распознавание жеста 
эффективно используется в качестве интерфейса между людьми и компьютерами в течение длительного периода вре-
мени. В этой статье мы предлагаем несколько способов распознавания жестов на основе наблюдений.  

Ключевые слова: взаимодействие человека c компьютером, распознование жестов, ситуация. 
 

Бейсов Н. К. 

Адам-компьютер әрекеттесуінің қимылдарды тануды жүзеге асырылуына шолу 
Резюме. Соңғы жылдары біздің қоғамымызда ақпараттық технологияларды дамытуға үлкен назар аудары-

луда, ертеңгі есептеу орталары пернетақтаның, тышқанның және өзара әрекеттесу парадигмасын басқарады және 
түрлі сенсорларды, соның ішінде бейнекамераларды пайдаланатын адам қозғалысын автоматы түрде түсіндіруді 
талап етеді. Біз адамдардың іс-қимылдары бойынша бақылауларға негізделген қимылдарды танудың бірнеше 
әдістерін ұсынамыз.  Бұл мәселені шешу үшін қимылдарды тану және қимыл модельдерін жағдайға бейімдеу 
әдістерін ұсынамыз. 

Түйін сөздер: адам-компьютермен өзара әрекеттесу, қимылдарды тану, жағдай. 
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ANNEALING TEMPERATURE EFFECT ON THE PARTICLES SIZE AND PHOTOCATALYTIC 

ACTIVITY OF TUNGSTEN OXIDE NANOPOWDERS 

 
Abstract. A simple method for obtaining nanopowders of tungsten oxides using a fibrous matrix in the form of 

defatted cotton is proposed. A medical cotton and ammonium metatungstate were used as the precursors. The morphology 
of synthesized nanopowders was studied using scanning electron microscopy. And the structure of obtained samples was 
studied using X-ray phase analysis and Raman spectroscopy. The particle sizes were estimated from the spectra of X-ray 
analysis using the Scherrer’s formula. Displacements of the Raman lines, changes in the shape and intensity of the Raman 
lines, as well as broadening of the X-ray reflections are observed with a decrease in the synthesis temperature, which is 
due to dimensional effects. The red shift of the Raman spectra is observed depending on the dispersion of the materials 
obtained. A simple and environmentally friendly technology of nanopowder synthesis has been developed that allows 
obtaining powders with the necessary dimensions. 

Key words: tungsten oxide, nanopowders, Raman spectra, photocatalyst.  

 

http://gmv.cast.uark.edu/uncategorized/working-with-data-from-the-kinect/attachment/kinect-sensors-on-human-body/
mailto:aiko_marx@mail.ru


● Техникалық ғылымдар 
 

ҚазҰТЗУ хабаршысы №4 2018                                          319 

Мархабаева А.А.1, Абдуллин Х.А.1,2, Ш.С. Сырым 

(1Казахский национальный университет имени аль-Фараби МОН РК, Алматы, Казахстан 
2Национальная нанотехнологическая лаборатория открытого типа КазНУ им. аль-Фараби МОН РК, 

aiko_marx@mail.ru) 

 

ВЛИЯНИЕ ТЕМПЕРАТУРЫ ОТЖИГА НА РАЗМЕРЫ ЧАСТИЦ И 

ФОТОКАТАЛИТИЧЕСКУЮ АКТИВНОСТЬ НАНОПОРОШКОВ  ОКСИДА ВОЛЬФРАМА 

 
Аннотация. Предложен простой способ получения нанопорошков оксидов вольфрама с использованием 

волокнистой матрицы в виде обезжиренного хлопка. В качестве прекурсоров использовались медицинская вата 

и метавольфрамат аммония. Исследована морфология синтезированных нанопорошков с помощью сканирующей 

электронной микроскопии, а структура полученных образцов с помощью рентгенофазового анализа и раманов-

ской спектроскопии. Размеры частиц оценены из данных рентгенофазового анализа с помощью формулы Шер-

рера. Наблюдаются смещения рамановских линии, изменение формы и интенсивности рамановских линии, а 

также уширение рентгеновских рефлексов при уменьшении температуры синтеза, что связано с размерными эф-

фектами. Наблюдается красное смещение рамановских спектров в зависимости от дисперсности полученных ма-

териалов. Отработана простая и экологический чистая технология синтеза нанопорошков, которая позволяет по-

лучать порошки с необходимыми размерами.   

Ключевые слова: оксид вольфрама, нанопорошки, рамановские спектры, фотокатализ. 

 

Введение 

В последнее время особенно большой интерес исследователей привлекают наноразмерные мате-

риалы оксидов вольфрама в связи с их уникальными электронными свойствами. Оксид вольфрама яв-

ляется полупроводником n-типа и имеет достаточную концентрацию свободных электронов, поэтому 

он находит применение как электрохромный [1], фотохромный материал [2], фотокатализатор [3] и 

материал для изготовления газовых сенсоров [4].  

Для получения наночастиц оксида вольфрама могут быть использованы такие методы, как сонохимиче-

ский синтез [5], осаждение из кислоты [6], термическое разложение [7], метод ионного обмена [8] и т.д. В насто-

ящей работе представлен метод получения нанопорошков оксида вольфрама с использованием пиролитиче-

ского разложения прекурсоров с последующим окислением с использованием матрицы из волокон в виде обез-

жиренного хлопка. Такой простой и экологический чистый метод получения наноразмерных материалов был 

применен недавно в [9] для синтеза наночастиц оксида кобальта. 

Экспериментальная часть 

Для получения нанопорошков были использованы водный раствор 0.01М метавольфрамата ам-

мония и обезжиренная хлопковая вата (0.5 г). Раствор с погруженной в него ватой обрабатывали в 

ультразвуковой ванне в течение 30 мин для равномерного смачивания ваты, которую затем тщательно 

отжимали и сушили в вакууме при 110оС. Последующий отжиг на воздухе проводился в муфельной 

печке (SNOL 8.2/1100) со скоростью повышения температуры 10/мин до выбранной температуры от-

жига, которая варьировалась от 400 до 700оС. Отжиг проводился в течение 1 часа. 

Фазовый анализ осуществлялся на дифрактометре MiniFlex Rigaku. Рентгенограммы (XRD - X-

NTegra Spectra (NT-MDT), где источником света служит синий лазер с длиной волны 473 нм. Время 

облучения образцов лазерным излучением составляло 30 с и диаметр пятна (от лазера) на образце ~2 

мкм. При 100% интенсивности мощность лазера составляла 35 мВт. Морфологию поверхности изучали 

с помощью сканирующего электронного микроскопа (SEM) Quanta 3D200i FEI.  

 

Результаты и обсуждения 

На рис. 1 приведены XRD результаты для порошков WO3, синтезированных при температурах 

от 400 до 700оС. Видно, что все XRD линии в полученных порошках совпадают с эталоном JCPDS No-

01-083-0950 для моноклинной модификации оксида вольфрама с пространственной группой P21/n. По-

луширина линий XRD, а значит, и средний размер частиц оксида вольфрама сильно зависит от темпе-

ратуры получения. Наиболее мелкие порошки получены при низких температурах синтеза. Чем ниже 

температура синтеза, тем мельче получаются кристаллы оксида вольфрама. Однако нижняя граница 

формирования фазы WO3 ограничена температурой прохождения реакции синтеза, поэтому низкотем-

пературный синтез требует значительно большего времени. С ростом температуры отжига линии сужа-

ются, следовательно, это говорит о том, что размеры кристаллитов в порошке WO3 растут. Средний 

mailto:aiko_marx@mail.ru
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размер кристаллитов (размер областей когерентного рассеяния рентгеновского излучения) опреде-

лялся из ширины дифракционных рефлексов по формуле Дебая-Шеррера. Для определения среднего 

размера кристаллитов использована формула 

𝛽2 = {
0.9𝜆

𝐷 𝑐𝑜𝑠Θ
}

2
+ {4𝜀 𝑡𝑎𝑛Θ}2 + 𝛽0

2,    (1) 

 

где β и β0 – полуширина рефлекса и инструмен-

тальная ширина линии, λ - длина волны рентгеновских 

лучей, D – средний размер кристаллитов или областей 

когерентного рассеяния, Θ - угол между отражающей 

плоскостью и падающим лучом, ε - микронапряжения. 

Оценка размеров кристаллитов по полуширине ре-

флексов с использованием формулы Дебая-Шеррера 

дает величину менее 7 нм для образца, полученного 

при 400оС, и около 30 нм для образца, полученного при 

700оС.  

Данные SEM электронной микроскопии по мор-

фологии синтезированных порошков WO3 согласу-

ются с рентгеновскими данными. Из Рис. 2 и 3 видно, 

что размеры кристаллитов меньше при температуре 

4000С, а увеличение температуры приводит  к тому 

что, отдельные нанокристаллы начинают взаимодей-

ствовать и образовывать более крупные кристаллы. 

 

 

 

 

 

 

 
Рис. 1. XRD результаты для образцов WO3, полученных 

при температурах от 400 до 800оС. 

 

 

 

 

  
а б 

 

Рис. 2. SEM снимок порошков, полученных при температуре 4000С и 8000С. 
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Рис. 3. SEM снимок оксида вольфрама, полученного при температуре 8000С в (а) 

и результаты рентгенофлуоресцентного анализа (б) 

 

Исследованы рамановские спектры синтезированных порошков оксида вольфрама. Основными 

колебательными модами для решетки WO3 являются валентные колебания с изменением длин связей 

(ν), деформационные колебания с изменением углов между связями – плоскостные (δ) и внеплоскост-

ные (γ). Известно, что эти моды оксида вольфрама находятся в области частот ~807, ~716, ~271 см-1, 

которые соответствуют растяжению связи O-W-O, W-O и изгибу O-W-O [10]. Также наблюдается 

группа слабых пиков ниже 200 см-1, они относятся к режимам решетки, тогда как острые пики около 

270 и 330 см-1 относятся к изгибной деформации 𝛿 (O-W-O) [11]. 

 

Таблица 1. Частоты фононных рамановских полос (см-1) в синтезированных порошках и 

сравнение с литературными данными  
 

Моды WO3 (4000С) WO3 (8000С) Литер. Данные [10,11] 

V (O-W-O)  798 804 808 

    

V (W-O) 683 715 717 

вибрация группы WO2W  - - 436 

𝛿 (O-W-O) - 372 376 

𝛿 (O-W-O) 321 326 328 

𝛿 (O-W-O) 251 272 273 

W-W   221 

Решеточные моды - - 187 

Решеточные моды 108 133 136 

 

На рисунке 4 представлены спектры комбинационного рассеяния полученных порошков WO3, 

подвергнутые термической обработке от 3200С до 8000С. Как видно из рисунка, спектры меняются в 

зависимости от температуры обработки. С увеличением температуры отжига увеличивается интенсив-

ность спектров, а ширина уменьшается. Значительное отличие наблюдается для температуры 3200С, 

здесь появляется пик около 906 см-1, не характерный для оксида вольфрама. Он, возможно, свидетель-

ствует о присутствии органических соединений из прекурсоров, которые полностью не разложились. 

Для этой температуры отжига также наблюдается широкие пики в области 1380 и 1550 см-1, которые 

соответствует хорошо известным полосам аморфного углерода, который возникает в процессе выгора-

ния хлопка. Образцы, полученные при более высоких температурах отжига, не демонстрируют лишних 

пиков в своей структуре, все обнаруженные пики относятся к рамановским полосам оксида вольфрама.  

Из рисунка 5 можно ясно видеть, что ширина основой моды около 800 см-1 уменьшается с уве-

личением температуры, и максимум смещается в сторону низких частот. Из таблицы 1 можно сравнить 

положение основных рамановских линии для образцов WO3 при температуре обработки от 3200С до 

8000С с литературными данными. Также обращает внимание красное смещение максимума основных 

колебательных мод около ~716 см-1 и ~271 см-1.  
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Рис. 4. Спектры комбинационного рассеяния по-

лученных образцов оксидов вольфрама при тем-

пературе 

обработки от 3200С до 8000С 

 

Рис. 5. Спектры комбинационного рассеяния образ-

цов при температуре обработки 

при 3200С и 8000С для лучшей визуализации 

 

  

На рисунке 6 а приведена зависимость полуширины основной моды Eg в зависимости от темпе-

ратуры отжига. С увеличением температуры полуширина пиков уменьшается. Уширение рамановских 

пиков при ~805 см-1, ~716 см-1 и ~271 см-1 можно отнести к уширению рамановских колебательных мод 

в наночастицах WO3, полученных при низких температурах отжига. Также видно, что основной пик 

около ~715 см-1 смещается в сторону низких частот (рис.6 б).  

 

  
а б 

 

Рис. 6. Зависимость полуширины основной моды около ~805 см-1 в зависимости от температуры отжига (а) и 

зависимость положения линии около ~715 см-1 от температуры отжига (б). 
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Известно, что с уменьшением размеров частиц до нанометровых масштабов, оптические рама-

новские моды сдвигаются в сторону более низких волновых чисел [12]. Основные причины раманов-

ского красного смещения полупроводников могут быть вызваны размерами кристаллитов, температу-

рой (термический индуцированное расширение и ослабление связей), а также дефектами структуры 

[12]. Например, авторами C. C. Yang и S. Li [13] проведена большая работа по изучению рамановских 

спектров в зависимости от размеров полупроводниковых нанокристаллов. Результаты показывают, что 

частота комбинационного рассеяния уменьшается с размерами нанокристаллитов как для узкозонных, 

так и для широкозонных полупроводников. Колебательные моды, связанные с изменением длин связи, 

могут смещаться в зависимости от размеров кристаллитов в красную область, а низкочастотные де-

формационные колебательные моды, наоборот, в синюю область [14]. Красное смещение рамановских 

оптических мод в частицах с малыми размерами обычно связывается в литературе с поверхностным 

натяжением. Амплитуда вибраций поверхностных атомов всегда больше, чем у скординированных 

атомов в объеме [15-16]. 

В рамках модели пространственной корреляции [17] проведен анализ сдвига и уширения линии 

LO (продольно-оптические моды) нанокристаллов InP. Существенное изменение спектральных линий 

наблюдается в случае, когда размер кристаллитов меньше 10 нм. Эти изменения объясняются 

частичной аморфизацией приповерхностной области кристаллов [17]. 

В работе [18] рамановский сдвиг в наночастицах TiO2, вызванный эффектом уменьшения 

размеров частиц, объясняется изменениями силовых постоянных и колебательными амплитудами 

ближаших соседних связей. Изменения обусловлены эффектом дефицита энергии порядка энергии 

связи атомов на поверхности и его влияния на силовые константы связей между 

недокоординированными поверхностными атомами [19]. Однако, в [20] предположено, что 

наблюдаемые изменения в спектрах комбинационного рассеяния с уменьшением размеров частиц 

связаны с изменением стехиометрии и изменениями содержания атомов кислорода в наночастицах 

TiO2, а не связаны с какими-либо внутренними напряжениями или размерными эффектами.  

Для оценки фотокаталитической активности полученных порошков были проведены экспери-

менты по исследованию процесса фотодеградации тестового органического вещества - красителя ро-

дамина В. В качестве аппаратуры для фотодеградации использован охлаждаемый проточной водой 

кварцевый реактор, внутри которого расположена ртутная лампа UL Q 14W 4P SE мощностью 14 Вт. 

Раствор родамина объемом 125 мл, содержащий 9 мг порошка оксида вольфрама, обрабатывали в уль-

тразвуковой ванне в течение 10 мин и перемешивали 30 мин при комнатной температуре в темноте до 

установления равновесия. Затем раствор с красителем и порошком WO3 заливали в реактор, при вклю-

ченной магнитной мешалке производилась экспозиция светом, и каждые 30 мин в течение 2 часов 

брался забор проб водного раствора Родамина Б для измерения спектров оптической плотности на оп-

тическом спектрофотометре Lambda 35.  

 

  
а б 

 

Рис.7. Спектры поглощения водного раствора Родамина В с порошком WO3, полученные при 400оС (а) и кине-

тические кривые фотокаталитического окисления водного раствора Родамина В с порошком WO3, полученным 

при разных температурах отжига (б). 
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На рисунке 7 а представлены спектры оптической плотности раствора родамина с порошком 

WO3, полученным при 400оС (рис. 7 а). На рисунке показаны исходные спектры и спектры после за-

светки ультрафиолетовой лампой в течение 30, 60, 90 и 120 мин.  

На рисунке 7 б показана кинетика спада оптической плотности в полосе поглощения родамина 

от времени засветки для порошков, полученных при 400оС, 600оС и 800оС. Можно увидеть, что по-

рошки, полученные при относительно низкой температуре, имеют наиболее высокую фотокаталитиче-

скую активность. Можно предположить, что это связано с указанными выше результатами о том, что 

при достижении высокотемпературного интервала размеры кристаллитов растут, соответственно 

удельная поверхность уменьшается. 

 

Выводы 

Отработана простая и экологически чистая технология получения нанопорошков оксида воль-

фрама. Изучена структура синтезированных образцов с помощью рентгенофазового анализа и рама-

новской спектроскопии, исследована морфология образцов с помощью электронной микроскопии. Об-

наружена зависимость спектров комбинационного рассеяния и рентгенограмм от температуры синтеза 

образцов. Наблюдаются смещения рамановских линии, изменение формы и интенсивности раманов-

ских линии, а также уширение рентгеновских рефлексов при уменьшении температуры синтеза, что 

связано с изменением размеров кристаллитов. Полученные данные позволяют сделать вывод, что син-

тезированные порошки представляют собой наноразмерные частицы оксида вольфрама. Получена за-

висимость фотокаталитической активности от температуры отжига. Выявлено, что размеры частиц 

влияют на фотокаталитическую активность нанопорошков.  
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Мархабаева А.А., Абдуллин Х.А., Сырым Ш.С 

Вольфрам оксиді нанұнтақтарының өлшеміне және фотокаталитикалық белсенділігіне температу-

раның әсері 

Түйіндеме. Жұмыста оксид вольфрамының наноұнтақтарын алудың қарапайым әдісі қарастырылған. 

Ұнтақтарды алу үшін матрица ретінде мақта және метавольфрамат аммоний прекурсоры қолданылды. Алынған 

материалдардың морфологиясы сканерлуші электронды микроскоппен зертелінді. Сонымен қатар, үлгілердің 

құрылымы рентген фазалық анализ және раман спектросокопиясы арқылы зерттелді. 

Кілт сөздер: вольфрам оксиді, наноұнтақтар, Раман спектрі, фотокатализ.  

 

Markhabaeva А.А., Abdullin Kh.A., Syrym Sh. S. 

Annealing temperature effect on the particles size and photocatalytic activity of tungsten oxide nanopowders  

Summary. A simple method for obtaining nanopowders of tungsten oxides using a fibrous matrix in the form of 

defatted cotton is proposed. A medical cotton and ammonium metatungstate were used as the precursors. The morphology 

of synthesized nanopowders was studied using scanning electron microscopy. And the structure of obtained samples was 

studied using X-ray phase analysis and Raman spectroscopy.  

Key words: tungsten oxide, nanopowders, Raman spectra, photocatalyst.  
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ANALYSIS AND METHODS OF PROTECTION FROM CRYPTOCURRENCY RANSOMWARE 

BASED ON TROJAN. WINLOCK CRYPTOLOCKER MODIFICATION 

 
Abstract. An analysis of ransomware virus is described here based on Trojan.Winlock cryptolocker.  The main 

types of ransomwares were explored and peculiar features were singled out. Also, the methods of ransomware penetration 

into the system and virus signature were studied. A definite ransomeware was chosen beased on analysis that was exposed 

to modification in order to get more mature virus. Methods of cryptolockers bypassing were studied, as a result, the virus 

can penetrate directly into the autoload of Windows based operating systems. Following the results, the methods of pro-

tecting and preventing from ransomware were proposed.  

Key words: viruses, ransomware, cryptolockers. 
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АНАЛИЗ И МЕТОДЫ ЗАЩИТЫ ОТ ВИРУСОВ-ВЫМОГАТЕЛЕЙ КРИПТОВАЛЮТ НА 

ПРИМЕРЕ МОДИФИКАЦИИ ВИРУСА-БЛОКИРОВЩИКА TROJAN.WINLOCK 

 
Аннотация. Дан анализ вирусов вымогателей на примере вируса блокировщика Trojan.Winlock. Рассмот-

рены основные типы вирусов вымогателей и выделены их особенности. Также раскрываются методы их проник-

новения в систему и сигнатура работы вирусов. На основе анализа был выбран определенный вирус-вымогаль-

щик, который мы подвергли модификации с целью получения более совершенного вируса. Были изучены методы 

обхода блокировщиков, вследствие чего, вирус может проникать непосредственно в автозагрузку ОС Windows. 

По итогу проделанной работы были предложены методы защиты и предотвращения от вирусов вымогателей.  

Ключевые слова: вирусы, вирусы-вымогатели, вирусы-блокировщики, ransomware 

 

Введение. Вирусы вымогатели быстро заработали дурную репутацию в среде вредоносных про-

грамм. Тем не менее, вокруг этих вирусов ходят много разных слухов и неточностей. Считается, что 
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