Краткий курс лекции по дисциплине «Информационное право»

Тема 1. Предмет, метод и система информационного права. 

Цель – Доведение до студентов общих знаний о теории информационного права, необходимости и актуальности данного предмета в современный период – период становления и развития транграничного информационного общества.

Задачи:

1. Рассмотреть историю становления информационного права.

2. Рассмотреть понятие информационного права и информационно-правовые отношения, понятия, виды, особенности. 

3. Рассмотреть понятие информации, юридические особенности и свойства информации, классификация информации и пр.

Основные термины:


Информация, информационное общество, информация, знание, информационное право, информационные правоотношения, передача информации, создание информации, обмен информации, Интернет.

В настоящее время мир переживает пятую информационную революцию, позволяющую практически мгновенно передавать и получать необходимую информацию. Стремительное развитие вычислительной техники, средств связи и коммуникации создало уникальные возможности для формирования и развития межгосударственного информационного виртуального пространства. Массовая компьютеризация, быстрый темп развития информационных технологии привели к революционным преобразованиям и рывку в развитии бизнеса, промышленности, научных исследовании, в области образования и в социальной жизни общества.


Сегодня во всем мире все чаще используется понятие «информационное общество», единственное в своем роде общество не признающее ни государственных, ни территориальных границ. Основным средством развития  информационного общества является мультимедиа – результат слияния Интернета и средств массовой информации. 


Именно Интернет и СМИ являются важнейшими средствами получения, обработки, анализа и распространения информации. Соответственно, в современном мире, во многом зависящем от своевременности и достоверности получаемой информации  их роль трудно переоценить. 


Глобальная сеть Интернет – результат пятой информационной революции создавшей возможности для формирования единого мирового информационного пространства и единой телекоммуникационной инфраструктуры. В 2003 году в мире насчитывалось 500 миллионов пользователей Интернет, из них 145 миллионов в США, 60 млн. в Китае, 10 млн. в России. К концу 2004 года число пользователей, возможно достигнет 1 млрд. человек. 


Интернет в Казахстане действует с 1996 года и уже к 2000 году максимальная аудитория пользователей в республике составила около 360 тыс. человек. В 2001 году количество Интернет-провайдеров было около 50, открыты и действуют 150 сайтов, введены Интернет-центры в Астане и Алматы. Казахстане активно участвует в различных Интернет-программах как образовательного, научного и целевого назначения.


Активным пользователем Интернета становится государство. Государственными органами создаются специализированные автоматизированные информационно-телекоммуникационные системы.


Все это привело к правовому регулированию информационных отношении, а в итоге к рождению комплексной отрасли права – информационному праву. 

Информационное право – это комплексное право изучающее общественные отношения складывающиеся в процессе создания, обработки, передачи и обмена информации.


Информационные правоотношения – это вид общественных отношении складывающийся между двумя и более субъектами в процессе создания, обработки, передачи и обмена информации.

Тема 2. Информационно-правовые нормы и информационно-правовые отношения. Источники информационного права. 

Цель – Проанализировать понятие и особенности информационно-правовые нормы и информационно-правовые отношения. Рассмотреть источники информационного права.
Задачи: 

1. Рассмотреть     понятие   и особенности информационно-правовых отношении, их признаки и виды.  
2. Рассмотреть          понятие и виды информационно – правовых норм.
3.  Раскрыть основные объекты информационных правоотношений (информация, массовая информация, документы, информационные системы, информационные услуги и продукты, информация ограниченного доступа). 
4. Рассмотреть субъекты информационных отношений: потребители, владельцы, государственные органы регулирующие общественные отношения в рассматриваемой сфере и пр.
5. Раскрыть понятие и  виды источников информационного права. 

Основные термины:

Источники информационного права, субъекты информационных отношений, информационных отношений, информация, массовая информация, документы, информационные системы, информационные услуги и продукты, информация ограниченного доступа и пр.


В век информационного обмена и информационных воин наиболее актуальными становятся актуальными вопросы информационной собственности, вопросы правового статуса субъектов информационных отношении, пользователей и провайдеров сети Интернет. Все эти вопросы регулируются информационно-правовыми нормами, которые имеют свою специфику связанную с природой самого понятия информация.


В настоящее время идет процесс становления информационного законодательства республики, в чем мы намного отстаем от ряда стран, особенно по вопросам правового регулирования информационных отношении в сети Интернет и вопросов информационной безопасности.

Информационные нормы в зависимости от регулируемых ими вопросов можно разделить на нормы регулирующие информационные права граждан, информационно-компьютерные нормы, телекоммуникационные нормы и прочее, все эти нормы по своей природе являются административными, гражданско-правовыми, уголовно-правовыми и прочее, однако специфика объекта делает их особенными.

Субъектами информационных правоотношении являются  как создатели, так и потребители информации, а также посредники – провайдеры, владельцы сайтов, журналисты, информационщики и прочее. Их правовой статус регулируется как гражданским законодательством РК, так и рядом иных нормативных актов, в том числе и актами, регулирующими правовой статус СМИ,  Интернета, связи и прочее.


Источниками информационного права являются: нормативно-правовые акты регулирующие информационные правоотношения и ответственность за их нарушение;  научные источники; материальные источники – реальные события и факты, а также подталкивающее развитие нормативных и научных источников  стремительное развитие информационной технологии и политические события в мире связанные с информационным прогрессом и информационными войнами.
Тема 3. Вопросы информационной собственности. 
Цель – Рассмотреть вопросы информационной собственности, правового статуса владельцев и пользователей информации.
Задачи:

1. Рассмотреть понятие информационных правомочий.

2. Рассмотреть вопросы правовой статус производителя, его права и обязанности, ответственность. 

3. Рассмотреть вопросы правового статуса обладателя информации

4. Рассмотреть вопросы правового статуса пользователя, его права и обязанности,

Основные термины:

Информация, информационная собственность, обладатель информации, производитель информации, пользователь информации, информационные права, информационные обязанности, информационные свободы, ответственность за нарушение информационного законодательства и пр.


Конституция РК закрепляет ряд прав и свобод граждан на получение и распространение информации, а также на тайну личной жизни и прочее. Эти прав и свободы нашли свое раскрытие в законодательных и подзаконных актах республики. 


Гражданин имеет право на свободный доступ к информации, в том числе и информации о государственном управлении и общественной жизни государства. Исключение составляет государственная тайна и иная тайна, охраняемая законом (усыновление, коммерческая тайна, тайна вкладов и пр.). Гражданин имеет право на распространение и создание информации, при этом он приобретает статус создателя информации (авторское право) или распространителя информации (журналиста, владельца информационного агентства, информатора и прочее.) Кроме того, существует третий круг информационных прав -  это право на получение объективной, своевременной и точной информации. 

При этом законодательство регулирует круг прав и обязанностей всех сторон информационных отношений. Наиболее проблематичным является регулирование вопросов оборота информации в Интернете и вопросов ответственности пользователей трансграничной сети.


Наиболее актуальными в период вхождения Казахстана в информационное сообщество являются вопросы защиты авторских прав, что связано в том числе и с государственным регулированием данного вопроса, гражданскими правами авторов и вопросами защиты информации от незаконного ее использования и получения от нее прибыли.


Государственная политика по вопросам авторского права.


Правовой статус СМИ. Средства массовой информации являются основным источником получения информации для большинства населения земного шара, в том числе и казахстанцев. Вопросы взаимодействия СМИ и государственных органов довольно актуальны, основные вопросы взаимодействия нашли отражение в Законе РК «О средствах массовой информации». 


Начиная с 2000 года, в Казахстане довольно активно развивается законодательная база по отдельным аспектам информационного обеспечения. Так были приняты Закон «О связи», Закон «Об информатизации», Закон «Об электронной подписи». Разработаны отдельные государственные программы и концепции, основными из которых являются: Государственная программа формирования и развития информационной инфраструктуры от 16 марта 2001 года; Государственная программа формирования и развития единого информационного пространства РК от 20 ноября 2000 г.; Государственная программа по обеспечению информационной безопасности  РК на 2000-2003 гг. и на 2004-2006 г. Кроме того, по вопросам информационной безопасности и информатизации, в том числе и в военной сфере Казахстаном заключены ряд соглашении и договоров. Но нет акта регулирующие вопросы  обеспечения внутренней информационной безопасности, то есть безопасности личности и юридических лиц (за исключением коммерческой тайны), государственных органов и общества в целом.

Однако, необходимо констатировать тот факт, что нормативно-правовая база находится лишь на стадии формирования. Все принятые акты, каждый в пределах своего предназначения, регулируют отдельные вопросы информационной политики. Но все они принимались по мере необходимости, то есть бессистемно. Так, например, принят Закон «Об информатизации», при этом нет акта закрепляющего понятие информации, то есть, нет закона регулирующего правовые отношения в сфере производства, оборота и защиты информации. В данном случае мы «ставим лошадь впереди телеги». Необходимо систематизировать действующее законодательство. 

 
Бессистемность привела к наличию «белых пятен» в законодательстве РК об информации.  И выход из сложившейся ситуации видится в принятии Закона РК «Об информации и защите информации». Для принятия такого закона есть необходимость в аналитике уже существующих зарубежных аналогов. При этом интересы информационной защищенности должны совмещаться с конституционными правами граждан на свободу получения информации, реализации их права «знать».

Тема 4. Информационные технологии и современное состояние развития ИТ – технологии в РК.
Цель – Рассмотреть и проанализировать значение и роль информации  и ИТ-сектора в современном обществе.
Задачи:

1. рассмотреть вопросы значения информационного обмена в обществе.

2. рассмотреть вопросы развития ИТ-сектора в Казахстане, и вопросы государственной политики в данной области.

3. рассмотреть вопросы правового регулирования развития информационного сектора в республике.

Основные термины:

Информация, информационные технологии, информационный сектор экономики, транспорентность государственного управления, информатизация, область связи и телекоммуникации и пр.
Производство информации и сопутствующих продуктов стал важнейшим показателем развития страны в мировом сообществе. Развитие информационных технологии привел к градации государств, к разделению их на новые блоки. 


В настоящее же время Казахстан относится к периферийным странам в области информационных технологии и поставлено перед необходимостью обмена своей сырьевой или индустриальной продукции на информационные технологии. Казахстану в первую очередь необходимо наладить и развивать производство отечественной техники и разработку IT –технологии. Глобализация как процесс взаимозависимости и взаимопереплетения политических, социальных, культурных и иных отношений между странами основывается не только на росте товаров, капитала, но в большей мере на активизации обмена информацией, знаниями, технологиями. 


Первостепенное значение играет развитие IT-технологии для становления полноценного информационного общества Казахстана интегрированного в мировую информационную сеть. Казахстаном сделаны определенные шаги по развитию и использованию IT-технологии в сфере государственного управления,   идет разработка и внедрение проекта электронного правительства и действует Парк информационных технологии, запланирован запуск собственного спутника. Однако слабая информационная база и слабый уровень информтехнологии Казахстана ставят ряд проблем, рисков и угроз. 


Зарубежный опыт свидетельствует, что индустрия информационных услуг исключительно на рыночных принципах не создавалась ни в одной стране мира. Государственные интересы всегда соединялись с коммерческой инициативой. А национальные информационные инфраструктуры обслуживаются частным сектором. Этот принцип положен в основу  и в Казахстане Законом РК «О связи». Однако в сложившейся экономической ситуации Казахстану, как и ряду стран СНГ не выгодно производить собственную технику. Фирмы выполняют лишь дилерскую функцию и ввозят технику по запчастям, производя ее сбор на территории Казахстана. Это в свою очередь приводит к тому, что государственные структуры из-за полного отсутствия отечественной информационной техники и средств связи вынуждены закупать зарубежные компьютеры, программы и комплектующие от различных фирм-производителей, что в свою очередь противоречит принципам информационной безопасности и осложняет возможность создания единой информационной цепи (электронное правительство). 


Следовательно, Казахстану необходима правильная и последовательная государственная политика и приняты международные соглашения в области производства отечественных и закупки импортных средств информации. 


В качестве примера можно вспомнить опыт Индии, которая ставит жесткие государственные требования к зарубежным фирмам производителям, в частности производство комплектующих и их сборка должна осуществляться только на территории государства. Это в свою очередь уменьшает затраты, создает дополнительные рабочие места  и осваиваются передовые IT-технологии. При этом государство идет на налоговые уступки  и поддержку производителя – крупнейших фирм Dell, Compaq и другие. По  пути создания благоприятных условии идут страны Юго-Восточной Азии: создаются технопарки, экономические зоны с льготными налоговыми условиями. Именно по этому пути начал свое движение и Казахстан. Необходимо более устойчиво привлекать иностранных инвесторов не только в добывающие отрасли, а скорее в сферу IT- промышленности. Условия для того более чем достаточно. В частности широкий круг потребителей, недорогая рабочая сила, геополитическое расположение Казахстана и др. 


В передовых странах мира развитие информационной инфраструктуры и информационной среды находится под контролем государства.  Для развития этого сектора государства используют гибкие экономические меры:  приоритетная продажа лицензии, налоговые и таможенные льготы для фирм деятельность которых развивает информационную инфраструктуры в интересах государства и общества. В этой сфере проводятся глубокие научные изыскания и экономические подсчеты, реализуются крупные информационные проекты.


В целях реализации Стратегии индустриально-инновационного развития на 2003-2015 годы в республике созданы технопарки. Указом Президента Республики Казахстан «О создании специальной экономической зоны «Парк информационных технологии» действующий в Алматы. В настоящее время подписаны меморандумы с компаниями Siemens, Microsoft, Hewlett Packard,Cisco, Thalles. Однако, IT- технопарк осуществляет больше рекламную деятельность небольших казахстанских и зарубежных (в большинстве своем корейских) фирм на рынке сотовой связи. Тогда как основой работы Технопарка видится в привлечении иностранных фирм для создания совместных крупных информационных проектов,  таких как внедрение промышленного изготовления информационной техники. 


Производство информации и сопутствующих продуктов становится  важнейшим показателем развития государства. В мире происходит формирование информационных центров создающих стандарты информационных технологии  и определяющих уровень технологий производственного назначения и поставляющих основную часть оборудования для производства и передачи информации. США и страны Европы признают, что они не могут конкурировать со странами Азиатско-Тихоокеанского региона по производству средств связи: сотовых телефонов, компьютерной техники, программного обеспечения и прочих комплектующих. Казахстанские дилеры лишь осуществляют завоз импортной техники, тогда как некоторые приборы мы могли бы производить сами. Тогда как в технопарке действует половина ставки корпоративного налога, нет налога на землю и имущество, налога на добавочную стоимость на все товары и услуги соответствующие направленности деятельности парка. И Казахстан вправе ожидать большего результата – стабильного производства и внедрение высоких информационных технологии.


Кроме того, Казахстану необходимы совестные в частным сектором крупномасштабные проекты. Позволившие бы решить ряд проблем как экономического, социального, так и технического характера.


Так, например, в России разработана и реализуется программа «Информир»  основной целью, которой является укрепление научно-промышленного потенциала страны на базе внедрения высоких технологии и создания инфраструктуры единого информационного пространства. С помощью этой программы планируется повышение качества использования трудовых, сырьевых, промышленных, энергетических и экономических ресурсов России  за счет телекоммуникационных систем. Экономическое и быстрое создание системы телекоммуникации  на базе спутниковых каналов позволит создать информационные системы для оказания населению юридической помощи, социальной защиты населения, совершенствовать систему здравоохранения и прочее. 


Такие программы необходимы и Казахстану.


В Казахстане предпринят ряд действии по модернизации линии связи. Так в ряде регионов республики уже запущены линии ВОЛС (волоконно-оптической линии связи) явившиеся третьим этапом создания Национальной супермагистрали (НИСМ). Благодаря которой Казахстан в 2006 году должен стать крупным транзитным  центром между Европой и Азией в области телекоммуникации. Однако,  даже создание НИСМ  позволит обеспечить только 80% населения современными телекоммуникационными услугами и по данным «Казахтелекома» около 1000 населенных пунктов в республике лишены даже телефонной связи, не говоря уже об Интернете. И для улучшения обстановки на наш взгляд применимо было бы применение такого рода программ и проектов. 

Тема 5. Информационная безопасность как объект информационных отношений.
Цель – рассмотреть и проанализировать понятие и объекты информационной безопасности, а также правовое регулирование ее обеспечения.

Задачи:

1. рассмотреть понятие информационной безопасности и ее значение как для гражданина, так и для общества и государства в целом.

2. рассмотреть объекты информационной безопасности – гражданина, общество и государство.

3. рассмотреть основные виды угроз и правовое регулирование защиты от них.

4. рассмотреть Концепцию РК об информационной безопасности.


Обеспечение национальной безопасности является одним из основных функции государства и приоритетных задач государственной политики.  Анализ угроз национальной безопасности как таковой и безопасности мирового сообщества показывает, что главные из них не имеют военной направленности носят преимущественно внутренний характер и сосредоточены во внутриполитической, экономической, социальной, экологической, информационной и духовной сферах.


Информационная безопасность приобретает все большее значение в системе национальной безопасности.


Стремительное развитие вычислительной техники, средств связи и коммуникации создало уникальные возможности для формирования и развития межгосударственного информационного виртуального пространства. Массовая компьютеризация, быстрый темп развития информационных технологии привели к революционным преобразованиям и рывку в развитии бизнеса, промышленности, научных исследовании, в области образования и в социальной жизни общества.


Информация  стала основным товаром, стоимость которого иногда на много превышает стоимость сырьевых и промышленных товаров.  Девиз XXI века  - интеллектуальная конкурентоспособность. Начала заложенные в ХХ веке - глобализация, развитие информационных технологии, Интернет привели к созданию трансграничного общества – информационного общества. Во множество раз возросли возможности получения, потребления, обмена, поиска и переработки информации, что несет в себе как положительные, так и отрицательные моменты. Так одним из ключевых негативных последствии является реально существующая угроза безопасности государства, общества, личности, коммерческим и иным структурам посредством использования информационных ресурсов. Практика показывает, что информационное оружие получило наибольшее распространение сейчас. Это объясняется рядом факторов: информационно-технической революцией, наибольшей  эффективностью и бескровностью ведения информационных войн, определенной дешевизной информационного оружия  и прочее.


 Информационные угрозы являются ключевым «бескровным оружием» способным нанести существенный сред любому обществу и любому государству в ХХI веке – веке информационного прогресса и информационных воин.


Информационная безопасность затрагивает интересы всех субъектов: государства, общества и отдельно взятой личности. Их интересы тесно переплетены между собой и взаимозависимы. Так Доктрина информационной безопасности Российской Федерации от 9 сентября 2000 года под информационной безопасностью понимает «состояние защищенности национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства».


Обеспечение безопасности – это проведение единой государственной политики посредством применения экономических, политических, организационных и иных мер адекватных угрозам жизненно важным интересам личности, общества  и государства направленных на выявление и предупреждение угроз. Информационные же угрозы, как уже было сказано выше, в настоящее время приобретают во многом определяющее значение для национальной безопасности. В подтверждение того в мире за последнее время были развернуты ряд информационных войн, свидетелями и невольными участниками которых был весь мир,  и которые привели к вооруженным конфликтам (Ирак, Чечня, и др.).  Информационное оружие все чаще используется и в экономической сфере, например, информационно-финансовое  противоборство Китая и США, повлиявшее на всю мировую финансовую коньюктуру. Анализируя и учитывая накопленный мировой опыт Казахстан должен взять на вооружение определенные методы как превентивного, так и карательного воздействия. 



Методы обеспечения национальной безопасности подразделяются на правовые, экономические и организационно-технические. Причем первое должно не только закреплять последние, но и давать возможность для их дальнейшего развития.


Теоретически в правовой  науке информационная безопасность подразделяется на три основных вида: информационная безопасность личности, информационная безопасность общества и информационная безопасность государства. В целях обеспечения информационной безопасности, которых на наш взгляд необходимо предпринять следующие шаги в различных сферах:

Объектом защиты интересов личности признается  честь, достоинство, деловая репутация и здоровье и главный фактор определяющий его поведение – сознание. Объектом массового сознания от информационного воздействия является духовный, нравственный и моральный  уровень развития нации, общества и народа.
В свою очередь,  под информационным воздействием, на наш взгляд,  необходимо понимать целенаправленное формирование специально подготовленной информации (реклама, публикации, показательные, публичные примеры, действия), так и само опосредованное существование информации направленное на сознание с определенной целью. В зависимости от цели, информационное воздействие можно разделить на позитивное и негативное, соответственно существует позитивная и негативная информация. 


Негативная (отрицательная) информация, иными словами вредная информация является на наш взгляд одним из серьезнейших угроз информационной безопасности как для человека, так и для общества. Так  к числу негативной информации для общества можно отнести информацию, направленную против конституционного строя и территориальной целостности государства, разжигающую социальную, расовую, национальную или религиозную ненависть или вражду, распространение порнографии и насилия. Кроме того, к негативной информации можно отнести получаемые данные о происходящих в мире, в стране, в городе и прочее несчастных случаях, террористических актах, о росте преступности о росте коррупции и прочее, то есть обо всем том, что может навредить нервной системе человека.  Либо одним из видов негативной информации может служить недобросовестная реклама. 


Опасность использования такого рода информации заключается в умышленном, целенаправленном воздействии на сознание человека, при этом полностью отвергается возможность осознания данных, их аналитики, оценки и принятия решения.
Понятия «информационно-психологическая безопасность» в законодательстве не существует, так же как и не существует какой-либо государственной деятельности по ее обеспечению. Хотя именно она становиться важнейшим объектом современных баталий и сильнейшим оружием информационных воин.


В основу решения этой проблемы можно взять зарубежный опыт, а именно опыт США, который движется по 3 основным направлениям:

1. государственные рекомендации для СМИ. Здесь нет открытых ограничении прав прессы, но должны даваться определенные рекомендации по механизму освящения тех или иных негативных событии с целью избежать жесткого психологического давления, а также по соблюдению этических норм, контроль за которыми возлагается на общественность. Так, например, при освящении деятельности религиозных экстремистских организации рекомендуется избегать подробного описания их идей (неосторожная или умышленная реклама деятельности этих группировок). 
2. корпоративное самоограничение СМИ, иначе говоря необходим кодекс чести журналиста, при чем это должны быть внутрикорпоративные соглашения одним из принципов которого должно являться соблюдение национальных интересов Казахстана  и уважение чести и достоинства личности, в том числе и прав читателей на получение достоверной, проверенной информации.

     3. законодательные ограничения распространения негативной информации. 


Законодательством Республики Казахстан предусмотрена ответственность за клевету, оскорбление, недобросовестную рекламу и пр. виды негативной информации. Но нет механизма государственного контроля за использованием инструментов психологического воздействия. При этом можно вспомнить опыт США, где все больше усиливается политика тотального контроля и надзора.  Столь жесткие меры на наш взгляд не являются острой необходимостью, но государство должно предпринимать определенные меры по защите информационных интересов, в том числе и информационно-психологической безопасности. В том числе проведение экспертизы видеороликов и видеорекламы (нужно вспомнить, что 2005 год - год нового рекламного носителя – Интернет - видеороликов, оборот видеорекламы составит 10 млрд. долл., что на 40 % больше предыдущих лет),  порядка применения и контроль за применением разрешенных инструментов психологического воздействия (лечение). 


Закон РК «О рекламе» не предусматривает понятия 25 кадра, который может быть использован как в лечебных целях, так и в любых других. Закон должен предусмотреть запрет на использование 25 кадра в рекламных целях, такие ограничения предусмотрены рядом стран и отсутствуют в нашем законодательстве. 


Для обеспечения проблемы информационно-психологической безопасности общества государство идет на союз, а иногда и компромисс со средствами массовой информации. Отсутствие цензуры не должно сказаться на идеологии, духовном, нравственном и моральном здоровье нации. Это прекрасно осознается как государственными деятелями, так и духовной и политической элитой общества. 


Действующее информационное законодательство Казахстана требует дальнейшего осмысления и доработок, в частности по вопросам правового регулирования оборота негативной информации и борьбе за ее распространение. В настоящее время республике необходима Концепция информационной политики Казахстана, которая позволила бы адаптировать страну к технологическим и институциональным сдвигам происходящих в мире и позволяющим достичь собственных целей. В основу информационной политики республики должна лечь национальная идея – идея экономического роста, стабильности и процветания. Сфера охвата данной Концепции должна включать все области формирования и распространения информационных ресурсов, а также сферу информационных услуг (СМИ, Интернет и др.). Особое место в ней должны занимать институт защиты информации, в частности его идеологические моменты (защита интересов личности, общества и государства, а также вопросы взаимоотношения этих интересов).  А именно думается, что именно в Концепции должны быть закреплены базовые принципы государственного регулирования в данной сфере, а также гарантии по обеспечению информационной безопасности. При этом акцент должен делаться на информационно-психологическую безопасность общества от воздействия негативной информации со стороны СМИ, религиозно-экстремистских объединений,  иностранных государств, международных сообществ, оппозиционно настроенных политических группировок. Такая Концепция уже действует в ряде стран, в частности в России, США. 

 Практически каждая из стран Европы имеет программу, посвященную формированию Национальной информационной политики, которая регулирует взаимоотношения со средствами массовой информации (СМИ), вопросы информационной безопасности, регулирование информационной сферы и т.д. При этом особое место отводится вопросам  развития информационных и телекоммуникационных технологии. Причем эта политика воспринимается не как дань моде, а как императив, невыполнение которого чревато потерей конкурентоспособности страны, сравнительным снижением уровня жизни, потерей темпов развития и отбрасыванием с передовых экономических, торговых и технологических позиции.

Тема 6. Правовые проблемы пользования виртуальной средой Интернет 

Цель – рассмотреть и проанализировать особенности правового регулирования оборота информации в транграничной системе Интернет.

Задачи:

1. Интернет как результат пятой информационной революции и его значение.

2. рассмотреть вопросы правового регулирования оборота информации в Интернете.

3. рассмотреть мировую практику попыток регулирования Интернета.

Основные термины:

Интернет, сайты, провайдеры, оборот информации, информационное общество, хакеры, Интернет-магазины, Интернет – фирмы, ИТ-правительство, информатизация и пр.


Интернет – это последствие объединение военных баз США, позволявший объединять их. В настоящее время – это сетевая, глобальная автоматизированная информационная система, которая составляет основу формирования и развития информационного общества.

Интернет представляет собой информационную структуру информационного общества. Особенностью Интернета является то, что он никому не принадлежит, поэтом  объектом права не является.

Роль Интернета в современном обществе трудно переоценить, появились новые виды услуг Интернет-магазины, Интернет – фирмы, Интернет-агентства, Интернет- образование и прочее. 


Информационные отношения появляющиеся в реальной информационной среде, показывает, что в виртуальной среде меняются физические свойства носителя, на котором отражается информация, поэтому возникают новые юридические свойства информации и информационных объектов. Особенности регулирования информационных отношений в Интернете определяется прежде всего тем, что информация представляется в электронном виде. При передаче информации по каналам связи, хранении в оперативной памяти компьютера, отображении ее на экране видеотерминала, как правило нет твердого носителя, на котором она зафиксирована, то есть виртуальна. Определенный выход из положения в виртуальной среде для передачи информации и ее закрепления играет электронная цифровая подпись. Закон РК «Об электронной цифровой подписи» регулирует правовой статус самой подписи и круг прав и обязанностей владельца  ЭЦП.

Кроме того в Интернете допустимо использование товарного знака, фирменных наименовании и других средств индивидуализации только их законными правообладателями, что регулируется  гражданским законодательством РК.


В виртуальной среде распространение информации можно подразделить на активное и пассивное: активное – действия конкретного субъекта  направленные на доведение содержания информации до ее потребителя, пассивное – когда субъект желяющии довести информацию до потребителя размещает ее на сайте и ждет обращения к ней потребителя.

Наиболее важной и болезненной является проблема правовой ответственности за распространение незаконной информации в Интернете. Для раскрытия и противостояния такого рода проявлениям существуют специально уполномоченные формирования и отделы. Важную роль и грает провайдер.
Тема 7. Правовое регулирование отношений при создании и распределении массовой информации.
Цель – рассмотреть и проанализировать вопросы правового статуса средств массовой информации в процессе создания и распространения информации.

Задачи:

1. рассмотреть понятие средств массовой информации и видов СМИ.

2. рассмотреть правовой статус СМИ.

3. Рассмотреть вопросы ответственности СМИ.

 Основные термины:

Массовая информация, Средство массовой информации, Свобода слова, цензура, владелец СМИ, журналист, редактор, регистрация  СМИ, государственные секреты и др.

 Массовая информация - предназначенные для неограниченного круга лиц печатные, аудиовизуальные и иные сообщения и материалы; 


Средство массовой информации - периодическое печатное издание, радио- и телепрограмма, кинодокументалистика, аудиовизуальная запись и иная форма периодического или непрерывного публичного распространения массовой информации, включая WEB-сайты в общедоступных телекоммуникационных сетях (Интернет и другие); Свобода слова, творчества, выражения в печатной и иной форме своих взглядов и убеждений, получения и распространения информации любым не запрещенным законом способом гарантируются Конституцией Республики Казахстан. 

Цензура запрещается. Государственные органы, общественные объединения, должностные лица и средства массовой информации обязаны обеспечить каждому гражданину возможность ознакомиться с затрагивающими его права и интересы документами, решениями и источниками информации. Не допускаются разглашение сведений, составляющих государственные секреты или иную охраняемую законом тайну, пропаганда и оправдание экстремизма или терроризма, распространение информации, раскрывающей технические приемы и тактику антитеррористических операций в период их проведения, пропаганда наркотических средств, психотропных веществ и прекурсоров, а также порнографии.
Право на создание средства массовой информации принадлежит физическим и юридическим лицам в соответствии с законодательством Республики Казахстан. 

Распространение средства массовой информации осуществляется по решению собственника им самим либо на договорных или иных законных основаниях редакцией, издателем, а также организациями или гражданами. 

Воспрепятствование осуществляемому на законных основаниях распространению средства массовой информации со стороны физических или юридических лиц, а равно должностных лиц государственных органов, незаконная конфискация, а также уничтожение тиража или его части не допускаются.
Государственные органы обязаны на равных условиях предоставлять информацию в случае обращения представителям средств массовой информации, независимо от их форм собственности и принадлежности, за исключением той, которая составляет государственные секреты Республики Казахстан. Отказ в предоставлении запрашиваемых сведений может быть обжалован представителем средства массовой информации вышестоящему органу или должностному лицу, а затем в суде в порядке, предусмотренном законом для обжалования неправомерных действий органов государственного управления и должностных лиц, ущемляющих права граждан.

 
Тема 8. Правовое регулирование отношений в области библиотечного и архивного дела.

Цель – рассмотреть и проанализировать вопросы государственного регулирования библиотечного и архивного дела.

Задачи:

1. Рассмотреть законодательство РК о библиотечном деле,

2. рассмотреть законодательство РК об архивном деле.

3. рассмотреть вопросы правового статуса Государственного Архива.

4. рассмотреть вопросы государственной политики в отношении информационных систем – регистрация и контроль.

Основные термины:

 Архивное дело; архив; архивные фонды; государственный архив; документ; частный; специальный государственный архив; библиотека, информационные системы, информационные сети, гсоударственная регистрация информационных систем и др.
Национальный архивный фонд Республики Казахстан (далее Национальный архивный фонд) является неотъемлемой частью историко-культурного наследия народа Казахстана и охраняется государством в качестве национального достояния Республики Казахстан. К Национальному архивному фонду относятся также архивные документы, хранящиеся за пределами Республики Казахстан и в соответствии с международными соглашениями подлежащие возврату в Республику Казахстан. Национальный архивный фонд служит удовлетворению потребностей общества и государства, реализации прав и законных интересов граждан. 

В состав Национального архивного фонда входят: 

1) законодательные акты и другие официальные документы; 

2) управленческая, научно-исследовательская, проектно-конструкторская, технологическая, патентно-лицензионная, картографическая, геодезическая, геологическая, телеметрическая и другая специальная документация; 

3) машиноориентированная и аудиовизуальная документация; 

4) документальные памятники истории и культуры; 

5) документы личного происхождения и иная документация, представляющая национальную ценность; 

6) иные документы, поступившие в собственность Республики Казахстан; 

7) страховые копии документов. 

Основой формирования Национального архивного фонда являются документы центральных государственных архивов Республики Казахстан, Архива Президента Республики Казахстан, государственных архивов городов республиканского значения и столицы Республики Казахстан, государственных архивов областей, городов, районов и их филиалов, специальных государственных архивов, библиотек, музеев. 

Источниками пополнения Национального архивного фонда являются: ведомственные архивы Администрации Президента Республики Казахстан, Парламента и местных представительных органов, Конституционного Совета, Правительства, центральных и местных исполнительных органов, судов, органов прокуратуры, других государственных юридических лиц Республики Казахстан, в том числе находящихся за рубежом; Национальный архивный фонд может пополняться также путем дарения, завещания, покупки архивных документов, находящихся в собственности физических и негосударственных юридических лиц Республики Казахстан, а также других государств. 

Уполномоченный орган и местные исполнительные органы областей (города республиканского значения, столицы) образуют государственные экспертно-проверочные комиссии и утверждают положения о них. На основании заключения экспертно-проверочной комиссии уполномоченный орган: 

1) утверждает списки источников формирования и пополнения Национального архивного фонда, согласованные с соответствующими исполнительными органами; 

2) принимает решения об отнесении архивов, архивных фондов и коллекций к составу Национального архивного фонда, а также об их исключении из его состава. Исключение из состава Национального архивного фонда по политическим и идеологическим соображениям запрещается; 

З) устанавливает сроки хранения и порядок уничтожения документов, не имеющих исторической и иной ценности и утративших практическое значение 

Документы Национального архивного фонда находятся в государственной и частной собственности.  К документам, находящимся в государственной собственности, относятся: 

1) документы, находящиеся в республиканской собственности, хранящиеся в центральных государственных архивах Республики Казахстан и их филиалах, в том числе созданные до 1917 года, специальных государственных архивах, государственных библиотеках и музеях, Государственный страховой фонд копий документов, документы, образовавшиеся и образующиеся в результате деятельности Президента, Парламента, Правительства, центральных исполнительных органов, Верховного суда, Генеральной прокуратуры, Национального Банка Республики Казахстан и других государственных республиканских юридических лиц; 

2) документы, находящиеся в коммунальной собственности, хранящиеся в областных (города республиканского значения, столицы), городских, районных государственный архивах и их филиалах, образовавшиеся и образующиеся в результате деятельности органов местного государственного управления и самоуправления, судов, прокуратуры, коммунальных предприятий и других государственных юридических лиц. 

 К частной собственности относятся документы физических, негосударственных юридических лиц и их объединений, образовавшиеся в результате их деятельности или собирания (приобретения). 

Уполномоченный орган наделяется правом владения и пользования документами Национального архивного фонда, находящимися в государственной собственности, в пределах, установленных законодательством Республики Казахстан. 

Архивный документ может быть изъят без согласия собственника только на основании решения суда. При изъятии подлинников архивных документов для судебно-следственных действий собственнику документов оставляются их дубликаты или копии. По окончании судебного (следственного) процесса подлинники документов возвращаются собственникам. 

Документы Национального архивного фонда, находящиеся в государственной собственности, не могут быть объектом разгосударствления и приватизации, купли-продажи, обмена или дарения, то есть сделок, связанных с передачей права собственности, а также вывезены на постоянное хранение в другие государства. 

Документы Национального архивного фонда, находящиеся в частной собственности, могут быть объектом купли-продажи, обмена или дарения, а также вывезены за пределы Республики Казахстан лишь после предварительного письменного согласования собственника с уполномоченным органом и при условии сдачи дубликатов или копий указанных документов на постоянное хранение в государственный архив. 

Право собственности на архивные документы при реорганизации либо ликвидации юридических лиц 

1. При приватизации государственных организаций документы Национального архивного фонда, созданные до приватизации, сохраняют статус государственной собственности, за исключением случаев, предусмотренных законодательством Республики Казахстан. 

2. Архивы государственных юридических лиц, переданных в управление иностранным компаниям или физическим лицам, сохраняют статус государственной собственности и должны быть возвращены государству. 

З. При реорганизации юридических лиц документы Национального архивного фонда и по личному составу передаются в обработанном виде правопреемникам. 

4. При ликвидации юридических лиц решение о месте дальнейшего хранения документов Национального архивного фонда и по личному составу принимается ликвидационной комиссией или конкурсным управляющим по согласованию с уполномоченным органом.
Гарантии прав и интересов физических и юридических лиц в использовании документов Национального архивного фонда:
1. Информация, содержащаяся в архивных документах, являющихся государственной собственностью, охраняется законодательством Республики Казахстан как интеллектуальная собственность государства. 

2. Документы, находящиеся в государственных архивах Республики Казахстан и их филиалах, а также информационная система к ним открываются для общественного пользования через год после их поступления в государственные архивы и филиалы. 

3. Использование документов Национального архивного фонда, находящихся в частной собственности, осуществляется только с согласия собственника. 

4. Физические и юридические лица Республики Казахстан имеют право бесплатно пользоваться документами Национального архивного фонда, хранящимися в государственных и ведомственных архивах и их филиалах открытыми для использования. Ограничения использования документов отдельным категориям физических и юридических лиц устанавливаются статьей 16 настоящего Закона. 

5. Государственные, ведомственные и частные архивы обязаны выдавать физическим и юридическим лицам на основе документов архивные справки, необходимые им для защиты прав и законных интересов. Физические и юридические лица имеют право на получение заверенных копий и архивных выписок из архивного документа. Копии и выписки, выданные государственными архивами и их филиалами, ведомственными и частными архивами, являются официальными документами, имеющими юридическую силу подлинников. 

1. Государственные и ведомственные архивы, содержащиеся за счет бюджетных средств, при обслуживании физических и юридических лиц могут оказывать платные услуги и использовать полученные средства в порядке, установленном Правительством Республики Казахстан. 

2. При коммерческом использовании документов право собственности на них сохраняется за их собственником.

Государственное регулирование архивного дела 

1. К вопросам государственного регулирования архивного дела, осуществляемого уполномоченным органом, относятся: 

1) обеспечение единой государственной политики в архивном деле и документообразовании, координация деятельности по этим вопросам физических и юридических лиц; 

2) формирование и функционирование Национального архивного фонда и Государственного страхового фонда копий документов, обеспечение централизованного государственного учета документов Национального архивного фонда; 

3) защита документальных памятников истории и культуры, находящихся в республиканской собственности, их хранение и использование; 

4) сбор и возвращение в Республику Казахстан архивных документов по ее истории, находящихся за рубежом; 

5) разработка проектов и реализация государственных программ развития архивного дела и ведения документации в Республике Казахстан; 

6) создание информационной сети и банка данных по документам Национального архивного фонда; 

7) организация издания документов Национального архивного фонда, а также использование их для удовлетворения запросов государства, общества и граждан; 

8) проведение государственного инспектирования за соблюдением законодательства по архивному делу государственными, ведомственными, частными архивами; 

9) развитие научно-исследовательской и научно-методической деятельности в области архивоведения, документоведения и вспомогательных исторических дисциплин, использование достижений научно-технического прогресса; 

10) обеспечение представительства Республики Казахстан в международных организациях по архивному делу; 

11) создание оптимальных условий для деятельности государственных архивов и других архивных учреждений. 

12) установление единых правил и норм комплектования, хранения, учета, использования документов Национального архивного фонда Республики Казахстан, в том числе электронных документов; 

13) методическое руководство и координация деятельности органов управления и ведения архивным делом; 

14) межотраслевое организационно-методическое руководство вопросами делопроизводства и организацией ведомственного хранения документов в государственных органах и организациях; 

15) апостилирование архивных справок и копий архивных документов, исходящих из государственных архивов Республики Казахстан, по запросам других государств международных организаций и физических и юридических лиц других государств; 

16) организация разработки и внедрения автоматизированных архивных технологий. 

2. К вопросам государственного регулирования отношений и управления архивного дела, осуществляемого местным исполнительным органом области (города республиканского значения столицы), относятся: 

1) реализация единой государственной политики в архивном деле и документообразовании на территории области (города республиканского значения, столицы); 

2) организация хранения, комплектования и использования документов Национального архивного фонда, находящихся в коммунальной собственности; 

3) ведение государственного учета и обеспечение сохранности документов Национального архивного фонда, находящихся в коммунальной собственности; 

4) защита документальных памятников истории и культуры, находящихся в коммунальной собственности, их хранение и использование; 

5) реализация региональных программ развития архивного дела и ведения документации на территории области (города республиканского значения, столицы); 

6) организация экспертизы научной и практической ценности документов; 

7) формирование базы данных по документам Национального архивного фонда, находящимся в коммунальной собственности; 

8) организационно-методическое руководство вопросами документообразования и контроль за состоянием ведомственного хранения документов в государственных организациях области (города республиканского значения, столицы); 

9) организация исполнения запросов физических и юридических лиц.

В целях обеспечения национальной безопасности в Министерстве обороны Республики Казахстан, Комитете национальной безопасности Республики Казахстан, Министерстве внутренних дел Республики Казахстан, Службе охраны Президента Республики Казахстан и Агентстве Республики Казахстан по борьбе с экономической и коррупционной преступностью (финансовой полиции) могут создаваться специальные государственные архивы. 

