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La base juridique de la lutte contre la fraude
dans les réseaux de communication mondiaux

Danila Tatarinov

Université nationale Kozukhe al-Farabi
Acodémie des Sciences de Russie

Aprés son indépendance en 1991, le Kazakhstan est entré dans la
communication mondiale et a lancé une informatisation active de tous les
secteurs de la vie publique, afin de contribuer au développement progressif
de la sociéré. Cette mondialisation de I'espace d'informarion s'cst mise en
place rapidement et se poursuir.

Le développement des technologies de 'informartion et des réseaux de
communication globaux a pourtant contribué i 'émergence de nouveaux
crimes lics 4 leur utilisation mais également 4 la modification des formes
préexistantes de violence. Un genre d'infraction dont 'occurrence a fortement
augmenté sous 'influence de ces évolutions est la fraude.

La fraude est le plus souvent associée 3 ['utilisation de I'fnterner. 1l
en existe plusicurs dizaines de formes, en constante &olution. A titre
d’illustration : la venie de marchandiscs inexistantes, 'offre de services
inexistants, les demandes de fonds pour des cruvres de charité controversées,
les jeux de hasard contrevenant i la réglementation, les ventes aux enchéres,
les « montages » financiers et la vente de réscaux, les projets d'investissement,
les agences matrimoniales fictives, les sollicitations pour prendre part i des
fonds ou des actions envers les grands malades, les accidentés, les vicrimes de
catastrophes naturelles, du terrorisme, etc.

Unc forme relativement nouvelle de cybercriminalité est I'échange
d'informations d'affaires, y compris sur les sites des sociéeés concertés, par
exemple les prix de marchandises et services, les statistiques financiéres, la
description des services offerts, etc. De relles actions peuvent nuire gravement
i leur séputation et leur causer de notables dommages financiers.

Il faut donc mieux appréhender les réactions du droit face 4 ces nouvelles

synergies criminelles, en partant de la définition de la fraude dans les réseaux
de communication (I) puis en évoquant le besoin pour le Kazakhstan de
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sinspirer des précisions dont se dotent les pays étrangers dans leur lutte
cantre cetre fraude en réseau (1),

I. Concept et définition juridique de la fraude dans
les réseaux de communication mondiaux

Afin de lutter contre ce tyvpe de crime, il est nécessaire, tout d'abord,
de se référer 3 la définition de la fraude dans les réseaux de communication
mondiaux, Traditionnellement, les crimes cormmis dans ces réseaux se
divisent en deux grands groupes :

— les crimes contrevenant directement au fonctionnement normal
du réseau er des ordinateurs connectés : accés non autorisé A des
données informatiques, interception illégale de partage de données
informatiques non destinées & un aceés commun, interférences avec le
fonctionnement du systéme, interférence avee les donndes, etc.;

— les crimes « traditionnels », pour la commission desquels les systémes
informatiques et de communication agissent comme un moyen
technique : par exemple, la distribution de pornographie juvénile, les
violations des droits d'auteur et des droits connexes, ete,

On invoquera ici la définition de la fraude prévue par la législation du
Kazakhstan. L'article 190 du Code Pénal kazakhstanais dispose que la fraude
est la « déprédation de la propriété d'autrui ou l'acquisition des droits 2 la
propriété d'autrul par la tromperie ou I'abus de confiance. w!

Sur la base de cette définition, il est possible d'identifier les principaux
signes de fraude suivants ;

— cet acte est déterminé par le législatcur comme déprédation de la
propriéeé de quelqu'un d’autre ou l'acquisition de droits 4 la propriéré
dlautrui ;

— l'ateribur obligatoire de ce crime, sa qualification, est son mode de
réalisation ! la tromperie ou l'abus de confiance,

Il est logique de supposer que la fraude liée aux réseaux de communication
mondiaux reléve des mémes atrributs, avec, en sus, une caractéristique
propre, & savoir un instrument de commisslon du crime : le résean de
communication globale lui-méme. Il en ressort que, selon la classification
ci-dessus, des crimes commis dans les réseaux de communication mondiaux,
ressertent du second type de fraudes,

La doctrine juridique russe offre un point de vue différent. Selon AL
ﬁsipankﬂ. 'on ne peut ignorer le fair que, dans l’usagc frauduleux des

I o Y

Code pénal de la République du Kazakhstan du 3 juiller 2014, arr. n® 226-Y (modifié et
complété en date du 24/ 11720150 heepy online.zakon ko' Document/fdoc_id=31575252,
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réseaux de communication, le caractére des crimes commis peur changer
qualitativement. Par exemple, ['nterner permet aux criminels, en un seul
appel, d'atteindre des centaines ou milliers de victimes simultanément,
fournissant un lien vers le mode automatique tout en conservant facilement
I"anonymat.
La nature particuliére de la fraude au scin du réseau de communication mondial
apparait dans Ja nécessité d’une formation spéciale des enquéteurs, des agents,
des juges et dautres aurorités d'application de la loi pour dérecrer, enquérer,
combattre er prévenir ces actes illicites et poursuivre ceux qui les ont commiz.
La spécificité de certe catégoric de crimes se fait sentir constamment quant 4 la
procédure pour les traiter.!

Cette position, différente de la nbtre, se refléte dans le projet de lai
fédérale « Sur les amendements au Code pénal de la Fédération de Russie
et d'autees actes Iégislatifs de la Fédération de Russie », projet approuvé par
le Conseil de la Fédération le 28 novembre 2012, Son principal but est de
caractériser la fraude selon son mode de commission. En particulier, ce projet
de modification du Code pénal sera complété par article 1596 « La fraude
dans le domaine de Uinformatique », qui définit la fraude informatique
comme « la déprédation de la propriéré d’autrui ou I'acquisition des droits
de la propriéeé d'auteui par I'ajout, la suppression, le blocage, la madification
des informations de 'ordinareur ou linterférence avec le foncrionnement
des moyens de stockage, de traitement ou de transmission de données
Informatiques ou de réseaux d'information et de rélécommunications »".

Selon cet article, la fraude dans le domaine informatique renvoie au
premier groupe de crimes dans la classification ci-dessus. A notre avis,
cependant, Iurilisation du terme « fraude » dans ce cas est incorrecte. Selon
I'article de T. Teopin Fraude informatique : les questions de qualification et
technigue législative, un signe de fraude est un transfert volontaire de biens
des vicrimes ou de leurs droits sous Iinfluence de la fraude ou I'abus de
confiance®, Si la » fraude informatique » est commise par « tromperie »
inE'-‘lrm:l.rique, 4 savoir, la manipulation de donndes informatiques, il est
peu probable que dans cetre situation le systéme informatique transfire la
propriété « volontairement » ou puisse agir comme une « victime ».

Actuellement, dans le cas de « fraude dans le domaine de la technologie
Wformatique », la victime peut ne rien savoir sur Ja transmission de

=

R —— S T
Uwipenkoa AL, La Jutee contre [a criminalied davs les résean info i tiques mondiane : expé-
Hetioe internationale, Worma, 2004,

Proler she boi fedéeale n® S3700-6 « Sur les amendements au Code pénal de la Fédération
bt Busssir et auitres actes législarifs dela Fédératlon de Russie s herpy base consultantrud
panicgilonline cpitrequdocibase«PRlin = 100289, ,
Thopinn 1y« Fruade ilomatigue «  fes questions de qualification et technigue légiiative,
L abision Conpantiing o Sxbssinwest «, jullict 2006,
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biens, ni sur le droit de propriété. Selon Brazhnik $.D., « chague terme
utilisé dans le droit pénal doit &re défini, avoir la méme valeur dans tous
les actes juridiques et utiliser pour la formulation des éléments du crime
apparentés. »* Dans ce cas, les termes o fraude » et « fraude dans le domaine
des technologies informatiques » sont semblables seulement en cela que,
dans leurs éléments du crime, une partie du vol de la propriéeé d'autrui cu
de Varrribution des droits de la propriété d'autrui sont présents. 1l convient
d'exclure du champ d'application de la notion de « fraude sur un réseau
de communication mondial » la déprédation de la propriéeé d'autrui ou de
l'acquisition des droits & la propriété dautrui par I'ajout, la SLlPPrCSSi:::-n, le
blocage ou la modification d'informations de ordinatenr ou l interférence
avec le fonctionnement des moyens de stockage, de traitement ou de
transmission de données informatiques ou de réseaux d'information et de
télécommunications.

Nous rejoignons ici 'avis de N. A, Selivanov et d'un certain nombre
de chercheurs accidentaux, parmi eux D. Parker, qui pensent que tous les
crimes commis avee l'utilisation de réseaux de communication mondiaux,
v compris Ja fraude, ne sont qu'une autre forme de crimes traditionnels, qui
présentent 'utilisation dloutils spécifiques par les criminels pour parvenic
aux buts illégaux.

Il. Expérience de pays étrangers pour préciser la fraude
dans les réseaux de communication mondiaux

La fraude dans le réseau mondial de communication est un probléme
mondial, puisque ce climat de haute technologie ne connalt pas de Flron:iéres.
Les premiers Etats qui ont commencé & lutter contre ce probi¢me ont
été les Erats non membres de la CEI, Cela est di au fait que, chez eux, le
développement de la technalogle de pointea commencé plus tot era ét‘EIPIUﬁ
rapide que dans I'ancienne Union soviétique. Pour cette ralsan, au jourd t’%:lh
l'expérience de ces pays dans le domaine de la prévention, de la suppression
et de ['investigation de ces crimes est supérieure ; et I'on devrait sy rétérer.

1) le cas de pays occidentaux : un arsenal codifié

le Code pénal de la République d'Autriche dispose que « les actes
criminels contre la propriété d'autrui » comprennent (section B, §148a)
« l'utilisation frauduleuse de traitement des données ». Cet élément du
crime érablit : « (1) Quiconque, avec lintention de senrichir abusivement

Braahnik S.0. e Kruglikov L.L.. Crines dans le domatne de Diaferouion r'agﬁm.-.rrl.-:,fﬂe ;
Problimer de tochnique législative. Résumé de thise paur le grade de candidar des sciences
W'm‘l”' .\"pﬁull.m | 2.00,08, Diroit pénal er criminologie « Dirolt pénal exécurtt, Trhevsk,

e
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Bl ol enrichir des ders, nuit & la propriéeé d'autrui par changement de
nndes protégées automatisées grice a la création de programmes, ['entrée,
ahdration, la destruction, ou la dissimulation de données, ou autrement
Wluence le cours du traitement des données, sera puni... (2} Quiconque
Wmmer cer acte, comme commerce ou 4 la suite d’actes de dommages
Wideld de 2,000 €, est passible de la peine... »°, Cet élément du crime est

[Wez vaste, en verru du présent paragraphe et couvre également le vol de

linte rechnologie, mals cet article contient tous les éléments nécessaires pour

Waduire en justice Nauteur de la fraude sur un réseau. En plus de cet anticle,

I Code pénal aurrichien contient (§146) la « Fraude », (§147), la « Grave
Fanide » er (§148) la « Fraude sous forme de commerce. » Comme on le voit,
lo législaceur autrichien a précisé la fraude informatique dans des articles
Mhstinces,

Le Code pénal de la République fédérale d'Allemagne aborde (§ 263a)
% la fraude informatique », & la section 22. I dispose : « (1) Quicongue
gic dans le but d'obtenir des avantages patrimoniaux illégaux pour lui-
méme ou pour une tierce personne et porte ainsi préjudice 2 la propriéé
il autrui en modifiant le résulat du traitement informatique des données, en
tlaborant des programmes malveillants, en utilisant des données incorrectes
pu incomplétes, en appliquant des données illégalement ou en affectant ce
[rrocessus et toute autre action illégalement, sera puni... . Larticle (2) du
méme paragraphe contient une référence au § 263 (« Fraude »}, en évoquant,
dans un § 2-7, respectivement, les circonstances aggravantes de la fraude
simple et la fraude informatique.

Dans le droit pénal de la Confédération suisse, l'article 143 dispose
fue « Lacquisition abusive de données », engage la responsabilité pénale
te celuf « qui, dans le but de senrichir ou enrichir quelqu'un illégalement,
Acquigre des données pour lui-méme ou une autre personne, recucillies ou
transtises par voie électronique ou autrement d'une manlire similaire, si
ces données ne lui sont pas destindes et spécialement protégées contre un
accés non autorisé... »°. De plus, larticle 147 précise « [1]'abus frauduleux
visant & modifier le traitement de données » en soulignant que « [cielul qui,
dans le but de genrichir ou enrichir un autre iliégalement par Iutilisation
abusive de données ou, semblablement, d'affecter le processus de traitement
ou de communication des données, engendre de ce fait un dommage de

e

'!. E

Serchrennikov ANV, Le Code pénal de NAusriche, trad. et svant-propeos. Mirole, 2001,
T p.

Shestakova DWAL, Le Code penal de Mllemagne, rrad., Legal Press Cenrer, 2003, 524 p.
Serebrennikova AB., Le Code penad de da Suisse, trad, de U'allemand, Legal Press Ceneer,
200, 350 p.
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propriéeé a autrui ou masque directement le rerme des dommages marériels,
sera puni,., n",

Ces régles montrent bien que le crime est considéré comme constitué i la
fois par une acquisition de données protégées et par I'impact sur le traitement
ou la rransmission de données, méme sans acception de s'enrichir, et avee
l'aide d'une personne ou non. Ces deux articles figurent dans la deuxiéme
partie du code pénal suisse intitulé « Des actes criminels contre la propriété ».
Clairement, l'appropriation de la propriété est, également par informatique,
e fait d'une intrusion et d'une capration,

Aux Erats-Unis, ot la lutte contre la eybercriminalité a commencé tor, la
législation érablit clairement (180h Aet, §1030) la responsabilité des crimes
dans le domaine de 'information par ordinateur. Les actions décrites dans
cet Aer reprennent les dispositions de la loi sur la fraude informacique et
les abus d'utilisation des ordinateurs adoptée en 1986, Selon l'article (a) du
paragraphe, il ¥ a responsabilité pour fraude dés lors que l'utilisation d'un
ordinareur est effectuée par un acceés avec intention frauduleuse, notamment
afin d'obtenir quelque chose de valeur au moyen de la fraude, y compris
Putilisation iliégale de temps de connexion pour un colt supérieur & cing
mille dollars pour une année, sans paiement pour ['utilisation des réseaux
informatiques et des serveurs'”,

Le Code criminel suédois punit pour fraude toute personne qui, par
la trompertie, induit quelqu'un & commettre ou ne pas commettre un acte
qui implique un avantage pour le défenseur er l'expose i des dommages.
ou pour celui qui est représenté par ce dernier : également celui qui, par
voie de l'attribution des informations incorrectes ou incomplétes, ou par
Fimportation de programmes ou de déclarations, ou par tout autre moyen.
influence illégalement le résultar d'un traitement automatique de données
ou tout autre traitement automatisé similaire, et qui entralne des avantages.
Lauteur de l'infraction doit alors compenser les pertes de toute autre
PCISDHHE“. A

Dans ce cas, trés clairement, le champ d'application de ['article est
largement ouvert 4 la fraude utilisant la haute technologie et 4 la déprédation
commis par les mémes moyens. De manitre générale, 'arsenal mis par les
iégislateurs occidentaux a la disposition des juridicrions et des juges est trés
précis et permet une approche répressive déterminée.

" e
US Cade. Title 18, Sire Justitia.com, heaps law justia.comicodes/us/ 201 0dside 1 8/ partl
chapa™isec 1030/,

Code pénal de la Sudde, 1962, portail juridique rosse o
tivusions.rufarchives/ 5705

lenns
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2) le cas de pays d’Eurasie : une codification déja importante

Les Erats dAsie et d'Eurasie élaborent également une codification envers
lu lutte contre la cvbercriminalité, avec néanmeins une expérience pius
Meente et encore perfectible.

Le code pénal de la République populaire de Chine prévoir {aricle 287)
it responsabilité pour « utilisation d’un ordinateur afin de prendre possession
Wl'argent par la fraude ou la déprédation par corruption et dérournement
tle fonds publics, pour appropriation par déprédation de secrets d'Etat et
b commission d'autres crimes ». Les sanctions pour ces infractions y sont
fgalement énoncées. Larticle 266 du code est consacré 4 la fraude simpie,
fvoquant le « détournement de la propriété publique et de la propriété privée

ar lﬂ Fraud': ST UNC AS5CE El'ﬂﬂd-l'.‘: éChC”C w, et ].':"l fraudc aggra‘véc = ’:ﬂ'n'.lmsst
[' prande échelle dans des circonstances aggravantes, et les actes commis &
firande échelie dans des circonstances particuliérement aggravantes'”,

Aux Thilippines, la loi sur abus informatique (2000) fournit des
ndices de la fraude. Son paragraphe (c) de ['article 4 voit comme bur de
commettre une fraude le fair daccéder intentionnellement 4 un ordinateur
totégé sans autorisation ou, au-deld de cetre résolution, afin d'obtenir des
|:1 formations importantes, si la fraude et la réception de 'information sont
Wallsées uniquement & ['aide d'un ordinateur, ou si les dommages causés par
['utilisation de I'ordinateur ne dépasse pas cinquante mille pesos pour une
nhnce, Le paragraphe (f) du méme article criminalise I'intention délibérée
st commettre une fraude par la transmission de mots de passe ou d'autres
Iformations au moyen desquelles 'on peut ebtenir un accds non autorisé i
Wi ordinateur, un réseau informatique, un systéme informatique, un serveur
B & une base de données, Le sous-alinéa 1-ii du paragraphe (k) interdir

W virus, d'effectuer un accés non autorisé, de modifier, d'endommager
B dérruire tout ordinateur, réseau informatique, logiciel, systéme
dormarique, programme informatique, serveur ou base de données 4 des
s de commettre une fraude ou contréler 'obtention par la tromperie de

demandes frauduleuses.

Lévolution historique du Kazakhstan demeure proche, au plan du
méme juridique de ['Etat, de celle des anciennes républiques soviétiques,
Ment la plupart sont avjourd’hul membres de la Communauté des %EHES
Adépendants. Ces Erats ont également pris des mesures pour lutter cgnire la
._'I'l‘h'llin.'ﬂ ité informatique.

- et b i

" Conide peénal de fa R(‘]ruhliql.m populaine de Chine 1997, poctail juridique russe o herpf
bescodu. ru/nocmdnommuaspinorm]Dal 24725 280ubl D= 100110722,1001 10731100110
TAL V00 ] L Yo, M0 | LU #ex:,

o dwmengern, Partic spéciale ¢ manuel Cameron, 2004,

Wl'iccepter les virus inf‘m'mathues électroniques ou, dans le but de propager”

&
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Le Code pénal de la République du Belarus, au chapitre « Crimes contre
la propriété et les modéles d'activité économique » contient un chapitre 24
intitulé « Crimes contre la propriété », Dans ce chapitre, en plus de Uarticle 209,
qui traite de la « Fraude », et de T'article 212, qui traite de la « [d]éprédation
par l'usilisation de la technologie informatique », sont visées les infractions
constitutives de « déprédation de biens par altération des informations traitées
dans un systéme informatique, sauvegardées sur un support de stockage
ou transmises par les réseaux de données, ou par Pintroduction de fausses
informations dans le systéme informatique ». Dans le méme temps. une note
du chapitre 24 précise que « la déprédation sentend de lacquisition gratulre
illicite intentionnelle de la propriété d'autrui ou de son droit de propriété
par le vol, le brigandage, le banditisme, Pextorsion, la fraude, labus de
pouvoir, le détournement, la malversation ou l'utilisation de la technologie
informatique 3%

La méthode de commission de la déprédation est importante, Introdulre
de Fausses informations dans un ordinateur est un indicateur de fraude i 'aide
de systémes informatiques, Le lgislateur biélorusse a opté pour une régle
d'attribution de la déprédation distincte, par usage de matériel informatique
par lequel elle est commise. I s'agit donc bien d'un type de fraude, bien que
le terme « fraude » ne soit pas urilisé dans larticle.

Le code pénal de 'Ukraine {article 190, section V1) traire des « [clrimes
contre la propriété », ainsi que de la fraude traditionnelle, I qualifie également
de crime toute « fraude commise & grande échelle, ou par le biais de transactions
illégales en utilisant la technologie informatique » {article 190, section 1Y), La
premiére partie de l'article donne une définition de la fraude : « lacquisition
de la propriété d'autrui ou 'achat par la fraude ou par abus de confiance ».
Une personne qui commet l'acte préva par cette section 1V de larticle 190
est « punissable d'un emprisonnement de trois 4 huit ans ». La commission
d'une fraude simple est passible d'une amende pouvant aller jusqu'a cinguante
fois le salaire d’un citoyen ordinaire ou un maximum de 240 heures de service
communalitaire, ou une punition carrectionnelle consistant & travailler jusqua
deux ans, ou une restriction de liberté jusqu'a troisans’, Cet article fonctionne
dans la pratique, comme le confirment les médias.

Le légisiateur de la République d'Ouzbékistan a également pris des
mesures pour lutter contre la fraude dans les réseaux de communication
mondiaux. La méthode est similaire 3 la facon du législatenr ukrainien Le
chapitre X du code pénal qui traite de la « [d]prédation de la propriéee

' Code pénal de la République du Belarus. Adopré par la Chambre des représentants le 3
juin 1999, Approuvé par le Conseil de la République le 24 juin 1999, Texte en date du 13
maes 2007, Minsk, Amalhieia, 20048, 352 p.

" Code pénal de I'Ukraine; 2001, Site » Servieat 1|Ivll|l-'|"-"r1l!m-ﬂﬂh
comfuslugi/varisam/lkedekalf 3/ 193 php,
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d'autrul » contient un article 168 sur la « [f]raude ». Le paragraphe (c) de
la partie 2 de cet article précise un indicareur de qualification de la fraude :
I'utilisacion de I'équipement informatique. La pénalité pour la commission
i'un tel acte est une amende de cent & trols cenes fois le salaire mensuel
emprisonnement maximal de cing ans. La fraude est définie dans cet article
comme « 'acquisition de la propriéeé d'autrui ou de droit sur la propriéeé
d'autrul par la tromperie ou l'abus de conflance envers autrui »'%,

Le droit pénal de la République de Lettonie (chapitee XVIII) aborde les
s actes criminels contre la propri€té ». Son article 177-1, intitulé « [f]raude
tlans un systéme de traitement automarisé de données » en donne la définition
silvante : « obtentir la propriété d'aurrui ou des droits sur celle-ci, ou
Wl'nutres avantages exclusifs, par introduction dans un systéme de traitement
gutomatisé de données ou de fausses informations pour influencer I'action
whe scs ressources », La personne qui commet 'acte ci-dessus « est punie d'un
pnprisonnement maximal de cing ans, ou d'un service communautaire
B d'une ari'uende ne dépassant pas quatre-vingts fois le salaire mensuel

Inimum »' .

Ce rapide survol des systémes des pays d'Asie et d'Eurasie montre que les
ats en question utilisent deux méthodes pour criminaliser la fraude dans
§ réseaux mondiaux de communication | le traitement de la fraude dans ces
Mseaiix i) par un article distinct du code pénal ou ii) I'adjonction d'un critdre
W qualificatior. — la haute technologie informatique.

L& moyen A notre avis le plus efficace est de définir une norme distincre
Maude, dans un réseau mondial de communication, par son propre critére
Wualification. Lusage de réseaux de communication mondiaux modifie en
gualitativement la composition de la fraude, en développant la notion:
wlil lors de la fraude et en augmentant le degré de danger social du erime.
proposons done de compléter le Code pénal du Karakhstan en ce sens
A la fraude commise par ['utilisation des réseaux de communication
hix.
gonclusion, il n'existe pas une seule définition, généralement acceptée,
Faude dans le réseau mondial de communication, On peut seulement
en dvidence les signes principaux et les plus globaux des tentatives de

Hon d'une définition. La fraude dans les réseaux de communication
dlanx est ainsi, sclon nous : « le vol de la propriéié d'autrui ou la cession des
Ll propriéeé d'autrui par la tromperie ou I'abus de confiance, commis
pllisation de réseaux de communication mondiaux ». Cette catégorie de

il e b République d'Ousbélclatan, 1994, Site de « Finmanconsalt » + huep:ffme,
iptiek g 27,
| ik Latinnin, | 994,
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crimes tombe sous le coup de Particle 177 du Code pénal du Kazakbstan. La
différence entre la fraude simple et la fraude dans les réseaux de communicarion
mondiaux est que, dans cere dernitre, le signe objectif, Vinstrument de
commission du crime et la partie subjective du crime coincident.

la question de la définition et de la consolidation législarive de cette
catégorie de fraude demeure ainsi ouverte.



