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Цифрлық іздер дәлелді базаның негізі ретінде 

 

Цифрлық шындыққа көбірек еніп жатқан қазіргі әлемде қауіпсіздік, құпиялылық және 

құқық қорғау мәселелері әсіресе өзекті болып отыр. Бұл тұрғыда цифрлық іздер ерекше 

маңызға ие – цифрлық құрылғылар мен интернет қызметтерін пайдалану процесінде 

пайдаланушылар қалдырған деректер. Бұл іздер сот ісін жүргізуде маңызды және кейде негізгі 

дәлелдер ретінде пайдаланылуы мүмкін. Бұл зерттеудің өзектілігі ақпараттық қауіпсіздік 

саласындағы киберқылмыстар мен инциденттердің өсіп келе жатқан санына ғана емес, 

сонымен қатар технологиялардың қарқынды дамуын және дәлел бола алатын мәліметтер 

табиғатының өзгеруін ескеретін оларды тергеудің тиімді әдістерін әзірлеу қажеттілігіне 

байланысты [1, 117 б.]. 

Осы мақаланың мақсаты – дәлелдемелік база ретінде цифрлық іздерді пайдаланудың 

қолданыстағы тәсілдерін талдау және жүйелеу, сондай-ақ оларды жинау, талдау және заң 

саласында ұсынумен байланысты заманауи проблемалар мен қиындықтарды анықтау және 

талқылау. Осы мақсатқа жету үшін мақала келесі мәселелерді шешеді: 

1. Цифрлық іздер ұғымының анықтамасы және олардың заңдық мәні бойынша жіктелуі; 

2. Цифрлық іздерді дәлелдеу базасында пайдаланудың құқықтық аспектілерін талдау, 

оның ішінде нормативтік құқықтық базаны және сот тәжірибесін шолу; 

3. Цифрлық іздерді жинау мен талдаудың заманауи технологиялық құралдарын, олардың 

мүмкіндіктері мен шектеулерін қарастыру; 

4. Құпиялылық пен этикалық мәселелерді қоса алғанда, тергеуде цифрлық іздерді 

пайдаланудың практикалық мүмкіндіктерін зерттеу. 

Осылайша, мақала цифрлық іздердің мәселелерін оларды дәлелдеме ретінде пайдалану 

контекстінде жан-жақты зерделеуге және талдауға бағытталған, бұл құқық қолдану 

тәжірибесін дамытуға және киберқылмыспен күрестің тиімділігін арттыруға септігін тигізері 

сөзсіз. 

Цифрлық іздер – бұл цифрлық кеңістікте адам әрекетінен қалған электронды саусақ іздері. Бұл 

жолдар пайдаланушы әрекетінің деректері, файл немесе транзакция метадеректері және 

электрондық пошта байланыстары сияқты ақпараттың әртүрлі түрлерін қамтуы мүмкін. Олар 

цифрлық кеңістіктегі адам қызметінің нәтижесі. Бұл деректерді жинауға, талдауға және 

әртүрлі мақсаттарда, соның ішінде сот процесінде дәлелдеме ретінде пайдалануға болады. 

Ғылыми зерттеулер контекстінде, әсіресе киберқауіпсіздік және цифрлық криминалистика 

салаларында цифрлық іздердің теориялық аспектілерін түсіну өте маңызды [2]. 

Цифрлық ізді сандық құрылғыларды немесе қызметтерді пайдаланғаннан кейін қалған кез 

келген ақпарат ретінде анықтауға болады. Бұған интернет сеансы деректері, cookie файлдары, 

браузер журналы, операциялық жүйе журналдары, электрондық пошталар, әлеуметтік медиа 

жазбалары және тіпті сандық файлдармен байланысты метадеректер кіруі мүмкін. Қайнар көзі 

мен сипатына қарай цифрлық іздерді белсенді және пассивті деп жіктеуге болады. Белсенді 

жолдарды пайдаланушы әдейі жасайды, мысалы, электрондық поштаны жіберу кезінде. 

Пассивті іздер пайдаланушының тікелей араласуынсыз қалыптасады, мысалы, бағдарламалық 

құралды автоматты түрде жаңарту кезінде [3, 18 б.]. 
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Цифрлық іздерді заң тәжірибесінде дәлел ретінде пайдалану деректер жинаудың заңдылығы, 

оның сенімділігі мен тұтастығы сияқты құқықтық аспектілерді мұқият қарастыруды талап 

етеді. Әртүрлі юрисдикцияларда цифрлық іздерді жинауды, сақтауды және көрсетуді реттейтін 

әртүрлі ережелер мен ережелер болуы мүмкін. Дәлелдемелер сотта қабылдануы үшін 

деректерді өңдеу және талдау процедуралары заң талаптарына сәйкес болуы маңызды. Бұл 

деректердің тұтастығын және оның түпнұсқалығын тексеру мүмкіндігін қамтамасыз ету 

қажеттілігін білдіреді [4, 95 б.]. 

Цифрлық іздерді жинау принциптері мен әдістері: 

Цифрлық іздерді жинау деректерді шығаруға ғана емес, сонымен бірге оның тұтастығына 

кепілдік беретін арнайы әдістер мен құралдарды қолдануды талап етеді. Негізгі принциптерге 

мыналар жатады:  

жиналған деректердегі кез келген өзгерістерді болдырмау; 

тұтастық, яғни жинау немесе талдау процесінде деректердің өзгертілмегенін немесе 

бүлінбегенін қамтамасыз ету; 

деректер бойынша жасалған барлық әрекеттердің, олар жиналған сәттен бастап дәлел ретінде 

ұсынылғанға дейін егжей-тегжейлі жазбасын жасау [5]. 

Цифрлық іздерді жинау және талдау үшін әртүрлі технологиялар мен құралдар, соның ішінде 

әртүрлі сақтау құралдарынан деректерді автоматты түрде анықтай, шығарып және талдай 

алатын сандық криминалистикалық бағдарламалық қамтамасыз ету қолданылады. 

Цифрлық іздер қазіргі әлемде, әсіресе киберқауіпсіздік пен сот ісін жүргізу жағдайында 

маңызды рөл атқарады. Олардың табиғатын, жіктелуін, дәлелдеме ретінде пайдаланудың 

құқықтық аспектілерін және жинау және талдау әдістерін түсіну киберқауіпсіздік және 

цифрлық сот сараптамасы мамандары үшін маңызды. 

Сандық технология күнделікті өмірде басты рөл атқаратын қазіргі әлемде цифрлық іздерді 

талдау мүмкіндігі киберқауіпсіздік пен сот сараптамасы саласындағы маңызды аспектке 

айналуда. Бұл контекстте цифрлық іздермен жұмыс істеу үшін қолданылатын қазіргі 

технологиялар мен бағдарламалық жасақтамаға шолу жасалады, сондай-ақ олардың әртүрлі 

зерттеулер түрлерінде қолданылуын атап өтеді және қолданыстағы құралдардың 

проблемалары мен шектеулерін көрсетеді. 

Заманауи нарық цифрлық іздермен жұмыс істеуге арналған мамандандырылған технологиялар 

мен бағдарламалық шешімдердің кең спектрін ұсынады. Бұл саладағы негізгі құралдар EnCase, 

FTK (Forensic Toolkit), Cellebrite және Autopsy сияқты сандық криминалистикалық жүйелер 

болып табылады. Бұл құралдар сандық құрылғылардан, соның ішінде компьютерлерден, 

смартфондардан және серверлерден алынған деректерді терең талдауға мүмкіндік береді. 

Олардың деректерді шығарып алу, оны визуализациялау және жасырылған немесе жойылған 

дәлелдерді табу мүмкіндігі бар [6, 116 б.]. 

Бұл құралдардың тиімділігі оларды цифрлық тергеу мен киберқауіпсіздік процесінің ажырамас 

бөлігіне айналдырады. EnCase, FTK, Cellebrite және Autopsy сияқты бағдарламалық 

қамтамасыз ету кәсіпқойларға жасырын дәлелдерді, сондай-ақ ашық дәлелдерді ашу үшін 

цифрлық деректерді терең талдауға қажетті ресурстарды ұсынады. Мұндай құралдар файлдар, 

уақыт белгілері және пайдаланушы әрекеттері арасындағы байланыстарды табуды жеңілдете 

отырып, қысқа уақыт ішінде деректердің үлкен көлемін талдай алады. 

Сонымен қатар, бұл жүйелер Windows, MacOS, Linux, сондай-ақ Android және iOS сияқты 

мобильді операциялық жүйелерді қоса, файлдық жүйелер мен операциялық жүйелердің 

әртүрлі түрлерімен жұмыс істеу мүмкіндігін ұсынады. Бұл цифрлық іздер жасалған құрылғыға 

немесе платформаға қарамастан, мамандар қажетті ақпаратты шығарып, талдай алатынын 

қамтамасыз етеді. [7, 383 б.] 

Сонымен қатар, қауымдастық немесе үшінші тараптар әзірлеген плагиндер мен кеңейтімдер 

арқылы бұл құралдардың функционалдығын кеңейту оларды арнайы тергеу тапсырмаларына 
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бейімдеуге мүмкіндік береді. Бұған жаңа деректер пішімдерін қолдау, сыртқы дерекқорлармен 

және деректерді талдау утилиталарымен біріктіру кіреді, бұл тергеу процесін икемді және 

қуатты етеді. 

Сондай-ақ, бұл жүйелердің жоғары функционалдығы мен тиімділігіне қарамастан, оларды 

пайдаланудың сәттілігі көбінесе пайдаланушының тәжірибесі мен біліктілігіне байланысты 

екенін атап өткен жөн. Киберқауіпсіздік, цифрлық сот сараптамасы және цифрлық 

деректермен жұмыс істеудің құқықтық аспектілерін түсіну терең білім осы құралдарды 

тергеуде тиімді және заңды түрде пайдаланудың кілті болып табылады. Осылайша, цифрлық 

іздермен жұмыс істейтін мамандарды оқыту мен дамытуға инвестициялау осы саладағы 

зерттеулердің жалпы тиімділігін арттырудың маңызды бөлігіне айналады. 

Цифрлық іздері технологияларын пайдалану тергеу түріне байланысты өзгереді. 

Киберқауіпсіздікте бұл құралдар шабуылдарды анықтау және зиянды бағдарламаларды талдау 

үшін пайдаланылады, ал криминалистикада олар цифрлық құрылғылар мен желілерге қатысты 

қылмыстарды тергеу үшін қолданылады. Маңызды қасиет – әртүрлі деректер пішімдерімен 

жұмыс істеуді және құқықтық аспектілерді есепке алуды қамтитын тергеудің нақты 

мақсаттары мен талаптарына деректерді жинау және талдау процестерін бейімдеу мүмкіндігі.  

Цифрлық іздермен жұмыс істеу технологияларын дамытудағы елеулі прогреске қарамастан, 

белгілі бір проблемалар мен шектеулер бар. Технологиялар мен деректер форматтарын үнемі 

жаңартып отыру негізгі міндеттердің бірі болып табылады, бұл оларды пайдалану құралдары 

мен әдістерін үнемі жаңартып отыруды талап етеді. Сондай-ақ цифрлық іздерді жинау және 

талдау процесінде құпиялылықты қамтамасыз ету және жеке деректерді қорғау мәселелері бар. 

Сонымен қатар, кәсіби бағдарламалық қамтамасыз етудің жоғары құны және 

мамандандырылған оқыту қажеттілігі көптеген ұйымдар мен жеке сарапшылар үшін бұл 

технологиялардың қолжетімділігін шектейді [8, 3097 б.]. 

Қорытындылай келе, цифрлық іздермен жұмыс істеуге арналған технологиялар мен 

бағдарламалық қамтамасыз етуді дамыту киберқауіпсіздік және сот сараптамасы саласында 

жаңа мүмкіндіктер ашады. Дегенмен, оларды қолданудың сәттілігі мамандардың білімі мен 

дағдыларын үнемі жаңартып отыруға, сондай-ақ бар шектеулерді жеңе алатын жаңа 

шешімдерді әзірлеуге байланысты. 

Цифрлық іздер дәлелдемелік базаның негізгі элементі ретінде қызмет ететін заманауи 

құқықтық және криминалистикалық тергеулерде барған сайын маңызды рөл атқарады. Бұл 

бөлім цифрлық іздер сыни дәлелденген жағдайлық зерттеулерді қамтиды, деректермен жұмыс 

істеу кезінде жиі кездесетін қателер мен қателерді зерттейді және цифрлық іздерді жинау және 

талдау процестерін жақсарту бойынша ұсыныстарды ұсынады. 

Соңғы жылдары цифрлық іздерді талдау істерді сәтті шешудің кілті болған бірнеше маңызды 

жағдайлар болды. Мысалы, кредиттік картамен алаяқтық немесе зиянды бағдарламаны тарату 

сияқты киберқылмыспен байланысты істерде IP мекенжайлары, сервер журналдары және 

әлеуметтік медиа байланыстары сияқты цифрлық іздер қылмыскерлерді анықтау және 

жауапкершілікке тартуда маңызды рөл атқарды. Мобильді құрылғылардың деректерін талдау 

сонымен бірге жоғалғандар туралы істерді сәтті шешуге әкелді, онда геолокация деректері 

жәбірленушінің соңғы белгілі орналасқан жерін анықтау үшін пайдаланылды [9, 189 б.]. 

Цифрлық іздерді абайсыз қолдану тергеу барысында елеулі қателіктерге әкелуі мүмкін. Ең жиі 

кездесетін қателердің қатарында деректерді сақтау тізбегін бұзу болып табылады, бұл оның 

сотта дәлел ретінде беделін түсіруге әкеледі. Бұған қоса, техникалық аспектілерді түсінбеу 

деректердің қате түсіндірілуіне әкелуі мүмкін, мысалы, уақыт белгілерін немесе орын 

деректерін талдау кезінде. Тағы бір маңызды тұзақ – цифрлық іздерді жинау кезінде 

құпиялылық пен жеке деректерді қорғау құқықтарының бұзылуы мүмкін. 

Бұл қателер мен қателіктер цифрлық ізбен жұмыс істеу кезінде қатаң тиісті процесс пен 

техникалық құзыреттіліктің маңыздылығын көрсетеді. Егжей-тегжейлер мен рәсімдерге 
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тиісінше назар аудармау жиналған дәлелдемелердің сенімділігіне нұқсан келтіріп қана қоймай, 

тергеуді жүргізетіндер үшін құқықтық зардаптарға әкелуі мүмкін. Осылайша, қателіктерге 

мысал ретінде іс жүргізу немесе заңнаманы бұза отырып алынған деректер соттың қарауынан 

алынып тасталған, бұл айыптау тарапының дәлелдемелік базасын айтарлықтай әлсіреткен 

істерді келтіруге болады. 

Зерттеудің негізгі нәтижелерін қорытындылайтын және дәлелдемелік базада цифрлық іздерді 

пайдалану саласындағы даму перспективаларын белгілейтін, сондай-ақ болашақ зерттеулерге 

бағыттар ұсынатын қорытынды бөлімді қалыптастыруға болады. 

Зерттеу заманауи құқық қолдану және криминалистикалық тәжірибеде цифрлық іздердің 

маңызды маңыздылығын атап өтті. Цифрлық іздерді анықтау және жіктеу, оларды қолданудың 

құқықтық аспектілерін талдау, жинау мен талдаудың заманауи технологиялық құралдарын 

қарастыру және тергеулерде цифрлық іздерді қолданудың практикалық аспектілерін зерттеу 

тақырыпты жан-жақты түсінуге мүмкіндік берді. Цифрлық іздермен жұмыс істеу кезінде 

қателіктер мен қателіктерге ерекше назар аударылды, бұл іс жүргізу нормалары мен 

мамандардың техникалық сауаттылығын қатаң сақтау қажеттілігін көрсетеді. 

Технологияның дамуы және киберкеңістіктің динамикасы цифрлық іздермен жұмыс 

істеу үшін құқықтық және технологиялық негіздерді бейімдеуді талап етеді. Деректер алмасу 

және тергеу әдістемелері саласындағы халықаралық ынтымақтастықты күшейту, сондай-ақ 

цифрлық дәлелдемелерді жинау, талдау және сақтау үшін әмбебап стандарттарды әзірлеу 

маңызды бағыт болып табылады. Сонымен қатар, цифрлық іздерді жинау және пайдалану 

контекстінде жеке құқықтарды қорғау үшін заңнаманы өзектендіру шұғыл міндет болып 

табылады. 

Болашақ зерттеулер үнемі өзгеріп отыратын технологиялық ортаны ескере отырып, цифрлық 

іздерді тиімдірек жинау және талдау үшін жаңа әдістер мен құралдарды әзірлеуге назар 

аударуы мүмкін. Жасанды интеллект пен машиналық оқытудың цифрлық іздерді анықтау және 

түсіндіру процестеріне әсерін зерттеу маңызды сала болып табылады. Сондай ақ 

криминалистикалық тергеулер шеңберінде дербес деректермен жұмыс істеу үшін этикалық 

және құқықтық ұсынымдарды әзірлеу мәселесі өзекті болып қала береді. 

Қорытындылай келе, бұл зерттеу дәлелдемелік базадағы цифрлық іздердің маңыздылығын 

растады және цифрлық дәуірде құқық қолдану практикасын нығайту және ақпараттық 

қауіпсіздікті қамтамасыз ету үшін осы саладағы жұмысты жалғастыру қажеттігін көрсетті.  
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ОТБАСЫЛЫҚ-ТҰРМЫСТЫҚ ҚАТЫНАСТАҒЫ ЗОРЛЫҚ-ЗОМБЫЛЫҚ ҰҒЫМЫ 

МЕН ОНЫҢ НЫСАНДАРЫ 

 

Біздің еліміз үшін де өзге мемлекеттер сияқты отбасында болатын зорлық-зомбылық мәселесі 

өте өзекті. Адамның тұлға ретінде қалыптасуына әсер етуші негізгі факторлардың бірі оның 

отбасы екендігін ескеретін болсақ, ең жақын адамдардың тарапынан болған күш қолдану 

әрекеттері адам жанына жазылмас із қалдырары анық. 

Бұл мәселе біраз уақыттан бері қоғам талқысына салынып жүргені рас. Бұл туралы мемлекет 

басшысы Қ.К. Тоқаев өзінің Қазақстан халқына Жолдауында былай дейді: «Отбасылық 

зорлық-зомбылықты қылмыс санатына жатқызу мәселесі қоғамда көптен бері талқыланып 

жүр. Құқық қорғау органдары бұл ұсыныстың дұрыс екеніне күмәнмен қарайды. Себебі, 

мұндай тұрмыстық жағдайларды анықтау оңай емес, яғни осындай оқиғаларды тергеп-тексеру 

қиынға соғады. Бұл сөздің де жаны бар. Бірақ, қалай десек те, отбасылық зорлық-зомбылыққа 

көз жұма қарауға болмайды. 

Отбасында ойран салатындар жазаға тартылмаса, олар одан бетер басынып кетеді. Ал жапа 

шеккендер мүлдем қорғаусыз қалады. Мұндай әрекеттер үшін жазаны күшейтетін кез келді деп 

санаймын. Зардап шеккен жандар елдің сөзінен немесе біреудің қысым жасауынан қорықпауы 

қажет. Сондықтан, полиция қызметкерлері олармен өте мұқият жұмыс жүргізіп, тиісті 

шараларды қолдануы керек» [1]. 

Елімізде отбасылық-тұрмыстық зорлық-зомбылықтың алдын алуға бағытталған заңдар жоқ 

емес. Солардың бірі - 2009 жылғы 4 желтоқсанда қабылданған «Тұрмыстық зорлық-зомбылық 

профилактикасы туралы» заң. Аталмыш заңда тұрмыстық зорлық-зомбылық - отбасы-

тұрмыстық қатынастар аясында бір адамның басқаға (басқаларға) қатысты дене зардабын және 

(немесе) психикалық зардап келтіретін немесе келтіру қаупі бар құқыққа қарсы қасақана 

әрекеті (іс-әрекеті немесе әрекетсіздігі) [2] деп белгіленген. Ереже мазмұнына сәйкес 

тұрмыстық зорлық-зомбылыққа адамға күш қолдану мен психологиялық әсер етуді жатқызуға 

болады. Ал осы заңның 4-бабында тұрмыстық зорлық-зомбылықтың түрлері санамаланып, 

анықтамалары берілген. Осы норма мазмұнына сәйкес тұрмыстық зорлық-зомбылықтың күш 

көрсету, психологиялық, сексуалдық және (немесе) экономикалық түрлері бар. 


