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ориентированного программирования Delphi. Данный модуль, обладая десятками функциями для 

создания, открытия, сохранения документов MS Office, чтения и записи в содержимое этих 

документов позволяет за считанные минуты создавать несколько десятков готовых файлов 

вкладышей [2]. Следует отметить, что ранее при ручной обработке данных обработке на это 

уходило несколько часов, при невнимательной и вследствии этого повторной обработке – 

несколько дней. При необходимости программа самостоятельно отправляет документы на 

печать, что также позволяет сэкономить время. 

Не ограничиваясь созданием данного программного модуля, рассмотрим теперь 

автоматизацию создания экзаменационных документов. Государственный экзамен в высших 

учебных заведениях Туркменистана проходит по одной дисциплине и дипломному проекту. Для 

каждой из этих дисциплин необходимо на каждую группу составить экзаменационную ведомость 

со средней оценкой по всем предметам, на каждого студента создавать по два протокола – 

протокол проведения государственного экзамена и протокол решения ГЭК и некоторые другие 

документы. При количестве выпускников около 40 студентов, получается примерно более 200 

документов. Ручная обработка данных документов – это рутинная работа, которая может 

потребовать несколько дней. 

В качестве источников данных, необходимых для заполнения данных документов могут 

использоваться приказы утверждения тем и руководителей дипломных работ, а также 

утверждения рецензентов и государственной экзаменационной комиссии. Таким образом, 

создаем необходимые шаблоны и соответствующий программный модуль. Данный модуль в 

течении очень короткого промежутка времени (нескольких минут) создает комплект документов 

на каждого выпускника. 

Объединив данные модули, мы получили программный комплекс по автоматизации 

делопроизводства ГЭК, которые позволяет сэкономить очень большое количество времени для 

организации государственных экзаменов, исчисляемое в днях. 

Это конечно же только первый этап автоматизации рассматриваемого процесса. В 

дальнейшем предполагается разработка автоматизированной системы, включающая в себя базу 

данных студентов и дисциплин с их оценками, темами дипломных работ и т.д., которая позволит 

создавать не только вкладыши, протоколы и т.д., но и сами источники данных для этих 

документов, т.е. итоговую зачетно-экзаменационную ведомость, приказы утверждения тем и 

руководителей дипломных работ, а также утверждения рецензентов и государственной 

экзаменационной комиссии и многие другие. 

 

Литература:  

1.Çuriýew М. Intellektual ulgamlar (Ýokary okuw mekdepleri üçin okuw kitaby). – Aşgabat: Ylym, 2014. 

– 147s. 

2.И.О. Одинцов. Профессиональное программирование. Системный подход. СПб.: БХВ – 

Петербург, 2002 

 

WIRESHARK БАҒДАРЛАМАСЫ АРҚЫЛЫ ЖЕЛІЛІК ТРАФИКТІ ТАЛДАУ 

 

Оразалина Р., Ақпараттық жүйелер қауіпсіздігі мамандығының 3 курс студенті, 

Әл - Фараби атындағы Қазақ Ұлттық Университеті, 

Алматы қ., Қазақстан Республикасы 

Ғылыми жетекші: Ордабаева Г.К., аға оқытушы 

 

Пакеттік талдау, кейде Хаттама талдауы деп те аталады, желіде не болып жатқанын жақсы 

түсіну үшін қолданыстағы деректерді ұстап алу және түсіндіру процесін сипаттайды. Әдетте, 

пакеттерді талдауды пакеттік анализатор жүргізеді - желі сымдары арқылы берілетін бастапқы 

деректерді ұстап алу үшін қолданылатын құрал. 

Пакеттік талдау келесі жағдайларда көмектесе алады: 
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-Желінің сипаттамаларын түсіну; 

-Желі қолданушыларының анықтағыңыз келсе; 

-Желінің қол жетімді өткізу қабілетін кім қолданатынын анықтаңыз; 

-Желіні пайдалану шыңына жеткен сәттерді анықтаңыз; 

-Желідегі зиянды әрекеттерді анықтаңыз; 

-Қауіпті және көлемді қосымшаларды анықтаңыз [1]. 

Пакеттерді талдау үшін әртүрлі бағдарламалар бар: ақысыз және коммерциялық. Әрбір 

осындай бағдарлама белгілі бір мақсаттарға арналған. Пакеттік талдаудың ең көп таралған 

бағдарламаларына tcpdump және Wireshark кіреді. Wireshark бағдарламаcы графикалық 

пайдаланушылық интерфейспен жабдықталған, ал tcpdump - командалық жол утилитасы. 

Пакеттік анализаторды таңдағанда бірқатар факторларды, соның ішінде мыналарды ескеру 

қажет: 

-Желілік протоколдарды қолдау. Барлық пакеттік анализаторлар әртүрлі хаттамаларды 

түсіндіре алады, ал олардың көпшілігі ең көп таралған желілік протоколдар (мысалы, IPv4 және 

ICMP), транспорттық хаттамалар (мысалы, ТСР және UDP), тіпті қолданбалы деңгейдегі 

протоколдар (мысалы, DNS және НТТР). Олар дәстүрлі емес және күрделі хаттамаларды 

қолдамаса да (мысалы, IPv6, SMBv2 және SIP). Сондықтан, пакеттік анализаторды таңдағанда, 

сіз қолданатын хаттамаларға қолдау көрсетілетініне көз жеткізіңіз. 

-Пайдалану ыңғайлылығы. Пакеттік анализатордың интерфейсіне, оны орнатудың 

қарапайымдылығына және операциялардың жалпы реттілігіне ерекше назар аударыңыз. Сіз 

таңдаған бағдарлама сіздің біліктілік деңгейіңізге сәйкес келуі керек. Сонымен, егер сізде 

пакеттік талдаудың өте қарапайым тәжірибесі болса, tcpdump утилитасы сияқты командалық жол 

режимінде жұмыс істейтін күрделі пакеттік анализаторларды таңдау екіталай. 

-Бағдарламаларды қолдау. Егер сіз пакеттік талдау бағдарламасымен жұмыс істеудің 

негіздерін игерген болсаңыз да, олар пайда болған кезде жаңа мәселелерді шешу үшін кейде 

қосымша қолдау қажет болады. Қол жетімді бағдарламалық қолдауды бағалай отырып, 

әзірлеушілердің құжаттарына, қоғамдық форумдарға және пайдаланушылардың тарату 

тізімдеріне назар аударыңыз. Wireshark сияқты ақысыз пакеттік талдау бағдарламаларын ресми 

коммерциялық қолдаудың жетіспеушілігіне қарамастан, пайдаланушылар мен олардың дамуына 

қатысушылар қауымдастығы Сіз таңдаған пакеттік анализатордан көп пайда алуға көмектесетін 

белсенді пікірталас клубтары, вики-беттер және блогтар жиі жүргізеді. 

-Операциялық жүйені қолдау. Өкінішке орай, барлық пакеттік анализаторларда әр 

операциялық жүйеге қолдау көрсетілмейді. Сондықтан Сізге көптеген операциялық жүйелерде 

жұмыс істейтін құрал қажет болады. Сондай-ақ, пакеттерді кейде бір машинада ұстап, екіншісіне 

қарау керек екенін есте ұстаған жөн. Операциялық жүйелердегі айырмашылықтар сізді жеке 

машиналарда әртүрлі қосымшаларды пайдалануға мәжбүр етуі мүмкін [2]. 

Пакеттерді талдау процесінде бағдарламалық және аппараттық құралдар да қатысады. Бұл 

процесс келесі кезеңдерге бөлінеді: 

1. Деректерді жинау. Ең алдымен, пакеттік анализатор желіден бастапқы екілік деректерді 

жинайды. Әдетте, бұл таңдалған желі интерфейсін аралас режимге ауыстыру арқылы жасалады 

(promiscuous mode). Бұл режимде желілік карта тек оған бағытталған трафикті ғана емес, желі 

сегментіндегі барлық трафикті қабылдай алады (1 сурет). 

2. Түрлендіру. Әрі қарай, алынған екілік деректер оқылатын пішінге айналады. Командалық 

жол режимінде жұмыс істейтін дамыған пакеттік анализаторлардың көпшілігі бұған қабілетті. 

Бұл кезеңде желілік деректерді тек қарапайым деңгейде автоматты түрде түсіндіруге болады, бұл 

талдаудың көптеген бөлігін соңғы қолданушыға қалдырады [3]. 

3. Талдау. Пакеттік анализатор анықталған және түрлендірілген деректерге талдау жасайды. 

Атап айтқанда, ол алынған ақпаратқа сүйене отырып, желіде анықталған деректердің хаттамасын 

тексереді, содан кейін осы Хаттаманың сипаттамалық ерекшеліктерін талдау жасалады (2 сурет). 
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1 сурет. Wireshark бағдарламаcында деректерді жинау  

 

Жалпы, Wireshark анализаторын қолданып, трафикті талдау барысында 155 секунд ішінде 

8198 пакет алынды. 

 

 

2 сурет. Желіде анықталған деректердің хаттамасына талдау жасау  

 

Талдау нәтижелері бойынша 154 TCP сеансы ұйымдастырылғаны анықталды, 85 сеанс IPv4 

және 5 сеанс-IPv6 хаттамасы бойынша, сондай-ақ UDP хаттамасы бойынша  95 сессия 

ұйымдастырылды (1 кесте). 

Бізде m=155 секунд, N= 155/(8198/155)=3 (жуықтап алған мән) 

Мұндағы N- блок саны, 8198-пакет саны. 

i=1, time= 51 s – 24, packet=1794 

P1=1794/(51*24)=1,47 

i=2, time= 102 s – 475, packet=7234 

P2=7234/(102*475)=0,15 

i=3, time= 153 s – 12, packet=8188 

P3=8188/(153*12)=4,46 
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1 кесте. Wireshark бағдарламаcындағы желілік трафиктің жалпы жүктемесін модельдеу 

нәтижелері 

Xi 1 2 3 

Pi 1,47 0,15 4,46 

Математикалық күтім: 

𝑀 =
1

𝑁
∙ ∑ 𝑋𝑖

𝑁
𝑖=1       (1) 

 
Дисперсия: 

 

𝑆2 =
1

𝑁
∙ ∑ (𝑋𝑖 − 𝑀)2𝑁

𝑖=1      (2) 

 

Формула бойынша максималды және минималды D мәні арасындағы диапазонды 

анықтаймыз .  

    (4) 

 

 

Херст коэффициентін формула бойынша анықтаймыз 
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     (5) 

 
 

Сонда, Н≤0,5-кездейсоқ процесс антиперсистентті немесе эргодикалық, өзіне ұқсамайтын 

қатар. 
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МОБИЛЬНОЕ ТЕСТИРОВАНИЕ НА ПРОНИКНОВЕНИЕ С KALI LINUX 

 

Сабитова С., студентка 3 курса, 

специальность – Система информационной безопасности, 

Казахский национальный университет им. аль-Фараби, г. Алматы, Республика Казахстан, 

Научный руководитель: Ордабаева Г.К., старший преподаватель  

 

Безопасность компьютерных сетей обеспечивается разнообразными мерами и способами, 

которые в зависимости от их природы можно объединить в четыре большие группы: 

- в первую группу входят меры обеспечения безопасности компьютерных систем как 

органической части общей информационной системы предприятия; 

- вторая группа включает методы защиты программного обеспечения компьютеров и 

обрабатываемой ими информации; 

- третья группа относится к сетевым аспектам передачи информации между узлами 

компьютерной сети и имеет дело с безопасностью сетевых протоколов и сервисов; 

- четвертая группа включает базовые технологии, используемые для защиты информации в 

компьютерной сети, такие как шифрование, аутентификация, авторизация, организация 

защищенного канала и другие, которые в той или иной мере являются основой всех методов 

обеспечения безопасности компьютерных сетей [1]. 

События исследования представляют собой попытки атакующего собрать данные о системе 

перед непросредственным проведением атаки. Эти события можно разделить на следующие 

категорий: 

- «скрытое» сканирование; 

- сканирование портов; 

- сканирование «троянских коней»; 

- сканирование уязвимостей; 

- отслеживание файлов [2]. 
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