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Возможность дальнейшего развития предложенной системы двухфакторной 
аутентификации заключается в расширении компонентов (например, используется 
уже такая терминология, как «Композитная аутентификация»), применении 
отечественных криптографических алгоритмов, разработке дополнительных 
инструментов и оптимизации решений с целью повышения производительности.  
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Аннотация: Бүгінгі таңда, ақпараттық жүйелерге қауіп төндіретін 
модельдерді құрудың көптеген тәсілдері белгілі. Бұл тәсілдер нормативтік 
актілерде және стандарттарда, әртүрлі компаниялардың құжаттарында және 
ғылыми зерттеулерде сипатталған.  

Мақалада қауіптерді анықтауда және қауіпсіздікті бағалауда қолданылатын 
компьютерлік желілердің модельдерін құру тәсілдері мен әдістері қарастырылды. 

 
Кіріспе 
Ақпараттық технологиялардың қарқынды дамуы үшін желі топологиясының 

сенімділігін арттыру өзекті міндеттердің бірі. Мұндай мәселелерді шешу үшін 
қолданыстағы желілік архитектураларды әзірлеу, желі арқылы ақпараттық 
ресурстарды тарату кезіндегі қауіптерді зерттеу қажеттігі туындайды. 

Компьютерлік желілер модельдері қарастыратын бөліміне байланысты келесі 
топтарға бөлінеді [1]: 

- тұжырымдамалық (концептуальдық) модельдер [2, 3]; 
- функционалды модельдер [4]; 
- математикалық модельдер [5]. 
Тұжырымдамалық модельдер сипатталған жүйенің құрылымын, оның 

элементтерінің қасиеттерін, бейресми тілде модельдеу мақсаттарына жету үшін 
маңызды себеп-салдарлық байланыстарды анықтайды. Бұл үшін әдетте графиктер, 
кестелер, диаграммалар және т.б. қолданылады.  

Сипаттамалық графикалық модельдер өзара әрекеттесетін және өзара 
байланысты блоктар жиынтығын қолдана отырып, функционалды модельдер 
ұйымның жұмыс істеуі аясында қалай жасалатынын көрсетеді. 

Математикалық модельдер формулалар, графиктер, мысалдар және т. б. 
арқылы сипатталады, сонымен қатар, әлеуметтік, техникалық және жаратылыстану 
ғылымдарында, әртүрлі дизайн мәселелерін шешуде қолданылады [6]. 

 
Негізгі бөлім 
Ашық жүйелердің өзара байланысының (Open System Interconnection, OSI) 

Халықаралық стандарты бойынша компьютерлік желі жеті деңгейге бөлінеді: 
қолданбалы, көрсету, сеанстық, транспорттық, желілік, арналық және физикалық. 
OSI моделінің физикалық, арналық және желілік деңгейлеріне проекцияда 
таратылған есептеу жүйесі объектілерінің өзара әрекеттесу моделі [7] жұмыста 
сипатталған. Нақты желілік шарттарға, қызметтер үстемділігіне және басқа 
факторларға байланысты жіберуші мен қабылдаушы компьютерлер арасындағы 
бағыт анықталады. Таратылған есептеу жүйелері моделінің негізгі міндеті берілген 
кіріс параметрлері арасында байланыс орнату. 

Проекциядағы OSI физикалық деңгейінің моделі таратылған есептеу жүйесінің 
объектілері арасындағы физикалық байланысты анықтайды. OSI арналық деңгейіне 
проекциядағы желілік адаптерлердің аппараттық адрестері деңгейіндегі 
объектілердің өзара әрекеттесуін орнатады. Проекциядағы OSI объектілерінің 
желілік деңгейге байланысы логикалық адрестер деңгейінде анықталады. 

OSI моделінің физикалық деңгейінде желілік кабель арқылы жіберілетін әрбір 
биттің ұзақтығы және оның сәйкес электрлік немесе оптикалық импульсқа көшірілуі 
анықталады. OSI моделінің арналық деңгейіне проекциядағы желілік адаптерлердің 
аппараттық адрестері деңгейіндегі объектілердің өзара әрекеттесуін орнатады. 
Желілік деңгейге проекцияда OSI моделі объектілерінің байланысы логикалық 
адрестер деңгейінде анықталады. 
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Жұмыста әмбебап KS желісі енгізіледі, ол физикалық немесе арналық OSI 
деңгейінің байланыс сызығы ретінде түсініледі, өйткені, физикалық және арналық 
деңгейлердің проекциядағы моделдерінде айырмашылық жоқ. Физикалық 
деңгейдегі объектілер - хост немесе роутердің желілік адаптері, арналық деңгейдегі 
объектілер – желілік адаптердің аппараттық адресі. 

Берілген таратылған есептеу жүйесінде N өзара байланысқан KS (физикалық 
және арналық деңгейдегі байланыс желілері) және LS (желілік деңгейдегі байланыс 
желілері) объектілер мен роутерлерді қамтиды, яғни: 

 
𝑋𝑋= {𝑥𝑥𝑖𝑖|𝑖𝑖=1..𝑀𝑀} – хостар жиыны,  
мұнда 𝑖𝑖=1..𝑀𝑀 –хостар саны. 
 
𝑇𝑇={𝑊𝑊𝑖𝑖|𝑗𝑗=𝑀𝑀+1..𝑁𝑁} –роутерлер жиыны,  
мұнда 𝑗𝑗=𝑀𝑀+1..𝑁𝑁 –роутерлер саны. 
 
Физикалық немесе арналық деңгейінде әр хост тек бір ғана жақын роутермен 

байланысады. Барлық нысандар K объектісін L объектісімен байланыстыратын қос 
бағытты байланыс желілері ksKL арқылы өзара әрекеттеседі. 

𝐾𝐾𝑆𝑆={𝑘𝑘𝑠𝑠𝐾𝐾𝐿𝐿|𝑘𝑘=1..𝑁𝑁,𝐿𝐿=1..𝑁𝑁 }, 
мұнда KS - OSI моделінің физикалық немесе арналық деңгейіндегі байланыс 

желілерінің жиынтығы. 
Проекциядағы ақпараттық жүйенің OSI моделінің арналық немесе физикалық 

деңгейінің граф моделі 1- суретте көрсетілген. 
 

 
1- сурет. Проекциядағы OSI моделінің физикалық немесе арналық деңгейінің 

граф моделі 
 
Желілік деңгейде әр объект басқа объектімен (кез - келгенімен) бір-екі бағытты 

lsKL байланыс желісінің көмегімен өзара әрекеттесе алады, ол K объектісін L 
объектісімен байланыстырады. Бұл деңгейде хосттың немесе маршрутизатордың 
желілік адресі объект болып табылады. 

 
𝐿𝐿𝑆𝑆={𝑙𝑙𝑠𝑠𝐾𝐾𝐿𝐿|𝑘𝑘=1..𝑁𝑁, 𝐿𝐿=1..𝑁𝑁},  
мұнда LS – желілік деңгейдегі объектілердің көптеген байланыс сызықтары. 
 
Граф көмегімен ұсынылған проекциядағы ақпараттық жүйенің желілік 

деңгейдегі моделі 2-суретте көрсетілген. 
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2-сурет. OSI желілік деңгейіне проекциядағы граф моделі 

 
OSI моделінің физикалық және желілік деңгейлеріне проекциядағы 

объектілердің өзара әрекеттесу моделі 3- суретте көрсетілген. 
 

 
3-сурет. OSI физикалық және желілік деңгейлеріне проекциядағы граф моделі 
 
Королёва О.Ю., өз жұмысында ақпараттық қауіпсіздік жүйесін сипаттау үшін 

4-суретте берілген үш жақты граф моделін қолданған [8]. Қауіп-объект қатынастар 
жиыны екі жақты графикті {T, O} құрайды. М үшінші жиынын енгізу бағандағы 
барлық мүмкін беттерді жабады. Нәтижеде -S= {T, M, O} үш жақты граф моделі 
құрылады. 

 

 
4-сурет. Ақпараттық қауіпсіздікті қамтамасыз ету жүйесінің граф моделі 



Секция – 4. Информационная безопасность и защита данных. Программно-технические средства 
защиты информации. Математические методы обеспечения информационной безопасности сложных 
систем 

 

 
371 

 

 
Ақпараттық қауіпсіздік туралы мәліметтер нормативтік құжаттардан және 

ақпаратты қорғау мәселелерімен айналысатын компаниялардың зерттеулері мен 
есептерінен алынады [9, 10]. 

Бүгінде компьютерлік желінің қауіпсіздігін анықтаудың бірнеше әдістері бар. 
Қарапайым әдістің бірі ретінде – Nessus Vulnerability Scanner негізінде желінің 
осалдығын анықтау жолдарын қарастырдық. Желі осалдығын анықтаудың негізгі 
мақсаты – желіні қорғаудағы әлсіз буынды анықтау [11]. 

5-суреттегі желі мысалында, роутер арқылы бүкіләлемдік байланысқа 
шығамыз, сонымен қатар, барлық ішкі құрылғылар өзара ешқандай құпия сөздерсіз 
(пароль) байланыс жасай алады. 

 

 
5-сурет. Локальды желі байланысы [12] 

 
Осалдықты анықтаудағы міндеттер: 
- желілік инфрақұрылымда, бағдарламалық және аппараттық құралдарда, 

қосымшаларда кездесетін осалдықтарды анықтау; 
- анықталған «қауіпсіздік саңылауларының» гипотетикалық сценарийінің 

салдарын түсіндіру; 
- анықталған қатерлермен күресу стратегиясын әзірлеу; 
- компанияның қауіпсіздігін жақсарту және қауіпсіздік тәуекелдерін жою 

бойынша ұсыныстар беру. 
Nessus Vulnerability Scanner толықтай орнатылғаннан соң ашылған сұқбаттық 

терезеде 192.168.1.0/24 IP адресінің барлық ішкі желісін сканерлейміз. 
 

 
6 – сурет. Ішкі желіні сканерлеу [11] 
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Сканерлеу нәтижелері бойынша біз IP адрестер тізімін және осы адрестерге 
байланысты осалдықтарды аламыз. Осалдықтар түрлі түстермен берілген (7-сурет). 

 

 
7-сурет. Сканерлеу нәтижесінде анықталған осалдықтар 

 
Қажетті осалдықты белгілей отырып толық ақпарат алуға болады және осы 

есепті қалаған форматта сақтай аламыз. Мысалы, SNMP Agent Default Community 
Name (public) осалдығына берілген талдау және осалдықты жою жолдары 8 - суретте 
көрсетілген. 

 

 
8-сурет. Анықталған осалдыққа талдау 

 
Қорытынды 
Мақалада OSI моделінің физикалық, арналық және желілік деңгейіндегі 

таратылған есептеу жүйесі объектілерінің өзара әрекеттесуін сипаттайтын 
бағытталған графты қолдана отырып жасалған ақпараттық жүйенің моделі берілген.  

Қолданылуы қарапайым Nessus Vulnerability Scanner негізінде желінің 
осалдығын анықтау әдісі келтірілді. Nessus Vulnerability Scanner осалдықты 
анықтаудағы үздік сканер болып табылады. Басты артықшылығы – деректер 
базасындағы қауіпті моделдер негізінде желіні тез әрі сапалы тексереді. 
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