Введение

Учебно-методическое пособие содержит важную и практическую информацию об управлении ядрами UNIX и Linux, где рассматриваются основные принципы работы ОС, управление процессами, оперативной памятью, вводом выводом, файловой системой. Далее дается описание более сложных вопросов, таких как обработка сигналов и терминальный ввод/вывод, многопоточная модель выполнения и межпроцессное взаимодействие с применением сокетов и сетевая подсистема.

Цель учебного пособия научить студентов практическим приемам программирования сценариев на bash и познакомить с самыми распространенными утилитами на коротких и компактных примерах, не вдаваясь в излишние подробности. Экспериментируя с этими сценариями можно понять, как они работают.

Лабораторные работы выполняются с использованием Bash, где можно познакомиться с возможностями командной строки от первого знакомства до написания полноценных программ в Bash — самой популярной оболочке Linux, освоить основы навигации по файловой системе, настройки среды, последовательности команд, поиск по шаблону и многим другим.

Студенты смогут создавать и удалять файлы, каталоги и символьные ссылки; администрировать систему, включая сетевое оборудование, установку пакетов и управление процессами; редактировать файлы; писать скрипты для автоматизации общих или рутинных задач; выполнять любые работы с текстовыми файлами.

Учебное пособие предназначено для студентов специальности МКМ.

Тема 1. Администрирования и основы ОС.
Администрирования ОС - обеспечение ее надежного функционирования. Одна из важнейших задач администрирования – разграничение прав доступа к различным ресурсам.

Настройка операционной системы относится к задачам администрирования ПК и состоит в:

· добавлении/удалении пользователей в систему

· выборе настроек пользовательского окружения по умолчанию (политики групп)

· управлении правами пользователей

· установке и конфигурации драйверов устройств

· разбиении винчестера на разделы

· выборе размера виртуальной памяти, используемой системой

· управлении списком сервисов, запускаемых автоматически при загрузке ОС

· конфигурации сетевых настроек

· настройке брандмауэра (firewall)

· выборе стандартных переменных среды

1.1 Назначение и функции операционных систем

Операционная система (ОС) - это программа, которая обеспечивает возможность рационального использования оборудования компьютера удобным для пользователя образом. 

ОС является фундаментальным компонентом системного программного обеспечения. При разработке ОС широко применяется абстрагирование, которое является важным методом упрощения и позволяет сконцентрироваться на взаимодействии высокоуровневых компонентов системы, игнорируя детали их реализации. В этом смысле ОС представляет собой интерфейс между пользователем и компьютером.

ОС предназначена для управления всеми частями весьма сложной архитектуры компьютера. Для многопользовательских компьютеров необходимость управления ресурсами и их защиты еще более очевидна. Следовательно, ОС, как менеджер ресурсов, осуществляет упорядоченное и контролируемое распределение процессоров, памяти и других ресурсов между различными программами.

Если ВС допускает совместную работу нескольких пользователей, то возникает проблема организации их безопасной деятельности. Необходимо обеспечить сохранность информации на диске, чтобы никто не мог удалить или повредить чужие файлы. Нельзя разрешить программам одних пользователей произвольно вмешиваться в работу программ других пользователей. Нужно пресекать попытки несанкционированного использования ВС. Всю эту деятельность осуществляет ОС как организатор безопасной работы пользователей и их программ. 

Наконец, ОС постоянно функционирующее ядро. Это программа, постоянно работающая на компьютере и взаимодействующая со всеми прикладными программами. Однако во многих современных ОС постоянно работает на компьютере лишь часть операционной системы, которую принято называть ее ядром.

Основные функции:

· Исполнение запросов программ (ввод и вывод данных, запуск и остановка других программ, выделение и освобождение дополнительной памяти и др.).

· Загрузка программ в оперативную память и их выполнение.

· Стандартизированный доступ к периферийным устройствам (устройства ввода-вывода).

· Управление оперативной памятью (распределение между процессами, организация виртуальной памяти).

· Управление доступом к данным на энергонезависимых носителях (таких как жёсткий диск, оптические диски и др.), организованным в той или иной файловой системе.

· Обеспечение пользовательского интерфейса.

· Сохранение информации об ошибках системы.

Дополнительные функции:

· Параллельное или псевдопараллельное выполнение задач (многозадачность).

· Эффективное распределение ресурсов вычислительной системы между процессами.

· Разграничение доступа различных процессов к ресурсам.

· Организация надёжных вычислений (невозможности одного вычислительного процесса намеренно или по ошибке повлиять на вычисления в другом процессе), основана на разграничении доступа к ресурсам.

· Взаимодействие между процессами: обмен данными, взаимная синхронизация.

· Защита самой системы, а также пользовательских данных и программ от действий пользователей (злонамеренных или по незнанию) или приложений.

· Многопользовательский режим работы и разграничение прав доступа
1.2 Основные понятия, концепции ОС

Операционная система - комплекс программ, обеспечивающий управление аппаратными средствами компьютера, организующий работу с файлами и выполнение прикладных программ, осуществляющий ввод и вывод данных. На сегодняшний день, ОС - это первый и основной набор программ, загружающийся в компьютер.
1.3 Классификация ОС

Рассмотрев назначение ОС и выполняемые ими функции, можно классифицировать все многообразие существующих ОС, взяв за основу наиболее общие классификационные принципы.

1.
По количеству одновременно существующих программных процессов ОС делятся на однопрограммные и мультипрограммные. В мультипрограммных ОС, в отличие от однопрограммных, вычислительный процесс организуется таким образом, что в памяти компьютера находятся одновременно несколько программ, попеременно выполняющихся на одном процессоре.

2.
По числу пользователей, осуществляющих доступ к вычислительной системе, различают однопользовательские и многопользовательские ОС. Многопользовательские системы предоставляют возможность одновременного доступа к вычислительной системе нескольким пользователям. При этом каждый из них работает за своим терминалом, однако все вычисления производятся на одном компьютере.

3.
По назначению ОС делятся на универсальные и специализированные. Специализированные ОС работают с фиксированным набором программ.

4.
По способу загрузки можно выделить загружаемые ОС и системы, постоянно находящиеся в памяти вычислительной системы. Последние, как правило, используются для управления работой специализированных устройств.

5.
По особенности области использования ОС подразделяются на системы пакетной обработки, системы разделения времени и системы реального времени.

Системы пакетной обработки предназначаются в основном для решения задач вычислительного характера, не требующих быстрого получения результата.

Системы разделения времени организуют вычислительный процесс таким образом, что каждой задаче выделяется квант процессорного времени, вследствие чего ни одна задача не занимает процессор надолго, и это дает возможность пользователю вести диалог со своей программой.

Системы реального времени используются для управления различными техническими объектами или технологическими процессами. Такие системы характеризуются предельно допустимым временем реакции на внешнее событие, в течение которого должна быть выполнена программа, управляющая объектом. Система должна обрабатывать поступающие данные быстрее, чем они могут поступать, причем от нескольких источников одновременно.

Таким образом, современные универсальные ОС можно охарактеризовать, прежде всего, как:

· использующие файловые системы (с универсальным механизмом доступа к данным),

· многопользовательские (с разделением полномочий),

· многозадачные (с разделением времени).

· Многозадачность и распределение полномочий требуют определённой иерархии привилегий компонентов в самой ОС. В составе ОС различают три группы компонентов:

· ядро, содержащее планировщик; драйверы устройств, непосредственно управляющие оборудованием; сетевая подсистема, файловая система;

· системные библиотеки;

· оболочка с утилитами.

Большинство программ, как системных (входящих в ОС), так и прикладных, исполняются в непривилегированном («пользовательском») режиме работы процессора и получают доступ к оборудованию (и, при необходимости, к другим ресурсам ядра, а также ресурсам иных программ) только посредством системных вызовов. Ядро исполняется в привилегированном режиме: именно в этом смысле говорят, что система (точнее, её ядро) управляет оборудованием.

В определении состава ОС значение имеет критерий операциональной целостности (замкнутости): система должна позволять полноценно использовать (включая модификацию) свои компоненты. Поэтому в полный состав ОС включают и набор инструментальных средств (от текстовых редакторов до компиляторов, отладчиков и компоновщиков).

Лабораторный практикум 1 и СРС 1
Тема. ОС Linux. Первое знакомство

План  занятия. 
1. Установка VirtualBox 
2. Загрузка Linux
3. Задание СРС. ОС Linux. Командные оболочки 
Литература
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Тема 2. Обзор компонентов ОС Linux
Linux вокруг нас, все Android устройства работают на Linux, большинство серверов в Интернете также используют эту операционную систему. Освоив основы Linux, можно лучше понять поведение окружающих вас вещей. Кроме того, при работе с большим объемом данных, Linux просто необходим, ведь большинство сложных вычислений над огромными массивами данных выполняются именно на компьютерах под управлением Linux. И это не случайный выбор: большинство вычислительных задач выполняются на Linux гораздо быстрее, чем на Windows или Mac OS X. Огромная доля научного ПО, особенно программ для обработки больших данных разработана специально под Linux. Это значит, что эти приложения просто не могут быть запущены под Windows или Mac OS X. Так что если вы не умеете работать в Linux, то автоматически лишаетесь возможности использовать самые современные научные наработки. Кроме того, изучая Linux, вы лучше понимаете как работает компьютер, ведь вы сможете отдавать ему команды практически напрямую. Одним из ключевых преимуществ Linux перед Windows или Mac OS X является то, что эта ОС разрабатывается огромным сообществом программистов по всему миру, а не в двух, пусть и очень больших компаниях (Microsoft и Apple). Исходный код этой системы открыт, и каждый может познакомится с внутренним устройством Linux или поучаствовать в его развитии. Разработчики развивают его не только для пользователей-покупателей, но и для самих себя, с чем и связан такой большой прогресс в развитии и многие другие его преимущества. В качестве «бонусов» для обычных пользователей: Linux бесплатный, на Linux практически нет вирусов, существую огромное число версий этой системы и каждый может выбрать понравившуюся именно ему!

2.1 Oбщая структура ОС Linux включает три главных уровня: аппаратные средства, ядро Linux и пользовательские процессы.

К аппаратным средствам относятся память, один или несколько центральных процессоров (CPU), жесткие диски, сетевые интерфейсы. 
Ядро управляет аппаратными средствами и обеспечивает интерфейс между аппаратными средствами и любой запущенной программой. Процессы пользователя запускаются в режиме ядра, а пользовательские процессы — в режиме пользователя. Запущенное ядро и процессы располагаются в оперативной памяти. Код, работающий в режиме ядра, обладает неограниченным доступом к процессору и оперативной памяти. Ядро отвечает за управление процессами, памятью, драйверами устройств, cистемными вызовами. 
Управление процессами описывает запуск, остановку, возобновление и прекращение работы процессов. Cистему с одним центральным процессором могут использовать несколько процессов, но в каждый конкретный момент времени только один процесс может в действительности применять процессор. На практике каждый процесс использует процессор в течение малой доли секунды, а затем приостанавливается; после этого другой процесс применяет процессор в течение малой доли секунды; далее наступает черед третьего процесса и т. д. Действие, при котором какой-либо процесс передает другому процессу управление процессором, называется переключением контекста. 

Современные процессоры содержат модуль управления памятью (MMU), который активизирует схему доступа к памяти под названием «виртуальная память». Когда процесс получает доступ к памяти, модуль MMU перехватывает такой запрос и применяет карту адресов памяти, чтобы перевести местоположение памяти, полученное от процесса, в физическое положение памяти на компьютере. Однако ядро все же должно инициализировать, постоянно поддерживать и изменять эту карту адресов.
Драйверы устройств традиционно являются частью ядра и стремятся предоставить унифицированный интерфейс для пользовательских процессов. 

Существуют и другие типы функций ядра, доступные для пользовательских процессов. Например, системные вызовы выполняют специальные задачи, которые пользовательский процесс не может выполнить хорошо в одиночку или вообще не может справиться с ними. Так, все действия, связанные с открытием, чтением и записью файлов, вовлекают системные вызовы. 

Два системных вызова - fork() и exec() - важны для понимания того, как происходит запуск процессов: 

· fork(). Когда процесс осуществляет вызов fork(), ядро создает практически идентичную копию данного процесса; 

· exec(). Когда процесс осуществляет вызов exec(program), ядро запускает программу program, которая замещает текущий процесс. 

2.2 Область оперативной памяти
Область оперативной памяти, которую ядро отводит для пользовательских процессов, называется пространством пользователя. Поскольку процесс является лишь состоянием (или образом) в памяти, пространство пользователя обращается также к памяти за всей совокупностью запущенных процессов.  Большинство реальных действий системы Linux происходит в пространстве пользователя. Несмотря на то что все процессы с точки зрения ядра являются одинаковыми, они выполняют различные задачи для пользователей. 

В действительности в пространстве пользователя нет правил. Например, большинство приложений и служб записывают диагностические сообщения, которые называются журналами. Большинство программ использует стандартную службу syslog для записи сообщений в журнал, но некоторые предпочитают вести журнал самостоятельно. 

Ядро системы Linux поддерживает традиционную концепцию пользователя системы Unix. Пользователь - это сущность, которая может запускать процессы и обладать файлами. С пользователем связано имя пользователя. Однако ядро не работает с именами пользователей, вместо этого оно идентифицирует пользователя с помощью простого числового идентификатора пользователя. Пользователи существуют главным образом для того, чтобы соблюдались права доступа и ограничения. У каждого процесса из пространства пользователя существует пользователь-владелец, а о процессах говорят, что они запущены в качестве владельцев. Cамым важным пользователем является root. Этот пользователь - исключение из приведенных выше правил, поскольку он может прерывать и изменять ход процессов другого пользователя, а также выполнять чтение любого локального файла. 

Группы состоят из пользователей. Основная цель групп заключается в том, чтобы пользователь мог предоставлять файлы для совместного доступа другим пользователям группы. 

Лабораторный практикум 2 и СРС 2

Тема 2. Интерфейс командной строки. Знакомство с оболочкой Bash.
План  занятия. 

1.
Знакомство с командами, справочная система man.

2.
Знакомство с компилятором GCC, прогон программ
3.
Задание СРС. Общая структура ОС Linux. Пользовательские процессы. Ядро Linux. Аппаратные средства
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Тема 3: Подсистема управления файлами
3.1 Файловая система. Файловая система Linux имеет единую древовидную структуру, в основе которой лежит корневой каталог. Корневой каталог - это уровень файловой системы, выше которого по дереву каталогов подняться невозможно. В Linux корневой каталог обозначается как/(именно / - слэш). Система позволяет устанавливать много корневых каталогов. 
В Linux пользователям выделяется домашний каталог - специальный каталог, необходимый для хранения пользователем своих личных данных. При входе пользователя в систему, он сразу оказывается в своем домашнем каталоге. Обычно права доступа к домашнему каталогу с консоли пользователя выставлены таким образом, что доступ к каталогу запрещен всем кроме владельца и администратора.
В файловой системе Linux различают несколько типов файлов. Понятие "файл" включает в себя также и интерфейсы работы с периферийными устройствами, и каналы, позволяющие разным процессам в системе обмениваться данными.

$ ls -l 
total 40 
-rwxr-xr-x    1 root     root         2872 Aug 27  2001 arch 
-rw-rw-rw-    1 root     root          612 Jun 25  2001 chain.b 
brw-rw----    1 root     disk       3,   1 Feb  3 15:38 hda1 
drwxrwxrwx    2 root     root        32768 Feb  3 15:38 ida

Основные типы устройств:

- простой файл
d каталог

l ссылка
b блочное устройство
с символьное устройство.
Навигация по файловой системе является одним из самых важных навыков при работе с операционной системой Linux. Основными командами, используемыми при навигации по файловой системе, являются:

Pwd - показывает полное имя каталога, в котором находится пользователь.

$ pwd 
/home/student 
$

cd - изменяет текущий каталог на указанный. cd без параметров или с параметром ~ изменяет текущий каталог на домашний. cd с параметром изменяет каталог на тот, который находится на один уровень выше по дереву каталогов.

$ pwd /home/student 

$ cd primer 

$ pwd /home/student/primer 

$ cd .. 

$ pwd /home/student 

$ cd /home/student/primer 

$ pwd /home/student/primer 

$ cd 

$ pwd /home/student 

$ cd /bin 

$ pwd /bin 

$ cd ~ 

$ pwd /home/student 

$_

Пользователю Linux ежедневно приходится создавать, копировать и удалять файлы. Эти операции являются такими же важными, как перемещение по файловой системе.

Команда cp используется для копирования файлов. Её синтаксис таков:

cp [параметры] <имя файла источника> <имя каталога приемника> 
Наиболее часто используемым параметром является параметр - R, позволяющий рекурсивно копировать каталоги, т.е со всем их содержимым.

$ cd ../primer_1/in_primer_1 
$ ls 
$ cd ../primer_3 
$ cp in_primer_3 ../primer_1/in_primer_1/ 
$ cd ../primer_1/in_primer_1 
$ ls in_primer_3 
$ cd ../primer_2 
$ ls in_primer_2  in_primer_2_2 
$ cp -R * ../primer_2 
$ cd ../primer_2 
$ ls in_primer_2  in_primer_3 
$ cd in_primer_3

Команда touch позволяет создавать файлы. Её применение наиболее просто: touch <имя файла>. Если файл с заданным именем существует в текущей директории, команда touch обновит его время создания на текущее.

$ ls primer_1  primer_2  primer_3 
$ touch file 
$ ls file  primer_1  primer_2  primer_3 
$_

Команда rm используется для удаления файлов. Основные параметры, используемые с командой rm это
-I (удаление с подтверждением удаления), 
-r (рекурсивное удаление) и -f (удаление всех файлов без подтверждения), 
-v (подробное описание производимых действий). 
Параметры -r и -f используются для удаления большого количества файлов. Но при их использовании необходимо быть предельно осторожным, т.к. с помощью этих параметров можно уничтожить систему.

$ rm -iv ./file 
rm: remove `./file'? y 
removing `./file' 
$_

3.2 Операции с каталогами. Операции с каталогами также важны для пользователя Linux, как и основные операции с файлами. Основные команды, используемые при работе с каталогами это – rmdir и mkdir.

Команда mkdir позволяет создать каталог:

$ ls file  primer_1  primer_2  primer_3 
$ mkdir catalog 
$ ls catalog file  primer_1  primer_2  primer_3 
$_

rmdir, наоборот, позволяет удалить каталог:

$ ls catalog file  primer_1  primer_2  primer_3 
$ rmdir catalog 
$ ls file  primer_1  primer_2  primer_3 
$_

Обращаю ваше внимание на то, что команда rmdir без использования дополнительных параметров, может удалять только пустые каталоги.

Файловая система Linux, как и любой другой unix-подобной операционной системы, имеет строгую структуру каталогов. Каждый дистрибутив Linux может несколько изменять структуру в зависимости от предпочтений разработчиков. Мы рассмотрим те каталоги, которые используются в каждом дистрибутиве:
Таблица 3.1
	Имя каталога
	Описание

	/bin
	в этом каталоге находятся основные исполняемые файлы, жизненно необходимые для функционирования системы

	/boot
	содержит ядро операционной системы и карты загрузки, а также конфигурационные файлы загрузчиков (lilo, grub)

	/dev
	содержит файлы, которые являются интерфейсом с периферийными устройствами

	/etc
	содержит основные файлы настроек приложений Linux

	/home
	содержит домашние папки пользователей

	/lib
	содержит основные библиотеки, необходимые для нормальной работы системы

	/lost+found
	информация, восстановленная при проверке файловой системы на наличие ошибок

	/media
	точки монтирования отключаемых устройств (usb-диски, CD, floppy)

	/mnt
	точки монтирования ISO-образов, сетевых файловых систем, других постоянных файловых систем

	/opt
	альтернатива usr, для коммерческого ПО или ПО, не входящего в основной дистрибутив

	/proc
	внутри этого каталога находится виртуальная файловая система proc, создаваемая ядром Linux "на лету". Содержит общую информацию о системе и подробную о процессах.

	/root
	домашний каталог пользователя root

	/sbin
	утилиты суперпользователя

	/srv
	файлы, выкладываемые для доступа всевозможных внешних служб (например , tftp)

	/sys
	внутри этого каталога также находится виртуальная файловая система, только она содержит подробную информацию о процессах

	/tmp
	в этом каталоге находятся временные файлы, используемые запущенными в данный момент процессами

	/usr
	программы, библиотеки и другие данные пользовательских приложений

	/var/log
	содержит файлы журналов





Лабораторный практикум 3 и СРС 3
Тема. Подсистема управления файлами.
План занятия. 

1.
Изучение основных команд работы с файлами. 

2.
Написание, компиляция и запуск программ с использованием системных вызовов работы с файлами.
3.
Задание СРС. Разработка библиотек. Права доступа к файлам. 
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Тема 4. Файловые системы
4.1. Файловые системы и процедура монтирования

Доступ к информации организуется при помощи файлов, упорядоченных в единое «воображаемое» дерево каталогов, тогда как «настоящими» источниками данных являются файловые системы - структуры, решающие задачи хранения' информации. Отображение множества файловых систем в единое дерево каталогов реализуется посредством процедуры монтирования. Таким образом, все, что наблюдается в дереве каталогов, в реальности размещается на файловых системах. Состав дерева каталогов показывает команда mount, равно как и присоединяет к нему — монтирует очередную файловую систему. Отсоединяет (отмонтирует) файловую систему от дерева каталогов команда umount, но только при условии, что ни один файл на этой файловой системе не используется никакой программой (а правильнее - никаким процессом) операционной системы. В примере на рис. 4.1 и в листинге 4.1 иллюстрируются: файловая система ext4, располагающаяся на дисковом накопителе, идентифицирующемся файлом устройства /dev/sda2, и смонтированная непосредственно в корень дерева каталогов; файловая система vfat flash-накопителя на устройстве /dev/sdbl, смонтированная в /media/flash; файловая система ISO 9660 CD-диска на устройстве /dev/sr, смонтированная в /media/cdrom.

Кроме этого, в дерево каталогов смонтированы две псевдофайловые системы ргос и sysfs, считывающие из оперативной памяти ядра операционной системы информацию о процессах, обнаруженных устройствах, загруженных драйверах и предоставляющих «файловый» доступ к ней
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Рис. 4.1. Монтирование файловых систем

$ mount

/dev/sda2 on / type ext4 (rw,errors=renount-ro) 

в ргос on /ргос type ргос (rw,noexec,nosuid,nodev)

 sysfs on /sys type sysfs (rw,noexec,nosuid,nodev)

…

…

…

/dev/sdbl on /media/flash type vfat (rw,...)

/dev/sr0 on /media/cdrom type iso9660 (ro,...)
Несмотря на то, что в современных дистрибутивах Linux обнаружение и процедуры монтирования файловых систем автоматизированы, операции монтирования/размонтирования могут быть произведены вручную (листинг 4.2).
Листинг 4.2. Процедуры монтирования/размонтирования файловых систем
finn@ubuntu: mount /dev/dvd /media/cdrom 

mount: только root может сделать это 

~$ sudo mount /dev/dvd /media/cdrom

mount: блочное устройство /dev/dvd защищен от записи, монтируется только для чтения 

~$ mount

/dev/dvd on /roedia/cdrom type iso9660 "• (ro)

~$ cat /media/cdrom/.disk/info

Ubuntu 14.04.1 LTS "Trusty Tahr" - Release i386 (20140722.2)

~$ umount /media/cdrom

unount: /media/cdrom не в fstab (а вы не root)

~$ sudo umount /media/cdrom

~$ cat /media/cdrom/.disk/info

cat: /media/cdrom/.disk/info: Нет такого файла или каталога

~$ sudo umount /ргос

umount: /ргос: device is busy.

* (In some cases useful info about processes that use

the device is found by lsof(8) or fuser(l)) 

~$ mount /dev/sdcl /media/flash 

~$ mount

/dev/sdcl on /media/flash type vfat *• (rw)
4.2. Дисковые файловые системы. Разные файловые системы fs, как упоминалось ранее, предназначены для хранения информации на внешних носителях и преследуют различные цели, например, обеспечивают надежное хранение при помощи журнала транзакций или быстрый поиск метаданных файла (среди множества каталогов, подкаталогов и других файлов) по его имени, либо учитывают специфику свойств самого носителя и т. д. В большинстве случаев до сих пор носителями информации являются магнитные или оптические диски, благодаря чему файловые системы, размещаемые на них, зачастую называются «дисковыми» файловыми системами, даже если используются на твердотельных (flash) носителях. Для магнитных дисков, характеризующихся возможностью чтения и записи блоков информации в произвольное место носителя (random access), в Linux на текущий момент времени используются «родные» файловые системы Ext2, Ext3 и Ext4, специально разработанные ReiserFS и Reiser4, а также заимствованные XFS и JFS
Для оптических CD/DVD-дисков, имеющих специфику записи в виде спиральной дорожки, применяются файловые системы ISO 9660 и udf. Для USB-flash- накопителей в большинстве случаев используются заимствованные файловые системы FAT и NTFS в силу применения этих накопителей как мобильных средств переноса данных между разными компьютерами с различными операционными системами.
4.3. Сетевые файловые системы. Сетевые файловые системы, равно как и дисковые, обеспечивают хранение информации на внешнем носителе, которым в их случае выступает файловый сервер (например, домашний NAS, Network Attached Storage), доступный по протоколу NFS (Network File System, Network File System), CIFS/SMB (Common Internet File System или Server Message Block, Server_Message_Block) или им подобным. Одноименные файловые системы nfs и cifs/smb используются для монтирования файлов сервера в дерево каталогов клиента. Таким образом, обычные (ничего не знающие ни про какие сетевые протоколы) программы, запускаемые в операционной системе клиента, используют файлы сетевого сервера точно так, как если бы они были размещены на локальных дисках, под управлением дисковых файловых систем.
В примере из листинга 4.3 программы avconv(1) и avprobe(1), предназначенные для работы с «обычными» видеофайлами, используются для обработки записей сетевого видеорегистратора, видеофайлы которого доступны по протоколу NFS. Смонтированные при помощи сетевой файловой системы nfs в дерево каталогов файлы сетевого регистратора становятся никак неотличимы от файлов локальных дисковых файловых систем
Листинг 4.3. Сетевая файловая система NFS

finn@ubuntu: mount -t nfs 182.168.1.10:/share/video /mnt/nas/video

$ mount

182.168.1.10:/share/video on /mnt/nas/video type nfs (rw)

$ cd /mnt/nas/video/screencasts

$ Is

20140523142626.mp4

$ file 20140523142626.mp4 

20140523142626.mp4: ISO Media, MPEG v4 system, version 2 

$ avprobe 20140523142626.mp4

Input #0, mov, mp4, m4a, 3gp, 3g2, mj2, from '20140523142626.mp41:

Duration: 00:00:07.94, start: 0.000000, bitrate: 11020 kb/s

Stream #0.0(eng): Video: h264 (High), yuv420p, 1920x1080 [PAR 1:1 DAR 16:9], 10843 kb/s, 50 fps, 50 tbr, 50k tbn, 100 tbc

$ avconv -i 20140523142626.mp4 20140523142626.mkv

Output #0, matroska, to 120140523142626.mkv’:

Stream #0.0(eng): Video: mpeg4, yuv420p, 1920x1080 [PAR 1:1 DAR 16:9], q=2-31, 200 kb/s, lk tbn, 50 tbc

Stream mapping:

Stream #0:0 -> #0:0 (h264 -> mpeg4)

Stream #0:1 -> #0:1 (aac -> libvorbis)

Press ctrl-c to stop encoding

frame= 39S fps= 72 q=31.0 Lsize= 2481kB time=7.94 bitrate=2561.5kbits/s dup=0 drop=l 

video:2339kB audio:128kB global headers:4kB muxing overhead 0.457686%
4.4. Специальные файловые системы. Развитие идеи файла, как единицы обеспечения доступа к информации, привело к тому, что абстракцию файловой системы перенесли и на другие сущности, доступ к которым стал организовываться в виде иерархии файлов. Например, информацию о процессах, нитях и прочих сущностях ядра операционной системы и используемых ими ресурсах предоставляет программам в виде файлов (!) псевдофайловая система proc. Таким же образом, информацию об аппаратных устройствах, обнаруженных ядром операционной системы на шинах PCI, USB, SCSI и пр., предоставляет псевдофайловая система sysfs. Различные утилиты, пользующиеся ядерной информацией, например показывающие нагрузку на операционную систему uptime или списки процессов и загруженных модулей (драйверов) ядра операционной системы - ps и lsmod, пользуются псевдофайловой системой ргос, в чем позволяет убедиться трассировка системных вызовов ореn. Аналогично, утилиты, показывающие список устройств на шинах PCI, USB и SCSI - lspci, lsusb и lsscsi, пользуются псевдофайловой системой sysfs.
4.5. Дискреционное разграничение доступа. В Linux, как и в любой многопользовательской системе, абсолютно естественным образом возникает задача разграничения доступа субъектов - пользователей к объектам - файлам дерева каталогов. Один из подходов к разграничению доступа - так называемый дискреционный (от англ. discretion - чье-либо усмотрение) - предполагает назначение владельцев объектов, которые по собственному усмотрению определяют права доступа субъектов (других пользователей) к объектам (файлам), которыми владеют.
Дискреционные механизмы разграничения доступа используются для разграничения прав доступа процессов как обычных пользователей о, так и для ограничения прав системных программ в (например, служб операционной системы), которые работают от лица псевдопользовательских учетных записей.
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Рис. 4.2 Списки контроля доступа к файлам
Для просмотра и модификации записей в списках доступа используются утилиты getfacl(1) и setfad(1) соответственно.
Лабораторный практикум 4 и СРС 4
Тема. Файловые системы. Структура файловой системы
План  занятия. 

1.
 Linux: файлы, каталоги, команды управления файлами. Типы файлов, структура каталогов, монтирование устройств и файловых систем.

2.
Изучение структуры файловой системы 

3.
Задание СРС. Диски и файловые системы. 
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Тема 5. Учетные записи в Linux
Есть два основных интерфейса: рабочий стол с графическим интерфейсом и командная строка. 

5.1 Рабочий стол с графическим интерфейсом. Linux может загружаться либо с графическим интерфейсом, либо с командной строки. После загрузки можно переключаться между этими двумя режимами. В Linux графический интерфейс представляет собой комбинацию нескольких приложений. Основное приложение называется X Window System (X11 или просто X). Приложение X предоставляет базовую «оконную» среду. Поверх X добавляется среда рабочего стола для обеспечения «внешнего вида» и функциональных возможностей рабочего стола, таких как панели инструментов, значки, кнопки и тому подобное. В Linux популярны две основные среды рабочего стола: Gnome и KDE. Gnome является средой рабочего стола по умолчанию в дистрибутивах Debian, CentOS, Red Hat и Fedora, а KDE используется по умолчанию в производных Ubuntu Kubuntu и SUSE, в то время как Ubuntu использует Unity, которая представляет собой оболочку Gnome (на основе Gnome).
5.2
Linux, как и любая unix-подобная система, является не только многозадачной, но и многопользовательской, т.е. эта операционная система позволяет одновременно нескольким пользователям работать с ней. Но система должна как-то узнавать, какой или какие из пользователей работают в данный момент. Именно для этих целей в Linux существует два понятия - учетные записи и аутентификация, которые являются частями одного механизма.

5.2.1 Учетная запись пользователя - это необходимая для системы информация о пользователе, хранящаяся в специальных файлах. Информация используется Linux для аутентификации пользователя и назначения ему прав доступа.

5.2.2 Аутентификация - системная процедура, позволяющая Linux определить, какой именно пользователь осуществляет вход.

Вся информация о пользователе обычно хранится в файлах /etc/passwd и /etc/group.

/etc/passwd - этот файл содержит информацию о пользователях. Запись для каждого пользователя занимает одну строку:

имя пользователя - имя, используемое пользователем на все приглашения типа login при аутентификации в системе.

зашифрованный пароль - обычно хешированный по необратимому алгоритму MD5 пароль пользователя или символ '!', в случаях, когда интерактивный вход пользователя в систему запрещен.

UID - числовой идентификатор пользователя. Система использует его для распределения прав файлам и процессам.

GID - числовой идентификатор группы. Имена групп расположены в файле /etc/group. Система использует его для распределения прав файлам и процессам.

Настоящее имя пользователя - используется в административных целях, а также командами типа finger (получение информации о пользователе через сеть).

Домашний каталог - полный путь к домашнему каталогу пользователя.

Оболочка - командная оболочка, которую использует пользователь при сеансе. Для нормальной работы она должна быть указана в файле регистрации оболочек /etc/shells.

/etc/group - этот файл содержит информацию о группах, к которым принадлежат пользователи:

Имя группы - имя, применяемое для удобства использования таких программ, как newgrp.

Шифрованный пароль - используется при смене группы командой newgrp. Пароль для групп может отсутствовать.

GID - числовой идентификатор группы. Система использует его для распределения прав файлам и процессам.

Пользователи, включенные в несколько групп - В этом поле через запятую отображаются те пользователи, у которых по умолчанию (в файле /etc/passwd) назначена другая группа.

На сегодняшний день хранение паролей в файлах passwd и group считается ненадежным. В новых версиях Linux применяются так называемые теневые файлы паролей - shadow и gshаdow. Права на них назначены таким образом, что даже чтение этих файлов без прав суперпользователя невозможно. Нужно учесть, что нормальное функционирование системы при использовании теневых файлов подразумевает одновременно и наличие файлов passwd и group. При использовании теневых паролей в /etc/passwd и /etc/group вместо самого пароля устанавливается символ 'x', что и является указанием на хранение пароля в /etc/shadow или /etc/gshadow.

Файл shadow хранит защищенную информацию о пользователях, а также обеспечивает механизмы устаревания паролей и учетных записей. Вот структура файла shadow:

· имя пользователя;

· шифрованный пароль - применяются алгоритмы хеширования, как правило MD5 или символ '!', в случаях, когда интерактивный вход пользователя в систему запрещен;

· число дней с последнего изменения пароля, начиная с 1 января 1970 года;

· число дней, перед тем как пароль может быть изменен;

· число дней, после которых пароль должен быть изменен;

· число дней, за сколько пользователя начнут предупреждать, что пароль устаревает;

· число дней, после устаревания пароля для блокировки учетной записи;

· дней, отсчитывая с 1 января 1970 года, когда учетная запись будет заблокирована;

· зарезервированное поле;

Файл gshadow так же накладывает дополнительную функциональность, вкупе с защищенным хранением паролей групп. Он имеет следующую структуру:

Имя группы - имя, используемое для удобства использования таких программ, как newgrp.

Шифрованный пароль - используется при смене группы командой newgrp. Пароль для групп может отсутствовать.

Администратор группы - пользователь, имеющий право изменять пароль с помощью gpasswd.

Список пользователей - В этом поле через запятую отображаются те пользователи, у которых по умолчанию (в файле /etc/passwd ) назначена другая группа.

5.3 Linux неограниченными правами. В Linux, кроме обычных пользователей, существует один (и только один) пользователь с неограниченными правами. Идентификаторы UID и GID такого пользователя всегда 0. Его имя, как правило, root , однако оно может быть легко изменено (или создано несколько символьных имен с одинаковым GID и UID), так как значение для применения неограниченных прав доступа имеет только GID 0 . Для пользователя root права доступа к файлам и процессам не проверяются системой. При работе с использованием учетной записи root необходимо быть предельно осторожным, т.к. всегда существует возможность уничтожить систему.

5.4 Права пользователя Linux.  В Linux используется развитая система распределения прав пользователям. Но для точного опознания пользователя одного имени недостаточно с точки зрения безопасности. Именно поэтому используется и пароль - произвольный набор символов произвольной длины, обычно ограниченной лишь используемыми методами шифрования.

Сегодня в большинстве версий Linux пароли шифруются по алгоритмам 3DES и MD5 (устарело, теперь SHA512). Когда алгоритм 3DES является обратимым, то есть такой пароль можно расшифровать, MD5 - это необратимое преобразование. Пароли, зашифрованные по алгоритму 3DES не применяются при использовании теневых файлов для хранения паролей.

При аутентификации, пароль, введенный пользователем, шифруется тем же методом, что и исходный, а потом сравниваются уже зашифрованные копии. Если они одинаковые, то аутентификация считается успешной.

Учитывая ежедневно увеличивающиеся требования к безопасности, в Linux есть возможность использовать скрытые пароли. Файлы /etc/passwd и /etc/group доступны для чтения всем пользователям, что является довольно большой брешью в безопасности системы. Именно поэтому в современных версиях Linux предпочтительнее использовать скрытые пароли. Такие пароли располагаются в файлах /etc/shadow и /etc/gshadow, для паролей пользователей и групп соответственно.

5.5. Команда login запускает сеанс интерактивной работы в системе. Она проверяет правильность ввода имени и пароля пользователя, меняет каталог на домашний, выстраивает окружение и запускает командный интерпретатор. Команду login как правило не запускают из командной строки - это обычно за пользователя делают менеджеры консоли - например getty или mgetty.

Команда su (switch user) позволяет сменить идентификатор пользователя уже в процессе сеанса. Синтаксис ее прост: su username, где username - имя пользователя, которое будет использоваться. После этого программа запросит пароль. При правильно введенном пароле, su запустит новый командный интерпретатор с правами пользователя, указанного su и присвоит сеансу его идентификаторы. Если имя пользователя опущено, то команда su использует имя root.

$ su root

Password:

[root@ns student]#_

При использовании команды su пользователем root она, как правило, не запрашивает пароль.

Команда newgrp аналогична по своим возможностям su с той разницей, что происходит смена группы. Пользователь должен быть включен в группу, которая указывается в командной строке newgrp. При использовании команды newgrp пользователем root она никогда не запрашивает пароль. Синтаксис команды аналогичен синтаксису команды su: newgrp groupname, где groupname - имя группы, на которую пользователь меняет текущую.

Команда passwd является инструментом для смены пароля в Linux. Для смены своего пароля достаточно набрать в командной строке passwd:

$ passwd

Changing password for student

(current) UNIX password:

New password:

Retype new password:

passwd: all authentication tokens updated successfully

Для смены пароля группы и управления группой используется команда gpasswd Для смены пароля достаточно набрать в командной строке gpasswd GROUPNAME. Сменить пароль вам удастся только если Вы являетесь администратором группы. Если пароль не пустой, то для членов группы вызов newgrp пароля не требует, а не члены группы должны ввести пароль. Администратор группы может добавлять и удалять пользователей с помощью параметров -a и -d соответственно. Администраторы могут использовать параметр -r для удаления пароля группы. Если пароль не задан, то только члены группы с помощью команды newgrp могут войти в группу. Указав параметр -R можно запретить доступ в группу по паролю с помощью команды newgrp (однако на членов группы это не распространяется). Системный администратор (root) может использовать параметр -A, чтобы назначить группе администратора.

Команда chage управляет информацией об устаревании пароля и учетной записи. Обычный пользователь (не root ) может использовать команду только для просмотра своих параметров устаревания пароля:

gserg@ADM:/$ chage -l gserg

Last password change                              :Май 03, 2008
Password expires                                  :never

Password inactive                                 :never

Account expires                                   :never

Minimum number of days between password change    :0

Maximum number of days between password change    :99999

Number of days of warning before password expires :7

Суперпользователь же может использовать также иные параметры, такие как:

-d дата (в формате системной даты, например ДД.ММ.ГГГГ) - устанавливает дату последней смены пароля пользователем.

-E дата - установить дату устаревания пароля учетной записи пользователя

-I N - установить количество дней неактивности N с момента устаревания пароля перед тем как учетная запись будет заблокирована

-m N - задает минимальное количество дней (N) между сменами пароля

-M N - задает максимальное количество дней (N) между сменами пароля

-W N - задает количество дней, за которые будет выдаваться предупреждение об устаревании пароля.

Лабораторный практикум 5 и СРС5
Тема. Пространство пользователя
План  занятия. 

1.
Принципы работы в многопользовательском и многозадачном режимах Linux. 

2.
Файлы управления пользователями.

3.
Задание СРС. Идентификация и аутентификация пользователей
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Тема 6. Процессы

6.1. Процесс - понятие совокупности программного кода и данных, загруженных в память компьютера. Процесс - это не запущенная программа(приложение) или команда, так как приложение может создавать несколько процессов одновременно. Код процесса не обязательно должен выполняться в текущий момент времени, так как процесс может находиться в состоянии спящего. В этом случае выполнение кода такого процесса приостановлено. Существует всего 3 состояния, в которых может находиться процесс:

· Работающий процесс - в данный момент код этого процесса выполняется.

· Спящий процесс - в данный момент код процесса не выполняется в ожидании какого либо 
события (нажатия клавиши на клавиатуре, поступление данных из сети и т.д.)

· Процесс-зомби - сам процесс уже не существует, его код и данные выгружены из оперативной памяти, но запись в таблице процессовостается по тем или иным причинам.

Каждому процессу в системе назначаются числовые идентификаторы (личные номера) в диапазоне от 1 до 65535 (PID - Process Identifier) и идентификаторы родительского процесса (PPID - Parent Process Identifier). PID является именем процесса, по которому мы можем адресовать процесс в операционной системе при использовании различных средств просмотра и управления процессами. PPID определяет родственные отношения между процессами, которые в значительной степени определяют его свойства и возможности. Другие параметры, которые необходимы для работы программы, называют "окружение процесса". Один из таких параметров - управляющий терминал - имеют далеко не все процессы. Процессы, не привязанные к какому-то конкретному терминалу называются "демонами" (daemons). Такие процессы, будучи запущенными пользователем, не завершают свою работу по окончании сеанса, а продолжают работать, т.к. они не связаны никак с текущим сеансом и не могут быть автоматически завершены. Как правило, с помощью демонов реализуются серверные службы, так например сервер печати реализован процессом-демоном cupsd, а сервер журналирования - syslogd .

6.2. Для просмотра списка процессов в Linux существует команда ps.

ps options [PID] - просмотр списка процессов. Без параметров ps показывает все процессы, которые были запущены в течение текущей сессии, за исключением демонов. Для Options рассмотрим следующие значения или их комбинации:

-A или - e - показать все процессы

-f - полноформатный вывод

w - показать полные строки описания процессов. Если они превосходят длину экрана, то перенести описание на следующую строку. Параметр -ww позволить убрать вообще все ограничения на длину отображаемой строки и делать вывод в 2 и более строк при необходимости.

Пример1:

$ ps   

PID TTY          TIME CMD  

3126 pts/2    00:00:00 bash  

3158 pts/2    00:00:00 ps 

$_

Пример2:

$ ps 3126   

PID TTY      STAT   TIME COMMAND  

3126 pts/2    S      0:00 /bin/bash 

$_

Пример3:

$ ps -ef 

UID        PID  PPID  C STIME TTY          TIME CMD 

root         1     0  0 10:01 ?        00:00:03 init [5] 

root         2     1  0 10:01 ?        00:00:00 [keventd] 

root         3     1  0 10:01 ?        00:00:00 [kapmd] 

root         4     1  0 10:01 ?        00:00:00 [ksoftirqd_CPU0] 

root         5     1  0 10:01 ?        00:00:24 [kswapd] 

root         6     1  0 10:01 ?        00:00:00 [bdflush] 

... 

gserg     3126  3124  0 17:56 pts/2    00:00:00 /bin/bash 

gserg     3160  3126  0 17:59 pts/2    00:00:00 ps -ef 

$_

Пример4:

$ ps -efw 

UID        PID  PPID  C STIME TTY          TIME CMD 

root         1     0  0 10:01 ?        00:00:03 init [5] 

root         2     1  0 10:01 ?        00:00:00 [keventd] 

root         3     1  0 10:01 ?        00:00:00 [kapmd] 

root         4     1  0 10:01 ?        00:00:00 [ksoftirqd_CPU0] 

root         5     1  0 10:01 ?        00:00:24 [kswapd] 

root         6     1  0 10:01 ?        00:00:00 [bdflush] 

root         7     1  0 10:01 ?        00:00:00 [kupdated] 

root         8     1  0 10:01 ?        00:00:00 [mdrecoveryd] 

root        12     1  0 10:01 ?        00:00:00 [kjournald] 

root       115     1  0 10:01 ?        00:00:00 devfsd /dev 

root       211     1  0 10:01 ?        00:00:00 [khubd] 

root       334     1  0 10:01 ?        00:00:00 [kjournald] 

root       594     1  0 10:01 ?        00:00:00 [eth0] 

root       730     1  0 10:01 ?        00:00:00 /sbin/dhcpcd -h WEBMEDIA -Y -N eth0 

root       772     1  0 10:02 ?        00:00:00 /sbin/dhcpcd -h WEBMEDIA -Y -N eth0 

rpc        820     1  0 10:02 ?        00:00:00 portmap 

root       836     1  0 10:02 ?        00:00:00 syslogd -m 0 

root       844     1  0 10:02 ?        00:00:00 klogd -2 

root       879     1  0 10:02 ?        00:00:00 gpm -t ps/2 -m /dev/psaux 

xfs       1074     1  0 10:02 ?        00:00:07 xfs -port -1 -daemon -droppriv -user xfs 

root      1130     1  0 10:02 ?        00:00:00 /usr/sbin/apmd -p 10 -w 5 -W -P /etc/sysconfig/apm-
scripts/apmd_proxy 

...... 

gserg     3122  2072  0 17:56 ?        00:00:00 xmms 

gserg     3123  2072  1 17:56 ?        00:00:03 xmms 

gserg     3124  1914  0 17:56 ?        00:00:02 kdeinit: konsole -icon konsole.png -miniicon konsole.png 

gserg     3126  3124  0 17:56 pts/2    00:00:00 /bin/bash 

gserg     3172  3126  0 18:01 pts/2    00:00:00 ps -efw 

$_

6.3. Процессы в ОС Linux обладают теми же правами, которыми обладает пользователь, от чьего имени был запущен процесс.

Для определения имени пользователя, запустившего процесс, операционная система использует реальные идентификаторы пользователя и группы, назначаемые процессу. Но эти идентификаторы не являются решающими при определении прав доступа. Для этого у каждого процесса существует другая группа идентификаторов - эффективные.

Как правило, реальные и эффективные идентификаторы процессов одинаковые, но есть и исключения. Например, для работы утилиты passwd необходимо использовать идентификатор суперпользователя, так как только суперпользователь имеет права на запись в файлы паролей. В этом случае эффективные идентификаторы процесса будут отличаться от реальных. Возникает резонный вопрос - как это было реализовано?

У каждого файла есть еще один набор прав доступа - биты SUID и SGID. Эти биты позволяют при запуске программы присвоить ей эффективные идентификаторы владельца и группы-владельца соответственно и выполнять процесс с правами доступа другого пользователя. Так как файл passwd принадлежит пользователю root и у него установлен бит SUID, то при запуске процесс passwd будет обладать правами пользователя root.

Устанавливаются биты SGID и SUI  программой chmod:

chmod u+s filename - установка бита SUID

chmod g+s filename - установка бита SGID

Для установки этих битов в абсолютном режиме их стоит представить в виде трех бит: SUID, SGID , Sticky bit ls -l filename соответственно. После выставления необходимых прав добавьте в начало числа цифру для установки специальных бит:

Пример5:

$chmod 7777 filename 

$ls -l filename 

-rwsrwsrwt 1 gserg gserg 23811 Aug 29 11:00 filename 

$

6.4. Управление процессами. Кроме знания понятия процесса, способов отображения процессов и прав доступа необходимо еще эффективно управлять процессами. Рассмотрим строение таблицы процессов:

Родителем всех процессов в системе является процесс init. Его PID всегда 1, PPID - 0. Всю таблицу процессов можно представить себе в виде дерева, в котором корнем будет процесс init. Этот процесс хоть и не является частью ядра, но выполняет в сиcтеме очень важную роль, о которой мы с вами поговорим на 16-ом занятии.

Процессы, имена которых заключены в квадратные скобки, например "[keventd]" - это процессы ядра. Эти процессы управляют работой системы, а точнее такими ее частями, как менеджер памяти, планировщик времени процессора, менеджеры внешних устройств и так далее.

Остальные процессы являются пользовательскими, запущенными либо из командной строки, либо во время инициализации системы.

Жизнь каждого процесса представлена следующими фазами:

Создание процесса - на этом этапе создается полная копия того процесса, который создает новый. Например, вы запустили из интерпретатора на выполнение команду ls. Командный интерпретатор создает свою полную копию.

Загрузка кода процесса и подготовка к запуску - копия, созданная на первом этапе заменяется кодом задачи, которую необходимо выполнить и создается ее окружение - устанавливаются необходимые переменные и т.п.

6.5 Выполнение процесса. Состояние зомби - на этом этапе выполнение процесса закончилось, его код выгружается из памяти, окружение уничтожается, но запись в таблице процессов еще остается.
Умирание процесса - после всех завершающих стадий удаляется запись из таблицы процессов - процесс завершил свою работу. Во время работы процесса, ядро контролирует его состояние, и в случае возникновения непредвиденной ситуации управляет процессом с помощью посылки ему сигнала. Процесс может воспользоваться действием по умолчанию, или, если у него есть обработчик сигнала, то он может перехватить или игнорировать сигнал. Сигналы SIGKILL и SIGSTOP невозможно ни перехватить, ни игнорировать.

По умолчанию возможны несколько действий:

· игнорировать - продолжать работу, несмотря на то, что получен сигнал.

· Завершить - завершить работу процесса.

· завершить + core - завершить работу процесса и создать файл в текущем каталоге с именем core, содержащий образ памяти процесса (код и данные).

· остановить - приостановить выполнение процесса, но не завершать его работу и не выгружать код из памяти.

Вот список всех сигналов, существующих в системе:
Таблица 6.1
	Название
	
	Действие по умолчанию
	Значение

	SIGABRT
	
	Завершить+ core
	Сигнал отправляется, если процесс вызывает системный вызов abort()

	SIGALRM
	
	Завершить
	Сигнал отправляется, когда срабатывает таймер, ранее установленный.

	SIGBUS
	
	Завершить+ core
	Сигнал свидетельствует о некоторой аппаратной ошибке. Обычно этот сигнал отправляется при обращении к недопустимому виртуальному адресу, для которого отсутствует соответствующая физическая страница.

	SIGCHLD
	
	Игнорировать
	Сигнал, посылаемый родительскому процессу при завершении его потомка.

	SIGSEGV
	
	Завершить+ core
	Сигнал свидетельствует об обращении процесса к недопустимому адресу или области памяти, для которой у процесса недостаточно привилегий доступа.

	SIGFPE
	
	Завершить+ core
	Сигнал свидетельствует о возникновении особых ситуаций, таких как деление на 0 или переполнение операции с плавающей точкой.

	SIGHUP
	
	Завершить
	Сигнал посылается лидеру сеанса, связанному с управляющим терминалом, что терминал отсоединился (потеря линии). Сигнал также посылается всем процессам текущей группы при завершении выполнения лидера. Этот сигнал иногда используют в качестве простейшего средства межпроцессного взаимодействия. В частности, он применяется для сообщения демонам о необходимости обновить конфигурационную информацию. Причина выбора именно сигнала SIGHUP заключается в том, что демон по определению не имеет управляющего терминала и, соответственно, обычно не получает этого сигнала.

	SIGILL
	
	Завершить+ core
	Сигнал посылается ядром, если процесс попытается выполнить недопустимую инструкцию.

	SIGINT
	
	Завершить
	Сигнал посылается ядром всем процессам при нажатии клавиши прерывания (<CTRL>+<C>)

	SIGKILL
	
	Завершить
	Сигнал, при получении которого выполнение процесса прекращается. Этот сигнал нельзя ни перехватить, ни проигнорировать.

	SIGPIPE
	
	Завершить
	Сигнал посылается при попытке записи в сокет, получатель данных которого завершил выполнение или закрыл файловый указатель на сокет.

	SIGPOLL
	
	Завершить
	Сигнал отправляется при наступлении определенного события для устройства, которое является опрашиваемым (например, получен пакет по сети)

	SIGPWR
	
	Игнорировать
	Сигнал генерируется при угрозе потери питания. Обычно он отправляется, когда питание системы переключается на источник бесперебойного питания (UPS).

	SIGQUIT
	
	Завершить
	Сигнал посылается всем процессам текущей группы при нажатии клавиш <CTRL>+<\>.

	SIGSTOP
	
	Остановить
	Сигнал отправляется всем процессам текущей группы при нажатии пользователем клавиш <CTRL>+<Z>. Получение сигнала вызывает останов выполнения процесса.

	SIGSYS
	
	Завершить + core
	Сигнал отправляется ядром при попытке осуществления процессом недопустимого системного вызова.

	SIGTERM
	
	Завершить
	Сигнал обычно представляет своего рода предупреждение, что процесс вскоре будет уничтожен. Этот сигнал позволяет процессу соответствующим образом "подготовиться к смерти" - удалить временные файлы, завершить необходимые транзакции и т.д. Команда kill по умолчанию отправляет именно этот сигнал.

	SIGTTIN
	
	Остановить
	Сигнал генерируется ядром (драйвером управляющего терминала) при попытке процесса фоновой группы осуществить чтение с управляющего терминала.

	SIGTTOU
	
	Остановить
	Сигнал генерируется ядром (драйвером терминала) при попытке процесса фоновой группы осуществить запись на управляющий терминал.

	SIGUSR1
	
	Завершить
	Сигнал предназначен для прикладных задач как простейшее средство межпроцессного взаимодействия.

	SIGUSR2
	
	Завершить
	Сигнал предназначен для прикладных задач как простейшее средство межпроцессного взаимодействия.


Немаловажную роль в жизни процессов играет также планировщик - это часть ядра, ответственная за многозадачность системы. Ведь в единицу времени на одном процессоре может выполняться только одна задача. Именно планировщик определяет, какой из запущенных процессов первым будет выполняться, какой вторым. Для этого у каждого процесса существует еще один параметр, называемый приоритетом. Для того, чтобы посмотреть приоритет процессов, нам необходимо использовать уже знакомую команду ps с параметром -l (long - расширенный вывод):

$ ps -l 

F S   UID   PID  PPID  C PRI  NI ADDR    SZ WCHAN  TTY  TIME CMD 

0 S   500  1554  1553  0  75   0    -  1135 wait4  pts/1       00:00:00          bash 

0 R   500  1648  1554  0  81   0    -   794 -      pts/1           00:00:00           ps

Во время своей работы, планировщик в первую очередь ставит на выполнение задачи с меньшим приоритетом. Так, приоритетом 0, обладают только критические системные задачи, а отрицательным приоритетом - процессы ядра. Задачам с большим приоритетом достается меньше процессорного времени и потому, работают они как правило, медленнее, и потребляют намного меньше системных ресурсов. Остается только решить вопрос, а может ли пользователь управлять процессами и системными параметрами? Конечно может! Для этого в Linux есть набор инструментов, позволяющих изменять приоритет процесса, посылать процессам сигналы. 
nice -n command - позволяет изменять приоритет, с которым будет выполняться процесс после запуска. Без указания команды command выдает текущий приоритет работы. N по умолчанию равен 10. Диапазон приоритетов расположен от -20 (наивысший приоритет) до 19 (наименьший).

$ less .bashrc & 

[1] 3070 

$ ps -efl | grep less 

0 T gserg  3070 3018 0 80 0 - 1004 finish 17:56 pts/3    00:00:00 less .bashrc 

0 S gserg  3072 3018 0 80 0 - 949  pipe_w 17:57 pts/3    00:00:00 grep less 

$ nice -n 20 less .bashrc & 

[1] 3081 

$ ps -efl | grep less 

0 T gserg  3081 3018 0 99 19 - 1003 finish 18:01 pts/3   00:00:00 less .bashrc 

0 S gserg  3083 3018 0 81 0  - 950  pipe_w 18:01 pts/3   00:00:00 grep less 

$

Сравнивая цифры приоритета, заметим, что команда less в первом случае выполнялась с приоритетом 80, а во втором - 99 . Таким образом, команда nice сделала свое дело - понизила приоритет задачи.

nohup command - позволяет процессу продолжить выполнение даже при потере управляющего терминала (SIGHUP). Эту команду выгодно использовать когда необходимо выполнить команду продолжительного действия. Вы запускаете команду и закрываете терминальный сеанс, а она при этом продолжает выполняться.

kill -SIGKILL pid - посылает сигнал процессу с идентификатором pid . Если сигнал не указан, команда посылает процессу сигнал SIGTERM .

$ less & 

[1] 1352 

$ ps   

PID TTY          TIME CMD  

1322 pts/2    00:00:00 bash  

1352 pts/2    00:00:00 less  

1353 pts/2    00:00:00 ps 

$ kill -SIGKILL 1352 

$ ps   

PID TTY          TIME CMD  

1322 pts/2    00:00:00 bash  

1355 pts/2    00:00:00 ps 

[1]+  Killed                  less 

$_

killall -s SIGKILL процесс - посылает сигнал всем процессам с именем процесс. Если сигнал не указан, посылает SIGTERM. Сигнал для этой команды необходимо указывать без приставки SIG. Для получения соответствия цифрового вида и имени сигнала используется опция -l команды killall.

$ less ./.bashrc& 

[1] 1374 

$ less ./.bashrc& 

[2] 1375  

[1]+  Stopped                 less ./.bashrc 

$ less ./.bashrc& 

[3] 1376  

[2]+  Stopped                 less ./.bashrc 

$ ps   

PID TTY          TIME CMD  

1322 pts/2    00:00:00 bash  

1374 pts/2    00:00:00 less  

1375 pts/2    00:00:00 less  

1376 pts/2    00:00:00 less  

1377 pts/2    00:00:00 ps  

[3]+  Stopped                 less ./.bashrc 

$ killall -s KILL less 

[1]   Killed                  less ./.bashrc 

[2]-  Killed                  less ./.bashrc 

[3]+  Killed                  less ./.bashrc 

$
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Уорд Б. Внутреннее устройство Linux. — СПб.: Питер, 2016. — 384 с. 

3.
Собель М. Администрирование и системное программирование. - СПб.: Питер, 2011. - 880 c.

4.
Э. Таненбаум., А. Вудхалл Операционные системы. Разработка и реализация. Классика CS. 3-е изд. — СПб.: Питер, 20011. — 704 с

5.
Р.Лав. Ядро Linux: описание процесса разработки – М. : Издательский дом "Вильямс". 2014г.- 496 с.

6.
Dennis M. James T. Peter L. Pro Linux System Administration: Learn to Build Systems for Your Business Using Free and Open Source Software  Apress, LLC is a California LLC Copyright © 2017г.-983с.
Тема 7. Память процесса

Еще одним ресурсом, подлежащим распределению между процессами, является оперативная память. В Linux для управления памятью используют механизм страничного отображения, реализуемого ядром операционной системы при помощи устройства управления памятью - MMU. При этом процессы работают с виртуальными адресами (virtual address) «воображаемой» памяти, отображаемыми устройством MMU на физические адреса (physical address) настоящей оперативной памяти. Для отображения (рис.7.1) вся оперативная память (RAM) условно разбивается на страничные кадры размером в 4 Кбайт, которые затем выделяются процессам. Таким образом, память процесса условно состоит из страниц (page), которым в специальных таблицах страниц (page table) сопоставлены выделенные страничные кадры (page frame). При выполнении процесса преобразование его виртуальных адресов в физические выполняется устройством MMU «на лету» при помощи его индивидуальной таблицы страниц.

Именно механизм страничного отображения позволяет эффективно распределять память между процессами путем размещения страниц процессов в произвольные свободные страничные кадры.

Кроме этого, механизм страничного отображения позволяет выделять процессам память по требованию, добавляя дополнительные страницы и отображая их на свободные страничные кадры. Аналогично, ненужные процессу страницы могут быть удалены, а соответствующие страничные кадры высвобождены для использования другими процессами.
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Рис. 7.1. Страничное отображение и распределение памяти

7.1. Виртуальная память. Помимо задачи распределения памяти между процессами, механизм страничного отображения используется ядром операционной системы и для решения задачи нехватки оперативной памяти. При определенных обстоятельствах имеющиеся в распоряжении свободные страничные кадры оперативной памяти могут быть исчерпаны. Одновременно с этим оказывается, что большую часть времени процессы используют лишь малую часть выделенной им памяти, а находясь в состоянии сна, не используют память вовсе. Увеличить коэффициент полезного использования памяти позволяет еще одна простая идея (рис. 7.2) - высвобождать страничные кадры при помощи выгрузки (page out) неиспользуемых страниц процессов во вторичную память (в специальную область «подкачки» SWAP, например, на диске), а при обращении к выгруженной странице - загружать (page in) ее обратно перед использованием. За счет такого страничного обмена (paging или page swapping) организуется виртуальная память, т.е. видимость большего количества (оперативной) памяти для размещения процессов, чем есть на самом деле.
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рис. 7.2 Страничный обмен

В примере из листинга 7.1 в столбцах VSZ и RSS вывода команды ps показано потребление памяти процессами (в килобайтах). В столбце VSZ (virtual size) указывается суммарный объем всех страниц процесса (в том числе и выгруженных), а в столбце RSS (resident set size) - суммарный объем всех его страничных кадров в оперативной памяти, т. е. ее реальное потребление процессом. 

Листинг 7.1. Виртуальная и резидентная память процесса

$ ps fu
USER PID %CPU % MEM VSZ RSS   TTY   STAT START TIME COMMAND 

fitz    18690  0.0    0.0    10308  5432        pts/1   Ss      20:51   0:00    bash 

fitz   19393   2.8   1.7    609744143316    pts/1    Sl      21:27   0:11    \_ /usr 

fitz    19526  0.0    0.0     6104    700         pts/1    R+     21:33   0:00    \_ ps fu
7.2. Отображение файлов в память
Страничный обмен, помимо организации виртуальной памяти, имеет еще одно важнейшее применение. Именно на его основе реализуется незаменимый механизм отображения файлов в память процесса, доступный при помощи системных вызовов mmap/munmap (и дополнительных mlock, mprotect, msync, madvise и др.). Для отображения файла (рис.7.3) в память процесса ему выделяют страницы в необходимом количестве, но не страничные кадры. Вместо этого, в таблице страниц формируются такие записи, как будто эти страницы уже были выгружены ранее (!) в отображаемый файл. При последующем обращении (on demand) процесса к какой-либо странице отображенной памяти, под нее выделяют страничный кадр и заполняют (read) соответствующим содержимым файла. Любые последующие изменения, сделанные процессом в отображенных страницах, сохраненяются обратно (write back) в файл, если отображение выполнено «разделяемым» (shared) способом. Для страниц, отображенных «частным» (private) способом, используется принцип COW (copy-on-write), согласно которому любые попытки их изменения (write) приводят к созданию их копий (сору), куда и попадают изменения. 
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Рис. 7.3. Отображение файла в память

Таким образом, страницы отображенного файла, которые никогда не были востребованы процессом, не будут вовсе занимать оперативной памяти. Это обстоятельство широко используется для «загрузки» в процесс его программы и библиотек. В листинге 7.2 при помощи команды pmap показана карта (отображения файлов) памяти процесса командного интерпретатора bash.

Листинг 7.2. Карта памяти процесса

$ ps f
PID        TTY          STAT        TIME           COMMAND

26958   pts/0       Ss           0:00           bash

28540   pts/0       R+          0:00           \_ ps f

$ which bash

/bin/bash

$ readelf -l /bin/bash

Program Headers:

Type     Offset    VirtAddr    PhysAddr   FileSiz   MenSiz      Flg        Align

LOAD 0x000000 0x08048000 0x08048000 0xdb0c8 0xdb0c8 R E    0x1000

LOAD 0x0dbf04 0x08124f04 0x08124f04 0x04870 0x09820 RW     0x1000

GNU_STACK 0x000000 0x00000000 0x00000000 0x00000 0x00000 RW 0x4

GNURELRO 0x0dbf04 Ox08124fO4 0xO8124f04 OxOOOfc 0x000fc R Oxl

$ pnap -d 26958 26958: bash 1

	Address
	Kbytes
	Mode
	Offset 
	Device
	Mapping

	08048000
	4
	r-x--
	0000000000000000
	 0fc:00000
	bash

	08124000
	20
	г---
	0000000000db000
	 0fc:00000 
	bash

	08125000
	20
	 rw--- 
	0000000000dc000
	 0fc:00000 
	bash

	0812а000
	3676
	 rw--- 
	0000000000000000
	 000:00000 
	[ anon ] 

	086Ь9000
	1676
	 rw--- 
	0000000000000000
	 c 
	[ anon ] 

	b753Ь000
	8
	r-x--
	0000000000000000
	0fc:00000
	libc-2.15.so

	b76de000
	4
	r----
	00000000001a3000
	0fc:00000
	libc-2.15.so

	Ь76е0000
	16
	rw--- 
	0000000000la500
	0fc:00000
	libc-2.15.so

	bfe78000
	132
	rw--- 
	0000000000000000
	0fc:00000
	[ anon ]

	napped:      10312К     writeable/private:     3908K shared:        240K


В память процесса интерпретатора отображен исполняемый ELF-файл его программы и ELF-файлы всех библиотек, от которых она зависит. Отображение ELF-файлов выполняется частями - сегментами (при помощи readelf можно получить их список), в зависимости от их назначения. Так, например, сегмент программного кода отображен в страницы, доступные на чтение r и выполнение х, сегмент данных отображен в страницы, доступные на чтение r и запись w, и т. д.

Более того, выделение страниц памяти по требованию в процессе работы процесса реализуется при помощи «воображаемого» отображения некоторого несуществующего, «анонимного файла» [anon] на страничные кадры. Необходимо отметить, что механизм виртуальной памяти при освобождении неиспользуемых страниц выгружает в специальную область подкачки SWAP (см. рис. 7.4) только «анонимные» страничные кадры и «анонимизированные», полученные копированием при изменении (согласно принципу COW). Не анонимные измененные кадры выгружаются непосредственно в соответствующие им файлы, а неизмененные освобождаются вовсе без выгрузки, т. к: уже «заранее выгружены».

Загрузчик библиотек, в свою очередь, отображает в процесс свой «конфигурационный» файл /etc/ld.so.cache, а затем по-сегментно отображает файлы всех библиотек и выделяет им требуемую дополнительную память. Загруженные библиотеки присоединяются (линкуются или же компонуются, linking) к программе /bin/hostname, после чего страницам их отображенных сегментов назначается соответствующий режим доступа системным вызовом mprotect. По завершении компоновки отображение конифгурационного файла /etc/ld.so.cache снимается при помощи munmap, а управление передается исходной программе.
7.3. Потребление памяти. Суммарное распределение страниц памяти по сегментам процесса можно получить при помощи третьего набора столбцов (активировав его клавишами G, 3) команды как показано в листинге 7.3. В столбце VIRT изображается суммарный объем (в килобайтах) всех страниц процесса, а в столбце RES - объем резидентных страниц (находящихся в страничных кадрах оперативной памяти). В столбце SWAP указывается объем всех страниц, находящихся во вторичной памяти - как «анонимных» страниц, выгруженных в специальную область подкачки, так и «файловых» страниц, возможно, никогда не загружавшихся в оперативную память.
Столбцы CODE и DATA показывают объемы (в килобайтах) памяти, выделенной под сегменты кода и данных, а столбец SHR -объем резидентных страниц, которые используются (или могут быть использованы) совместно с другими процессами.

Листинг 7.3. Распределение памяти по назначению

$ top -р 26958

top - 11:05:01 up 15 days, 47 min, 8 users, load average: 0.27, 0.51, 0.51 

Tasks: 1 total, 0 running,      1     sleeping,     0    stopped, 0 zonbie

Cpu(s): 8.6%us, 2.4%sy, 0.09Sni, 88.6%id, 0.4%wa, 0.0%hi, 0.0%si, 0.0%st

Men:    8192144k total, 7037720k used, 1154424k free, 238984k buffers

Swap:   4104188k total, 35376k used, 4068812k free, 4356372k cached

	PID
	%
MEN
	VIRT
	SW

AP
	RE
S
	CODE
	DATA
	SHR
	nFLT
	nDRT
	PR
	NI
	%CPU
	comand

	26958
	0.1
	10288
	4936
	5352
	880
	3852
	1544
	0
	0
	20
	0
	0
	bash

	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…


Механизм отображения считывает содержимое файла в страничные кадры только один раз, вне зависимости от количества процессов, отображающих этот файл в свою память. В случае отображения одного файла разными процессами (рис. 7.4) их страницы совместно отображаются на одни и те же страничные кадры, за исключением страниц, скопированных (согласно принципу COW) при изменении.
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Рис.7.4. Совместное использование памяти

Такое поведение механизма отображения позволяет эффективно использовать оперативную память за счет использования разными программами одинаковых разделяемых библиотек. Так как ELF-файлы библиотек «загружаются» в память процессов при помощи отображения mmap, то в результате каждая библиотека размещается в оперативной памяти лишь единожды, вне зависимости от количества ее «использований». Интегральная статистика по использованию виртуальной памяти может быть получена при помощи команды Free
Лабораторный практикум 7 и СРС 7
Тема. Управление памятью.

План  занятия. 

1.
Использование системых вызовов для отображения файлов в память
2.
Виртуальная память. Команды, используемые для работы с виртуальной памятью.
3.
Задание СРС. Отслеживание производительности процессора и памяти с помощью команды vmstat. 
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Тема 8. Командные оболочки.

В мире Linux и Unix работа на компьютере неразрывно связана с понятием командная оболочка (shell) – программа, позволяющая пользователю взаимодействовать с системой посредством ввода и выполнения команд. Тем не менее, командная оболочка является обычной программой. Доказать это можно, установив в качестве оболочки по умолчанию в файле passwd для пользователя другую программу. Но для того, чтобы система знала ее как оболочку, необходимо добавить абсолютное имя файла в /etc/shells .

8.1 В составе Linux идет несколько командных оболочек, их состав может меняться в зависимости от дистрибутива, но всегда вы сможете обнаружить:

Bourne Shell (sh) – самая старая и самая распространенная командная оболочка для Unix-систем. Нет ни одной системы Unix, где она бы не применялась.

Bourne Again Shell (bash) – расширенная Bourne Shell . Обладает массой приятных преимуществ, поэтому стала так популярна в последнее время. Является оболочкой "по умолчанию" практически для всех дистрибутивов Linux.

Также популярными оболочками являются:

csh – оболочка, система команд которой близка к языку программирования C

tcsh – оболочка, система команд которой близка к языку программирования Tcl.

zsh – оболочка, обладающая, наверное, самыми широкими возможностями. Является расширением sh (bourne shell).

Оболочка операционной системы (от англ. shell «оболочка») — интерпретатор команд ОС, обеспечивающий интерфейс для взаимодействия пользователя с функциями системы.

В общем случае различают оболочки с двумя типами интерфейса для взаимодействия с пользователем: текстовый пользовательский интерфейс (TUI) и графический пользовательский интерфейс (GUI).

Для обеспечения интерфейса командной строки в ОС часто используются командные интерпретаторы, которые могут представлять собой самостоятельные языки программирования с собственным синтаксисом и отличительными функциональными возможностями.

8.2 Стандартный командный интерпретатор. Командный интерпретатор исполняет команды своего языка, заданные в командной строке или поступающие из стандартного ввода или указанного файла. В качестве команд интерпретируются вызовы системных или прикладных утилит, а также управляющие конструкции. Кроме того, оболочка отвечает за раскрытие шаблонов имен файлов и за перенаправление и связывание ввода-вывода утилит. В совокупности с набором утилит, оболочка представляет собой операционную среду, язык программирования и средство решения как системных, так и некоторых прикладных задач, в особенности, автоматизации часто выполняемых последовательностей команд.
Стандартом POSIX (ISO/IEC 9945) определён язык оболочки, включающий конструкции последовательного (перевод строки, точка с запятой), условного (if, case, ||, &&) и циклического (for, for in, while, until) исполнения команд, а также оператор присваивания. Стандартом также определён режим редактирования вводимых команд, являющийся подмножеством команд стандартного текстового редактора (vi).

8.3 Основные типы Shell. Текстовая (CLI), текстовая оболочка (или интерпретатор команд) представляет собой приложение с интерфейсом командной строки, которая выполняется в текстовом терминале. Типы пользователей в команде, или требования к выполнению программы или выполняемая программа отображается в терминале данных. В UNIX и UNIX-подобных ОС есть несколько видов текстовых оболочек. Среди наиболее известных - Bash (Bourne-Again Shell) или Korn-оболочка, но есть и другие, такие как С -оболочка, с набором основных функций и параметров. Есть также мощные инструменты, позволяющие связать различные программы для выполнения сложных задач. Современные текстовые оболочки обладают следующей эргономической характеристикой:

· История выполненных команд (или истории команд), что позволяет повторить последнюю команду, которую вы набрали;

· Завершение команд (или завершение командной строки), которая позволяет автоматически выбирать полные названия программ и файлов;

· Контроль-центры, которые позволяют загружаться нескольким программам в фоновом режиме и дают возможность их временно приостанавливать.

В текстовых оболочках системы Unix интегрирован язык сценариев, с которыми вы можете написать реальные программы, которые могут, например, автоматизировать задачи системного администрирования, что упрощает взаимодействие с системой. Синтаксис этого языка является продолжением того, который используется в интерактивном режиме, так что, кто знаком с интерактивным использованием оболочки легко для себя сможет составлять различные сценария взаимодействия.

Сценарный язык (язык сценариев, жарг. скриптовый язык; англ. scripting language) — высокоуровневый язык сценариев (англ. script) — кратких описаний действий, выполняемых системой. Разница между программами и сценариями довольно размыта. Сценарий — это программа, имеющая дело с готовыми программными компонентам

Согласно Джону Устерхауту, автору языка Tcl, высокоуровневые языки можно разделить на языки системного программирования (англ. system programming languages) и сценарные языки (англ. scripting languages). Последние он также назвал склеивающими языками (англ. glue languages) или языками системной интеграции (англ. system integration languages). В более узком смысле под скриптовым языком может пониматься специализированный язык для расширения возможностей командной оболочки или текстового редактора и средств администрирования операционных систем.

Некоторые из особенностей текстовой оболочки системы Unix были приняты в той или иной степени от текстовых оболочек для систем Microsoft Windows, но есть продукты, которые предлагают Unix-подобную среду (и связанные с ними оболочки), как, например, проекта Cygwin, или даже Microsoft Windows Services для UNIX.

8.4 Графическая (GUI). Графическая оболочка представлена или так называемая GUI (графический интерфейс пользователя, графических пользовательских интерфейсов), которые сопровождаются проработанным визуальным интерфейсом и позволяют воспринимать человеческому сознанию предлагаемые функции и инструменты более естественно и наглядно. В оболочках такого рода присутствуют элементы интерфейса взамен строкам текста, которые предоставляют функционал тех самых строк, а следовательно напрямую завязаны с ядром операционной системы или основным приложением, что позволяет выполнять сложные операции «двумя» кликами мыши. Основным недостатком GUI является их высокое потребление вычислительных ресурсов компьютера: она тяжелее и глобальной сетью можно удаленно управлять только за счет производительности и крайне высокой оптимизации. Многие опытные пользователи также считают их менее и менее гибкими. Самая известная графическая оболочка, безусловно GNOME и KDE (в Unix и Unix-подобных системах), Finder (в MacOS) и File Explorer (в системах Microsoft Windows) 
Наиболее распространенные оболочки:
· Bash (оболочка типичная для систем GNU / Linux )

· Bourne оболочки (оболочка из первых систем Unix )

· C оболочки (оболочки популярные на Unix )

· Z оболочки (известный как Zsh)

· Korn оболочки (системы оболочки, обычно доступные на Unix )

· Debian Альмквист оболочки (оболочки, используемый в Debian и производных для запуска системных скриптов)

Графические оболочки:
· GNOME ( что характерно для GNU / Linux и Solaris 10 )

· KDE ( что характерно для GNU/ Linux )

· Xfce ( что характерно для систем GNU / Linux )

· Common Desktop Environment ( как правило, доступны для систем Unix )

· Finder (оболочка систем Mac OS )

· File Explorer (оболочка системы Microsoft Windows )

· Unity (Official оболочка Ubuntu)

8.5 Особенности работы в bash. Командная оболочка bash изначально являлась свободно-распространяемым аналогом Bourne Shell. В последствии, когда ее возможности выросли, тогда ее стали считать самостоятельным продуктом. Особенности работы в bash, автоматически записывает все команды, набранные пользователем в файл ~/.bash_history . Для управления этим файлом служит команда history. history - это встроенная команда bash. То есть, исполняемого файла, соответствующего этой команде не существует. Сама командная оболочка выполняет все действия. Введенная без параметров, она просто выводит список всех команд, сохраненных в этом файле и идентична команде cat ~/.bash_history. История команд существует для упрощения набора часто используемых команд. Историю команд можно перебирать по списку клавишами <вверх> и <вниз>.

Основными возможностями bash можно назвать следующие:
Таблица 1.1

	Возможность
	Комментарий

	Редактирование строки
	Возможность отредактировать введенную команду вместо того чтобы переписывать ее заново

	Организация каналов
	Возможность перенаправления ввода-вывода, организации каналов между выполняемыми задачами

	Удобство в работе
	Использование псевдонимов команд, истории команд, автодополнения

	Управление заданиями
	Возможность создания фоновых заданий и управления ими

	Гибкость настройки
	Использование файлов-сценариев для входа для каждого пользователя отдельно, переменные среды


Другой способ - набрать в командной строке! и начало команды и нажать <Enter>. Последняя команда из истории, первые буквы которой совпадают с набранными, будет выполнена. Например:

Пример1:

$!/usr      

/usr/bin/perl ./ptest.pl 

OK 

$!xfonts 

bash: !xfonts: event not found 

$

Но как ускорить ввод, если в истории еще нет необходимой нам команды? В этом случае нам поможет клавиша <Tab>. Набрав несколько первых букв команды (или пути к файлу), нажмите <Tab> и Bash автоматически дополнит вашу команду (или элемент пути). В случае, когда подходит несколько файлов или ни один файл не подходит, система выдаст звуковой сигнал. Если кнопку <Tab> нажать повторно, то когда подходит несколько файлов - система выведет список, а когда ни одного - повторит звуковой сигнал

Linux - многозадачная среда. Консоль тоже многозадачная. Во-первых, вы можете открыть несколько консолей, открыв в каждой из них по программе. Переключение между консолями будет производиться с помощью клавиш Ctrl+ <Alt+Fx>, где x - номер консоли. И даже в одной консоли с помощью команд управления заданиями Вы можете в полной мере использовать все преимущества многозадачной системы.

<Ctrl+Z> - комбинация клавиш, посылающая процессу не перехватываемый сигнал SIGSTOP. Позволяет остановить выполнение процесса для передачи управления командной строке.

Команда & - символ & после команды позволяет запустить ее в фоновом режиме.

jobs - выводит список текущих заданий командного интерпретатора.

bg <#j> - переводит задание #j в фоновый режим. Перед этим задание должно быть остановлено комбинацией клавиш <Ctrl+z>. Если на данный момент у интерпретатора есть только одно задание, то номер можно не указывать.

fg <#j> - переводит задание #j в режим выполнения на переднем плане. Задание должно быть остановлено комбинацией клавиш <Ctrl+Z> или находиться в фоновом режиме. Если на данный момент у интерпретатора есть только одно задание, то номер можно не указывать.

Пример:

$ man bash 

^Z 

[1]+  Stopped                 man bash 

$ vim  

^Z 

vim  [2]+  Stopped                 vim 

$ bg 1 

[1]+ man bash & 

$ jobs 

[1]+  Stopped                 man bash 

[2]+  Stopped                 vim 

$ fg 2 

[2]+ vim 

$ fg 

[1]+ 
man bash 

$

8.6 Переменные среды - системная информация, указывающая Ваши предпочтения, такие как текстовый редактор по умолчанию, пути поиска исполняемых файлов и т.п., а также идентификационные данные пользователя, системы и командной оболочки, такие как имя пользователя, версия Linux и прочее, используемая командным интерпретатором и другими программами. Часто используемые пользователем переменные это:

PATH - переменная содержит пути, в которых системе следует искать исполняемые файлы, если в командной строке не набирается полный или относительный путь к ним.

PWD - переменная содержит полное имя текущей директории.

HOME - переменная содержит полный путь домашнего каталога пользователя.

HOSTNAME - переменная содержит имя компьютера.

LOGNAME - содержит имя пользователя, сеанс которого открыт сейчас.

SHELL - содержит имя командной оболочки, запущенной в текущем сеансе.

USER - содержит имя пользователя, сеанс которого открыт сейчас.

Список переменных, установленных в системе можно увидеть с помощью команды export, введенной без параметров.

Командный интерпретатор bash имеет и свои переменные. Чтобы локальные переменные стали системными их необходимо экспортировать с помощью все той же команды export. Например:

$ export 

declare -x HOME="/home/gserg" 

declare -x HOSTNAME="WebMedia" 

declare -x LANG="ru_RU.KOI8-R"  

declare -x LOGNAME="gserg" 

declare -x PATH="/bin:/usr/bin:/usr/local/bin:/home/gserg/bin" 

declare -x PWD="/home/gserg" 

declare -x SHELL="/bin/bash" 

declare -x TERM="Eterm" 

declare -x USER="gserg" 

$ EDITOR=/bin/vim 

$ export EDITOR 

$ export 

declare -x EDITOR="/bin/vim" 

declare -x HOME="/home/gserg" 

declare -x HOSTNAME="WebMedia" 

declare -x LANG="ru_RU.KOI8-R" 

declare -x LOGNAME="gserg" 

declare -x PATH="/bin:/usr/bin:/usr/local/bin:/home/gserg/bin:" 

declare -x PWD="/home/gserg" 

declare -x SHELL="/bin/bash" 

declare -x TERM="Eterm" 

declare -x USER="gserg" 

Команда unset удаляет системную переменную. Например:

Пример:

$ unset EDITOR 

$ export 

declare -x HOME="/home/gserg" 

declare -x HOSTNAME="WebMedia" 

declare -x LANG="ru_RU.KOI8-R" 

declare -x LOGNAME="gserg" 

declare -x PATH="/bin:/usr/bin:/usr/local/bin:/home/gserg/bin:" 

declare -x PWD="/home/gserg" declare -x SHELL="/bin/bash" 

declare -x TERM="Eterm" 

declare -x USER="gserg" 
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Тема 9. Программирование в shell на базе Bourne Shell.

Сценарии командных оболочек играют в Linux огромную роль. Кроме того, что каждый пользователь стремится по максимуму автоматизировать выполняемую им работу с помощью сценариев shell, так и сценарии инициализации системы и множества приложений есть ничто иное как просто сценарии shell. Рассмотрим программирование в shell на базе Bourne Shell. Любой сценарий для bash начинается с указания в первой строке редактируемого файла комбинации:

#!/bin/bash 

Эта последовательность указывает на программу, которую следует использовать для обработки данного сценария - в нашем случае командную оболочку bash.

Язык bash довольно мощный. Важную часть представляют собой объявления переменных. Принято называть переменные буквами верхнего регистра, например:

#!/bin/bash 

TERM=vt100 

COUNTER=0

Для извлечения значения переменной используется следующий синтаксис:

ALFA=$BETA+$GAMMA

Значок $ означает, что нужно извлечь значение переменной BETA, а не использовать строку "BETA". Переменной можно присвоить вывод какой-либо команды. При этом переменная станет массивом, разделителем записей в котором будут служить символы пробела, табуляции и перевода строки. Для этого выполняемую команду необходимо заключить в обратные апострофы и присвоить переменной:

FILES=`/bin/ls -a /home/student`

Вывод на экран значений переменных, или просто фраз производится с помощью оператора echo:

echo $ALFA это строки BETA и GAMMA с плюсом посредине 

echo Done

При выводе выводимую информацию можно заключать в одинарные (') и двойные (") кавычки. Одинарные полностью выводят текст, написанный внутри них, а в двойных указанные переменные заменяются их значениями:

$ echo '$USER' 

$USER 

$ echo "$USER" 

student 

В качестве комментариев применяется знак #. Он может быть использован как в начале, так и в середине строки:

#Временный каталог 

TMP='/tmp'     #используем кавычки

Как часть сценария может быть использована любая доступная команда операционной системы:

#очистим экран 

clear

Bash поддерживает несколько операций сравнения. В случае, если условие верно, то оператор сравнения возвращает 0 (true). Проверить возвращаемое значение можно с помощью специального значения $?. Перечислю их:

#проверка кода возврата последней команды 

[-d abcd] 

echo $? 

#проверка прав доступа к файлу: 

[-d abcd] #является ли файл abcd каталогом? 

[-f abcd] #является ли файл abcd обычным файлом? 

[-L abcd] #является ли файл abcd символической ссылкой? 

[-r abcd] #есть ли доступ на чтение к файлу abcd? 

[-w abcd] #есть ли доступ на запись к файлу abcd? 

[-s abcd] #файл abcd имеет ненулевой размер (он не пуст)? 

[-u abcd] #имеет ли файл abcd установленный бит SUID? 

[-x abcd] #является ли файл abcd исполняемым? 

#проверка строк 

[-z $STRIN] #пуста ли строка STRING? 

[-n $STRING] #строка STRING не пуста? 

[$STRING = $STRING1 #равны ли строки STRING и STRING1? 

[$STRING!= $STRING1] #строки STRING и STRING1 не равны?
#проверка чисел 

#при проверке чисел в условии их необходимо 

#заключить в двойные кавычки 

[$DIGIT -eq $DIGIT1] #равны ли значения переменных DIGIT и DIGIT1? 

[$DIGIT -ne $DIGIT1] #числа DIGIT и DIGIT1 не равны? 

[$DIGIT -gt $DIGIT1] #число DIGIT больше DIGIT1? 

[$DIGIT -lt $DIGIT1] #число DIGIT меньше DIGIT1? 

[$DIGIT -gе $DIGIT1] #число DIGIT больше или равно DIGIT1? 

[$DIGIT -lе $DIGIT1] #число DIGIT меньше или равно DIGIT1?

Сценарию на bash могут быть переданы параметры командной строки. Значения их можно получить с помощью переменных $0, $1, $2 . $n-1, $n. При этом $0 - имя файла сценария, $1 - первый параметр, $2 - второй, ... $n - последний.

Но операторы сравнения без операторов ветвления бесполезны. Простейшим оператором ветвления в языке сценариев bash является оператор if-then-else - fi.Полная структура для оператора выглядит следующим образом:

if <оператор сравнения1>; then    

   <действия 1> 

elif <оператор сравнения2>; then    

   <действия 2> 

else  

   <действие 3> 

fi

Оператор if позволяет упрощать конструкцию. Разделы elif и else не являются обязательными. Для правильной работы достаточно использования только конструкции if-fi.

Для примера приведу скрипт:

#!/bin/bash 

if [ -f /etc/passwd ]; then   

   echo "/etc/passwd - обычный файл" 

else  

   echo "/etc/passwd - не обычный файл" 

fi 

exit

В этом сценарии проверяется, обычный ли файл /etc/passwd и выводится соответствующее сообщение на экран. Естественно мы не сможем обойтись и без таких конструкций, как циклы.

Простейшим циклом является цикл перебора for.

for <ЭЛЕМЕНТ> in $<СПИСОК>   

   do   

  <действия>  

   done

Циклу передается переменная со списком параметров, разделенных пробелом, знаком перевода строки или табуляции. Дальше цикл выполняет действия для каждого элемента из списка, на пример:

#!/bin/bash 

echo "Поиск каталогов в $HOME" 

echo  

#перейдем в домашний каталог 

pushd $HOME 

#получим список файлов 

LIST=$(ls -a $HOME) 

#организуем цикл для каждого из  

#значений в переменной LIST 

for ITEM in $LIST   

   do   

      #если вхождение - каталог, выведем его на экран 

      if [ -d $ITEM ]; then    

         echo "$ITEM"   

      fi  

   done 

#вернемся в прежнюю директорию 

popd 

#выход 

exit

Однако цикл перебора подходит нам не во всех случаях. Во многих случаях нам необходим цикл с условием. Это цикл while.

while <условие>  

   do   

      <действия>  

   done

Цикл while выполняется до тех пор, пока истинно <условие>. Попробую показать на примере организации цикла со счетчиком. Для вычислений я буду использовать команду expr, позволяющую выполнять математические операции с переменными bash :

#!/bin/bash 

#определяем наличие первого параметра  

#командной строки 

if [ -z $1 ]; then  

   echo "Использование: $0 количество_проверок"  

   exit 

fi 

#очистим экран 

clear 

#определим переменную счетчика цикла 

COUNTER=0 

#организуем цикл на $1 итераций 

while [ $COUNTER -lt $1]  

   do   

      echo "Загрузка системы (за $1 секунд)"   

      echo   echo "секунда $COUNTER"   

      echo "-- загрузка системы --"   

      #команда определения средней загрузки   

      /usr/bin/uptime   

      echo "-- место на дисках --"   

      #определение свободного места на винчестере   

      df -h   

      echo "----------------"   

      echo   

      #пауза 1 секунду   

      /bin/sleep 1   

      #очистим экран   

      clear   

      #приращение переменной цикла   

      COUNTER=`expr $COUNTER + 1`  

   done 

#выход 

exit

Организация вывода имени программы не очень удачно выполнено в данном случае, потому что будет выводиться не только имя запущенной программы, а и путь, набранный нами в командной строке. Исправить это нам поможет директива basename, выделяющая из пути имя файла. Вот как будет выглядеть фрагмент приведенного выше сценария с ее применением:

#!/bin/bash 

#определяем наличие первого параметра  

#командной строки 

if [ -z $1 ]; then  

   echo Использование: `basename $0` количество_проверок  

   exit 

fi 

...
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Тема 10. Межпроцессное взаимодействие
Кроме сигналов, которые могут использоваться как простейшие средства межпроцессного взаимодействия (1РС, inter-process communication), для эффективного обмена информацией между процессами используются каналы, сокеты, очереди сообщений и разделяемая память, а для синхронизации действий процессов над совместно используемыми объектами - семафоры.

10.1. Неименованные каналы. Самым простым средством обмена информацией между родственными процессами (родитель и любые его потомки) являются неименованные каналы. Канал является «двусторонним однонаправленным безымянным файлом», с одного конца в который можно только записывать информацию, а с другого конца -только считывать. В отличие от «обычного» файла, при открытии которого создается только один файловый дескриптор (и для чтения, и для записи файла), при создании канала создаются сразу два дескриптора - один для передачи (записи) в канал, а другой - для приема (чтения) из канала. При порождении дочерних процессов файловые дескрипторы наследуются, что и позволяет им взаимодействовать как с родительским процессом, так и между собой. Использование неименованных каналов в системе широко распространено. Например, командный интерпретатор использует их для организации конвейерной обработки. Архиватор tar использует каналы аналогичным способом - для упаковки архивов «на лету» при помощи «внешних» упаковщиков. В примере из листинга 10.1 посредством трассировщика strace отслеживается системный вызов pipe(Z), при помощи которого tar создает неименованный канал для связи с упаковщиком xz в дочернем процессе. Вся группа процессов архиватора tar приостановлена сигналом ^Z SIGTSTP, после чего при помощи команды lsof показаны файловые дескрипторы открытых файлов обоих процессов.
Листинг 10.1. Неименованные каналы

$ strace -fe pipe,execve tar cJf /tmp/docs.tgz /usr/share/doc
pipe([3, 4])                     = 0

Process 3967 attached

tar: Удаляется начальный '/' из имен объектов




…

…

…

[pid 3967] execve("/usr/bin/xz", ["xz"], [/* 43 vars */]) = 0 

^Z 

[1]+ Остановлено strace -fe pipe tar cJf /tmp/docs.tgz /usr/share/doc 

$ ps f 

PID 
  TTY 
STAT  TIME 
COWAND

5472 pts/2 
  Ss    0:07 
bash 

3965 pts/2 
  T     0:00 
\_ strace -fe pipe tar с Ilf /tmp/doc

3966 pts/2 
   t    0:00 1 
\_ tar cJf /tmp/docs.tgz /usr/share/doc 

3967 pts/2 
   t    0:01 1 
\_ xz "• 

3968 pts/2 
   R+ 0:00 

\_ ps f

$ Isof -p 3966

	command
	pid
	user
	fd
	type
	device
	size/off
	node
	name

	tar
	3966
	 fitz 
	cwd
	dir
	252,0
	0t0
	5
	/dev/pts/2

	tar
	3966
	 fitz 
	rtd
	dir
	252,0
	0t0
	5
	/dev/pts/2

	tar
	3966
	 fitz 
	txt
	reg
	252,0
	0t0
	5
	/dev/pts/2

	…
	…
	…
	…
	…
	…
	…
	…
	…

	tar
	3966
	fitz
	0u
	chr
	136,2
	0t0
	5 
	/dev/pts/2


$ Isof -p 3967

	command
	pid
	user
	fd
	type
	device
	size/off
	node
	name

	xz
	3967
	 fitz 
	cwd
	dir
	252,0
	69632
	20316162
	/home/fitz

	xz
	3967
	 fitz 
	rtd
	reg
	252,0
	67460
	2
	/

	…
	…
	 …
	…
	…
	…
	…
	…
	…

	xz
	3967
	 fitz 
	reg
	fifo
	0,8
	0t0
	1358926
	pipe


Нужно отметить, что в процессе архиватора PID=3966 файловый дескриптор передающей части канала сохранил свой номер, а в дочернем процессе упаковщика PID=3967 файловый дескриптор принимающей части канала был перенаправлен на STDIN, как того и ожидает упаковщик xz.

10.2. Именованные каналы. Именованные каналы повторяют поведение неименованных каналов, но предназначены для обмена информацией между неродственными процессами. Любые две запущенные программы могут организовать однонаправленный канал передачи путем открытия файла канала по заранее согласованному имени на запись «с одной стороны» и на чтение «с другой». Файл канала должен быть предварительно создан в дереве каталогов при помощи специального системного вызова mkfifo, а его последующее открытие осуществляется «обычным» системным вызовом ореn. Именованные каналы на текущий момент времени используются достаточно редко и практически вытеснены именованными локальными сокетами, но в некоторых случаях являются вполне достаточным средством взаимодействия. В примере из листинга 10.2 показан терминальный мультиплексор GNU screen, который в Ubuntu Linux все еще использует именованные каналы для однонаправленного взаимодействия между своими отключенным (detached) и повторно подключающимся (reattach, -r) экземплярами.
Листинг 10.2. Именованные каналы

$ tty
$ screen
…  …  …  …

$ tty; /dev/pts/2 ]

$ 

Ctrl + A C

[detached fron 22261.pts-14.ubuntu] 

$ tty

/dev/pts/0 f

$ ps fp 22261 t pts/2,pts/4

	PID
	TTY
	STAT
	TIME
	COMMAND

	22261
	?
	Ss
	0:00
	SCREEN

	22262
	pts/2
	Ss+
	0:00
	\_/bin/bash

	28020
	pts/4
	Ss+
	0:00
	\_/bin/bash


$ screen -Is

There is a screen on:

22261.pts-14.ubuntu (27.02.2016 23:25:17) (Attached)

$ ls -l /var/run/screen/S-fitz

итого 0

prwx..... 1 fitz fitz 0 февр. 27 23:25 22261.pts-14.ubuntu
$ screen –r
Терминальные мультиплексоры screen и tmux позволяют запускать несколько пользовательских «вторичных» сеансов одновременно, переключаться между ними, отсоединяться от них и снова присоединяться к ним из «первичного» сеанса. При этом «первичный» сеанс может быть организован как угодно, его можно завершать и начинать другим способом. Например, запустив терминальный мультиплексор на алфавитно-цифровом виртуальном терминале и отключившись от него, можно подключиться к нему и продолжить работу уже из графического эмулятора терминала или по сети с использованием службы удаленного доступа SSH
10.3. Неименованные локальные сокеты. Каналы являются однонаправленными средствами взаимодействия процессов, поэтому слабо подходят для двунаправленного обмена, например для организации обратной связи между процессами. В большинстве случаев именованные каналы позволяют эффективно реализовать только простейшую модель взаимодействия «поставщик -* потребитель», тогда как для реализации модели «клиент сервер» используют специальное средство взаимодействия, называемое сокетом. Неименованные локальные (файловые) сокеты, как и неименованные каналы, являются «безымянными файлами», только двунаправленными, и так же предназначены для взаимодействия родственных процессов. Для создания пары соединенных сокетов используется системный вызов socketpair, создающий пару файловых дескрипторов, каждый из которых используется одновременно и для приема (чтения), и для передачи (записи) информации. Применение неименованных файловых сокетов проиллюстрировано в листинге 10.3 на примере синхрокопировщика rsync. Копировщик оказывается параллельной программой, использующей сокеты для взаимодействия своих параллельных ветвей.
Листинг 10.3. Неименованные локальные (файловые) сокеты

$ strace -fe socketpair,execve rsync -a /usr/share/doc /tnp/ execve("/usr/bin/rsync", ["rsync", "-a", "/usr/share/doc", "/tmp/"], [/* 42vars */])=0

socketpair(PF_FILE, SOCK_STREAM, 0, [3, 4]) = 0 

- socketpair(PF_FILE, SOCK_STREAM, 0, [5, 6]) = 0 

Process 5268 attached 

- [pid 5268] socketpair(PF_FILE, SOCK_STREAM, 0, [3, 4]) = 0 

Process 5269 attached 

^Z

 Остановлено strace -fe socketpair,execve rsync -a /usr/share/doc /tmp/

$ ps f
	PID
	TTY
	STAT
	TIME
	COMMAND

	4838
	pts/5
	Ss
	0:00
	bash

	5266
	pts/5 
	T
	0:00
	\_ strace -fe socketpair execve rsync -a /usr/share'

	5267
	pts/5 
	t
	0:00
	/\_ rsync -a /usr/share/doc /tmp/

	5268
	pts/5 
	t
	0:00
	\_ rsync -a /usr/share/doc /tmp

	5269
	pts/5 
	t
	0:00
	\_ rsync -a /usr/share/doc /tmp/

	5301
	pts/5 
	R+
	0:00
	\_ ps f


$ Isof -p 5269

10.4. Именованные локальные сокеты

Именованные локальные сокеты, как и именованные каналы, предназначаются для взаимодействия неродственных процессов и широко распространены в системе. В листинге 10.4 показаны сокеты разных служб операционной системы и их процессы-владельцы, выясненные при помощи утилиты fuser. Так, например, сокет /run/wpa_supplicant/wlan0 используется для внешнего управления WPA «просителем» wpa_supplicant, в частности при помощи утилиты wpa_cli, что проиллюстрировано при помощи трассировки «сокетных» системных вызовов socket, connect, send и recv.

Листинг 10.4. Именованные локальные (файловые) сокеты

~$ sudo find /run –type
[sudo] password for fitz:

? /run/wpa_supplicant/wlan0

/run/nscd/socket



…

/run/acpid.socket



…

/run/avahi-daemon/socket 

…

/гип/cups/cups.sock

/run/dbus/system_bus_socket 

…

/run/udev/control

~$ sudo fuser -v /run/wpa_supplicant/wlan0 /run/udev/corrtrol /run/nscd/socket




ПОЛЬЗ-ЛЬ PID ДОСТУП КОМАНДА 

/run/wpa_supplicant/wlan0:

root 1353 F … wpa_supplicant

/run/udev/control: root 397 F … udevd

/run/nscd/socket: root 31825 F … nscd
~$ sudo ls -l /run/wpa_supplicant/wlan0

srwxrwx--- 1 root root 0 февр. 28 09:11 /run/wpa_supplicant/wlan0 
~$ sudo strace -fe socket,connect,send,recv wpa_cli status 

Selected interface 'wlan0' 

socket(PF_FILE, SOCK_DCRAM, 0) =3

connect(3, {sa_farnily=AF_FILE, path="/var/run/wpa_supplicant/wlanO"}, 110) = 0 

send(3, "STATUS", 6, 0) = 6

recv(3, "bssid=9c:37:f4:76:c5:68\nssid=474"..., 2047, 0) = 153 

bssid=9c: 37: f4:76: c5:68 

ssid=474 

id=0

rnode=station

pairwise_cipher=CCMP

group_cipher=TKIP

key_mgnvt=WPA2-PSK

wpa_state=COMPLETED

ip_address=192.168.100.4

Лабораторный практикум 10 и СРС 10
Тема. Организация взаимодействия процессов с помощью каналов
План  занятия. 

1.
Напишите пограмму для передачи информации через pipe между родственными процессами.

2.
Прогон программы c FIFO в родственных процессах.

3.
Задание СРС. Написать программу FIFO и использовать его для связи между не родственными процессами.
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Тема 11. Разделяемая память, семафоры

11.1 Разделяемая память. Каналы и сокеты являются удобными средствами обмена информацией между процессами, но их использование при интенсивном обмене или обмене объемными данными приводит к значительным накладными расходам. Разделяемая память является специализированным средством взаимодействия, имеющим минимальные издержки использования.

В листинге 11.1 при помощи команды ipcs показаны созданные в системе сегменты разделяемой памяти, массивы семафоров и очереди сообщений — средства межпроцессного взаимодействия svipc, «унаследованные» Linux от UN IX System V. Экземпляры средств System VIPC идентифицируются при помощи глобально уникальных ключей, или локальных идентификаторо shnid (shared memory identifier), semid (semaphore identifier) и nsqid (message queue identifier), и сродни файлам имеют владельцев и права доступа.

Листинг 11. Разделяемая память, семафоры System V IPC
~$ ipcs

· - - - - - -Сегменты совм. исп. памяти- - - - -

	ключ
	shnid
	владелец
	права
	байты
	nattch
	состояние

	0x00000000
	11567105
	fitz
	600
	393216
	2
	назначение

	0x00000000
	10944514
	fitz
	700
	1694000
	2
	назначение

	…
	…
	…
	…
	…
	…
	…

	0x00000000
	11206666
	fitz
	600
	393216
	2
	назначение


- - - - - - - Массивы семафоров- - - - - - - -

ключ 

semid 
владелец 
права 
nsems

- - - - - - - Очереди сообщений- - - - - - - -

ключ 
msqid 
владелец 
права

исп. байты сообщения

Разделяемая память SystemV IPC реализуется ядром на основе механизма страничного отображения при помощи совместного использования страничных кадров страницами разных процессов (Рис.6.4. Совместное использование памяти). При помощи системного вызова shmget один из взаимодействующих процессов создает сегмент памяти, состоящий изстраничных кадров без отображения на какой-либо файл. Впоследствии кадры этого сегмента при помощи системного вызова shmat (shared memory attach) отображаются на страницы всех взаимодействующих процессов, за счет чего эти процессы и используют выделенную память совместно.

11.2 Семафоры и очереди сообщений. Разделяемая память требует синхронизации действий процессов из-за эффекта гонки (race), возникающего между конкурентными, выполняющимися параллельно процессами. Для синхронизации процессов при совместном доступе к разделяемой памяти и прочим разделяемым ресурсам предназначено еще одно специализированное средство их взаимодействия — семафоры. В большинстве случаев семафорами System V (листинг 10.1) или P0SIX пользуются многопроцессные сервисы, такие как, например, SQL-сервер postgres, который синхронизует доступ своих параллельных процессов к сегментам их общей памяти.
Листинг 11.2. Семафоры System V IPC

fitz@ubuntu:~$ sudo tpcs -s

..... Сегменты совм. исп. памяти .......

ключ shmid владелец права байты nattch состояние

0хО052е2с1 378241026 postgres 600 30482432 4

..... Массивы семафоров .......

ключ senid владелец права nsems
0х0052е2с1 1081344 postgres 600
17

0х0052е2с2 1114113 postgres 600
17

0х0О52е2сЗ 1146882 postgres 600
17

0х0О52е2с4 1179651 postgres 600
17

0х0052е2с5 1212420 postgres 600
17

0х0052е2с6 1245189 postgres 600
17

0х0052е2с7 1277958 postgres 600
17

Очереди сообщений являются средствами взаимодействия между процессами, реализующими еще один интерфейс передачи сообщений (message passing inerface), подобно каналам и сокетам. По своей природе они похожи на дейтаграммный SOCK_DGRAM режим передачи поверх именованных локальных сокетов unix(7). Основное отличие очередей сообщений от сокетов заключается в том, что время их жизни не ограничивается временем существования процессов, которые их создали. На практике очереди сообщений являются настолько малораспространенными, что их иллюстрация на среднестатистической инсталляции Linux практически невозможна.

Лабораторный практикум 11 и СРС 11
Тема. Семафоры для синхронизации процессов
План  занятия. 

1.
Программа для иллюстрации работы с семафорами
2.
Программа процесс-родитель создает четыре процесса-потомка и ожидает их завершения, используя для этого семафор.
3.
Задание СРС. Создать семафор, который будет принимать два значения – ноль и единицу.
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Тема 12. Сетевое администрирование Linux. Сетевая модель OSI

12.1 Идея передачи данных по сети на большие расстояния возникла очень давно. Первые компьютерные сети работали в режиме разделения времени, когда подключения одного компьютера к другому было возможно только в определенный временной интервал. Такие сети были основаны на технологиях компании IBM, выпускающей в то время большие компьютеры - мэйнфрэймы. Появление локальных сетей в начале 80-х годов прошлого века с появлением в конце 80-х интернет произвело поистине революцию в мире информации. Но вместе с появлением новых возможностей, появилась и задача управления сетями. Unix-системы, традиционно занимавшие роль систем, использующих возможности сети оказались в выигрышном положении, а специалисты, знакомые с их возможностями - высокооплачиваемыми и всегда требуемыми кадрами. 

В 1984 году международная организация по стандартизации (ISO) создала эталонную модель взаимодействия открытых систем (или OSI - Open System Interconnection). Модель решает задачу перемещения данных по сети путем распределения ее по 7 уровням, которыми управлять легче, нежели единой целостной системой. Уровни более или менее независимы друг от друга, так что задачи, связанные с каждым из них тоже могут выполняться независимо. 

Итак, вот эти уровни:

7 - уровень приложений: это ближайший к пользователю уровень OSI. В задачи, выполняемые на этом уровне входит определение доступности ресурсов, аутентификации (определение подлинности) пользователя, отображения информации и т.п. В качестве примеров можно привести протоколы FTP(file transfer protocol), SMTP (simple mail transfer protocol), HTTP (hyper text transfer protocol) .

6 - уровень представлений: обеспечивает различные кодирования и преобразования, которым подвергаются данные приложения. Популярные протоколы уровня представлений это MPEG - стандарт сжатия и кодирования видео, GIF, JPEG, PNG - стандарты сжатия и кодирования графических изображений, SSL - защищенные соединения.

5 - сеансовый уровень: на этом уровне устанавливаются сеансы обмена данными, происходит их управление и завершение. Наиболее известным протоколом этого уровня является протокол SMB (server message block) – передача файлов в сетях Windows.

4 - транспортный уровень: принимает данные от более высокого уровня и разбивает их на части для передачи по сети. Как правило, транспортный уровень "отвечает" за доставку и правильную сборку данных. Именно на этом уровне происходит управление потоками данных, передаваемых по сети.

Наиболее известные протоколы транспортного уровня это TCP, UDP.

3 - сетевой уровень определяет сетевой адрес, отвечает за маршрутизацию пакетов. Сетевой уровень определяет логическое устройство сети.

Известнейшие протоколы сетевого уровня: IP, X25, IPX.

2 - канальный уровень: обеспечивает надежную передачу данных в физической сети. Спецификации канального уровня определяют важнейшие характеристики сети, такие как размер пакета, пропускная способность и т.п. Также на канальном уровне определяется физическое (MAC - управление доступом к носителю) устройство сети посредством присвоения ему уникального MAC-адреса (или без таковых в соединениях точка-точка).

Наиболее известные протоколы канального уровня: Ethernet, Token Ring, PPP, DSL, ATM и др.

1 - физический уровень модели OSI: регламентирует физические, механические процедурные спецификации. Проще говоря, физический уровень определяет среду передачи – витая пара, медный провод, оптоволоконный кабель и др.

Говоря ранее о независимости разных уровней друг от друга имеется в виду следующее: протокол Ethernet (канальный уровень) может работать как на витой паре, так и на оптоволоконном или коаксиальном кабеле, и вместе с тем на базе Ethernet может быть построена сеть IP.

12.2 Протоколы семейства TCP/IP. Поскольку в современном мире профессия сетевого администратора де-факто связана с работой в сети Интернет, то и изучать основы сетевого администрирования необходимо на примере семейства протоколов TCP/IP версии 4 и IPv6. Наша сегодняшняя задача состоит в том, чтобы познакомиться с протоколами, входящими в семейство TCP/IP и провести соответствие между ними и эталонной моделью. 

В состав семейства протоколов TCP/IP входят 8 протоколов, не считая сторонних протоколов маршрутизации. Лояльность разработчиков этого семейства протоколов позволила использовать любой протокол маршрутизации, однако в стандарте TCP/IP определен и собственный.

Начнем с нижнего уровня и перечислим их:

· ARP - Address Resolution Protocol - протокол преобразования адресов. Обеспечивает преобразование сетевых адресов в адреса физических устройств MAC. Работает одновременно на трех уровнях – канальном, сетевом и уровне приложений.

· RARP - Reverse Address Resolution Protocol – протокол обратного преобразования адресов. Обеспечивает преобразования MAC-адреса в IP-адрес. Для работы требует наличие сервера RARP c таблицей преобразования. Чаще всего используется для загрузки бездисковых рабочих станции, которые при запуске не знают своего IP-адреса. Работает одновременно на двух уровнях - канальном и сетевом.

· DHCP - Dynamic Host Configure Protocol – протокол динамической конфигурации хоста. Позволяет присваивать IP-адреса, маршрут по умолчанию и некоторую другую сетевую информацию о сети IP-устройствам. Работает одновременно на двух уровнях – канальном и сетевом.

· IP - Internet Protocol - протокол сетевого уровня, который содержит информацию об адресе логического устройства сети и некоторую информацию о маршрутизации пакетов в сети. Является основным сетевым протоколом в наборе протоколов TCP/IP. Имеет две основные функции - передачу дейтаграмм (блоков данных) по сети с наименьшими затратами без подтверждения соединения и обеспечение фрагментации (разбивки) пакетов и последующей сборки для поддержки передачи протоколу канального уровня с различным максимальным размером блоков передаваемых данных.

· ICMP - Internet Control Message Protocol - протокол контроля сообщений в сети Internet – обеспечивает создание и отправку пакетов с отчетами об ошибках и другой информации об обработке IP-пакетов , а также контроля доступности узлов в сети. Работает на сетевом уровне модели OSI.

· IRDP - ICMP Router-Discovery Protocol - ICMP-протокол обнаружения маршрутизатора: использует объявления и запросы маршрутизаторов, чтобы определить адреса маршрутизаторов соседних сетей. Работает на сетевом уровне.

· UDP - User Datagram Protocol - протокол передачи блоков данных пользователя: протокол транспортного уровня, не требующий подтверждения соединения. Имеет систему портов, позволяющих различать приложения, работающие на одном устройстве.

· TCP - Transfer Control Protocol - протокол управления передачей: протокол транспортного уровня модели OSI с подтверждением соединения. Кроме системы портов вводит также понятие соединения, позволяющего одновременную работу портов в режимах "один ко многим".

Лабораторный практикум 12 и СРС 12
Тема. Сетевое администрирование Linux.

План занятия. 

1.
Изучите программу, реализующую простой TCP-сервер для сервиса echo.

2.
Проанализируйте результат.

3.
Задание СРС. Понятие о мультиплексировании и модели клиент-сервер
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Тема 13. Сетевое администрирование Linux. Протокол IP

13.1 IP (Internet Protocol) - протокол сетевого уровня, который содержит информацию об адресации и некоторую управляющую информацию для маршрутизации пакетов. Протокол описан в запросе на комментарий 791 (RFC 791).

[image: image7]
Версия – Версия используемого протокола IP

IHL (IP header length ) -длина IP-заголовка. Длина заголовка в 32-разрядных блоках

Тип службы – определяет управление протоколом верхнего уровня (TCP или UDP) и присваивает важность пакету.

Общая длина - Длина всего ip-пакета в байтах, включая данные и заголовок.

Идентификация – целое уникальное число, определяющее пакет. Используется при сборке фрагментированных пакетов.

Флаги - Состоит из 3-х бит. Первый бит определяет, может ли пакет быть фрагментирован, а второй - является ли пакет последним в серии фрагментированных. Третий бит не используется. Смещение флагов - содержит значение позиции данных фрагмента относительно начала данных. Используется только в фрагментированных пакетах.

Время жизни - Счетчик, который постепенно уменьшается до нуля (на единицу при прохождении каждого маршрутизатора), после чего пакет уничтожается во избежание бесконечной передачи по сети.

Протокол – Протокол верхнего уровня (TCP или UDP). Контрольная сумма заголовка – Помогает убедиться в целостности пакета.

Адрес источника – определяет узел-отправитель

Адрес приемника – определяет узел-получатель

Свойства – Позволяет IP определять различные свойства, например безопасность

Данные – Информация верхнего уровня.

13.2 IP –адреса. Протокол IP как протокол сетевого уровня неразрывно связан с понятием адресации. Адрес IP – это 32-разрядный адрес, который содержит 4 группы по одному байту, обычно записываемых в 10-тичном виде через точку. Каждая группа называется октетом. Минимальное значение октета – 0, максимальное – 255. Протокол IP определяет также понятие подсети. Это группа ip-адресов, имеющая общую маршрутизацию. Подсети определяются масками. Маска – это часть сетевого адреса, определяющая какие биты адреса относятся к сети, а какие – к хосту. Биты маски, установленные в 1 определяют сеть, а в 0 – хост.

Например:

192.168.2.31/255.255.255.0

Маска подсети 255.255.255.0 в двоичном виде будет выглядеть:

11111111 11111111 11111111 00000000

Отсюда можно сделать вывод, что для того чтобы найти адрес 192.168.2.31 нужно найти сеть 192.168.2.0, а в ней хост 31. IP-адреса делятся на пять классов - A, B, C, D и E. Для коммерческого использования предназначены только первые 3.
Таблица 1.

	Класс
	Маска
	Количество битов, сеть/хост
	Максимально количество хостов

	A
	255.0.0.0
	8 бит на сеть/24 бита на хост
	16777214 (224-2)*

	B
	255.255.0.0
	16 бит на сеть/16 бит на хост
	65534 (216-2)

	C
	255.255.255.0
	24 бит на сеть/8 бит на хост
	254 (28-2)


- один адрес зарезервирован как широковещательный, и один – для сети.

Существуют также специально выделенные диапазоны сетей для использования в локальных сетях. Это так называемые фэйковые сети (от англ. fake – обманывать, также их называют приватными, серыми адресами). Эти сети не маршрутизируются в сети интернет. Выделены диапазоны для 3 классов сетей:

Таблица 2.

	Класс
	Диапазон

	A
	10.0.0.0 – 10.255.255.255 (1 сеть класса А)

	B
	172.16.0.0 – 172.31.255.255 (16 сетей класса B)

	C
	192.168.0.0 – 192.168.255.255 (255 сетей класса С)


13.3. Настройка протокола IP в Linux может выполняться как с помощью встроенных средств, таких как netconf от RedHat, так и вручную. Для отображения параметров протокола IP используется команда /sbin/ifconfig. С помощью этой же команды можно настроить устройство или добавить второй ip для карты:

bash-2.05b#  /sbin/ifconfig eth0 192.168.2.31 netmask 255.255.255.0  

 bash-2.05b# /sbin/ifconfig 

 eth0      Link encap:Ethernet  HWaddr 00:C0:26:2C:AC:D1 

           inet addr:192.168.2.31  Bcast:192.168.2.255 Mask:255.255.255.0 

           UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 

           RX packets:147329 errors:0 dropped:0 overruns:0 frame:0 

           TX packets:47207 errors:0 dropped:0 overruns:0 carrier:0 

           collisions:0 

           RX bytes:96478376 (92.0 Mb)  TX bytes:8043931 (7.6 Mb) 

lo        Link encap:Local Loopback 

           inet addr:127.0.0.1  Mask:255.0.0.0 

           UP LOOPBACK RUNNING  MTU:16436  Metric:1 

           RX packets:10514 errors:0 dropped:0 overruns:0 frame:0 

           TX packets:10514 errors:0 dropped:0 overruns:0 carrier:0 

           collisions:0 

           RX bytes:9712961 (9.2 Mb)  TX bytes:9712961 (9.2 Mb) 

 bash-2.05b# /sbin/ifconfig eth0 add 192.168.2.253 netmask 255.255.255.0 

 bash-2.05b# /sbin/ifconfig 

 eth0      Link encap:Ethernet  HWaddr 00:C0:26:2C:AC:D1 

           inet addr:192.168.2.31  Bcast:192.168.2.255 Mask:255.255.255.0 

           UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 

           RX packets:148126 errors:0 dropped:0 overruns:0 frame:0 

           TX packets:47781 errors:0 dropped:0 overruns:0 carrier:0 

           collisions:0 

           RX bytes:96843116 (92.3 Mb)  TX bytes:8103494 (7.7 Mb) 

 eth0:0    Link encap:Ethernet  HWaddr 00:C0:26:2C:AC:D1 

           inet addr:192.168.2.253 Bcast:192.168.2.255  Mask:255.255.255.0 

           UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 

           RX packets:148126 errors:0 dropped:0 overruns:0 frame:0 

           TX packets:47781 errors:0 dropped:0 overruns:0 carrier:0 

           collisions:0 

           RX bytes:96843116 (92.3 Mb)  TX bytes:8103494 (7.7 Mb) 

 lo        Link encap:Local Loopback 

           inet addr:127.0.0.1  Mask:255.0.0.0 

           UP LOOPBACK RUNNING  MTU:16436  Metric:1 

           RX packets:10514 errors:0 dropped:0 overruns:0 frame:0 

           TX packets:10514 errors:0 dropped:0 overruns:0 carrier:0 

           collisions:0 

           RX bytes:9712961 (9.2 Mb)  TX bytes:9712961 (9.2 Mb)

Однако в RedHat-системах принято настраивать протокол IP с помощью системы стартовых скриптов на основе файлов настроек:

/etc/sysconfig/network – основной конфигурационный файл сети. В нем описан сам факт использования сети, имя хоста, маршрут по умолчанию и адреса DNS:
bash-2.05b# cat /etc/sysconfig/network

NETWORKING=yes

HOSTNAME=WebMedia

GATEWAY=192.168.2.2

DNS1=192.168.2.2

DNS2=192.168.2.4

/etc/sysconfig/network-scripts/ifcfg-<псевдоним устройства> - описывает параметры сетевого устройства:

bash-2.05b# cat /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

ONBOOT=yes

IPADDR=192.168.2.31

NETMASK=255.255.255.0

NETWORK=192.168.2.0

BROADCAST=192.168.2.255

или, при использовании протокола динамической конфигурации:

bash-2.05b# cat /etc/sysconfig/network-scripts/ifcfg-eth0

DEVICE=eth0

ONBOOT=yes

BOOTPROTO=dhcp

Нужно учесть, что в выводе команды ifconfig дается название устройства, указанного в названии файла, а реально будет использовано устройство, указанное в файле. Причем эти названия не обязательно должны совпадать. Например, в вывод ifconfig можно установить ppp0, хотя реально будет использоваться eth0.

13.4 Маршрутизация в интернет построена на данных о IP-подсетях, а также о группах подсетей, принадлежащих крупным магистральным провайдерам. Такие группы адресов называются автономными областями. Маршрутизация может быть статической, на основе заранее созданных человеком маршрутов и динамической, когда маршруты создаются протоколами маршрутизации, такими как RIP (Routing Information Protocol – протокол информации и маршрутизации), OSPF (Open Short Path First – использовать короткий путь сначала), BGP (Border Gateway Protocol – протокол граничного шлюза) и др. У маршрутизатора есть набор правил, определяющих сетевой интерфейс, на который может быть отправлен пакет в зависимости от адреса получателя, а также маршрут по умолчанию, куда отправляются пакеты, не соответствующие общим правилам, например:

•
для сети 192.168.2.0/255.255.255.0 отправить в eth0

•
для сети 214.54.0.0/255.255.0.0 отправить в eth1

•
маршрут по умолчанию wan0

Таким образом, когда маршрутизатор получит пакет с адресом получателя 192.168.2.31, то он отправит его в интерфейс eth0, а если он получит пакет для 80.92.30.1, то отправит его в интерфейс wan0. Может быть также, что вместо маршрута-устройства задан адрес сетевого шлюза. В этом случае маршрутизация пакетов будет осуществляться с помощью шлюза, а хост, у которого указан шлюз сможет напрямую адресовать только хосты собственной подсети. Совсем другой тип маршрутизации применяется в автономных областях. В этом случае на магистральных развязках пакеты для всех подсетей области отправляются на граничный маршрутизатор области, а он уже выполняет внутриобластную маршрутизацию. Используется группа маршрутизаторов магистральных провайдеров. Именно из этой точки осуществляется трансляция потоков данных между крупными государственными магистральными провайдерами, а также за рубеж. Для настройки статической маршрутизации в Linux используется команда /sbin/route.

 $ /sbin/route

Kernel IP routing table

Destination   Gateway     Genmask       Flags Metric Ref   Use Iface

192.168.2.0   *          255.255.255.0   U     0      0    0 
eth0

169.254.0.0   *          255.255.0.0     U     0      0    0 
eth0

127.0.0.0     *          255.0.0.0       U     0      0    0 
lo

default      ns.edu.vologda. 0.0.0.0     UG    0      0    0 
eth0

Введенная без параметров она показывает таблицу маршрутизации, используемую на ПК/сервере. Использование команды описано подробно в man-странице. Приведем несколько примеров:

1) Просмотр установленных маршрутов

bash-2.05b# /sbin/route

Kernel IP routing table

Destination   Gateway      Genmask        Flags Metric Ref Use Iface

192.168.2.0   *            255.255.255.0  U     0      0   0 
eth0

169.254.0.0   *            255.255.0.0    U     0      0   0 
eth0

127.0.0.0     *            255.0.0.0      U     0      0   0 
lo

default      ns.edu.vologda. 0.0.0.0      UG    0      0   0 
eth0

2) Добавление маршрутов
bash-2.05b# /sbin/route add 192.168.1.0 gw 192.168.2.1

bash-2.05b# /sbin/route

Kernel IP routing table

Destination  Gateway      Genmask         Flags Metric Ref  Use 
Iface

192.168.1.0  192.168.2.1  255.255.255.255 UGH   0      0    0 
eth0

192.168.2.0  *            255.255.255.0   U     0      0    0 
eth0

169.254.0.0  *            255.255.0.0     U     0      0    0 
eth0

127.0.0.0    *            255.0.0.0       U     0      0    0 
lo

default    ns.edu.vologda. 0.0.0.0        UG    0      0    0 
eth0

3) Удаление маршрутов
bash-2.05b# /sbin/route del 192.168.1.0

bash-2.05b# /sbin/route

Kernel IP routing table

Destination  Gateway       Genmask       Flags Metric Ref  Use 
Iface

192.168.2.0  *             255.255.255.0  U    0      0    0 
eth0

169.254.0.0  *             255.255.0.0    U    0      0    0 
eth0

127.0.0.0    *             255.0.0.0      U    0      0    0 
lo

default     ns.edu.vologda. 0.0.0.0       UG   0      0    0 
eth0

bash-2.05b#_

Для создания маршрутов, которые впоследствии будут использоваться при загрузке Вы можете использовать в RedHat-based системах файл /etc/sysconfig/static-routes:

eth0 net 192.168.3.0 netmask 255.255.255.0 gw 192.168.2.4

 eth0 net 192.168.1.0 netmask 255.255.255.0 gw 192.168.2.1

Формат файла следующий:

интерфейс пробел параметры_команды _/sbin/route

Лабораторный практикум 13 и СРС 13
Тема. Протокол IP
План  занятия. 

1.
Пример простого TCP-сервера для сервиса echo 

2.
Проблемы адресации в сети.
3.
Задание СРС. IPv6
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Тема 14. Сетевые приложения и службы
Основой сетевых приложений являются клиенты и сервера, работающие в пространстве пользователя, которые располагается на прикладном уровне. Каждый день мы пользуемся клиентскими и сетевыми приложениями, как браузеры и почтовые клиенты. Для выполнения своей работы сетевые клиенты подключаются к соответствующим сетевым серверам. Серверная команда может либо самостоятельно прослушивать порт, либо через вторичный сервер. Большинство серверов использует файл конфигурации для контроля своего поведения, а многие применяют системную службу syslog для записи уведомлений. Сетевые клиенты используют протоколы и интерфейсы транспортного уровня операционной системы TCP и UDP. 

14.1 Основные понятия о службах. Службы TCP являются простыми для понимания, поскольку они построены на несложных, непрерывных двухсторонних потоках данных. Рассмотрим работу с веб-сервером напрямую через TCP-порт 80, чтобы получить представление о том, как данные перемещаются через это соединение. Для подключения к веб-серверу запустим команду: 

$ telnet www.wikipedia.org 80

Вы должны увидеть в ответ нечто подобное: 

Trying some address... 

Connected to www.wikipedia.org. 

Escape character is '^]'. 

Теперь введем: 

   GET / HTTP/1.0

Нажмите клавишу Enter дважды. Сервер должен отправить в виде ответа некоторое количество HTML-текста, а затем разорвать соединение. Это упражнение говорит о том, что: на удаленном хосте есть процесс веб-сервера, прослушивающий TCP-порт 80; клиентом, который инициировал соединение, являлась команда telnet. Команда telnet изначально была предназначена для осуществления входа на удаленные хосты. Хотя вход на удаленный сервер с помощью команды telnet без использования технологии Kerberos совершенно не защищен, клиент telnet может быть полезен для отладки удаленных служб. Команда telnet не работает с протоколом UDP или любым транспортным уровнем, отличным от TCP. Для сетевого клиента общего назначения попробуйте команду netcat. В приведенном выше примере вы вручную выполнили взаимодействие с веб-сервером в сети с помощью команды telnet, использовав протокол HTTP (Hypertext Transfer Protocol, протокол передачи гипертекста) прикладного уровня. Далее применим команду, которая знает, как «говорить» с прикладным уровнем HTTP. Используем утилиту curl со специальным параметром, чтобы записать подробности ее взаимодействия: 

$ curl --trace-ascii trace_file http://www.wikipedia.org/ 
Вы получите обширный отчет в формате HTML. Проигнорируйте его (или перенаправьте в устройство /dev/null) и вместо этого посмотрите только что созданный файл trace_file. При условии, что соединение оказалось успешным, первая часть этого файла, в том месте, где команда curl пытается установить TCP-соединение с сервером, должна выглядеть так:

== Info: About to connect() to www.wikipedia.org port 80 (#0)

== Info:   Trying 10.80.154.224...

== Info: connected
Все, что вы видели до сих пор, происходит на транспортном уровне или под ним. Однако, если это соединение оказывается успешным, команда curl пытается отправить запрос («заголовок»); именно в этот момент в дело вступает прикладной уровень: 

=> Send header, 167 bytes (0xa7)

0000: GET / HTTP/1.1
0010: User-Agent: curl/7.22.0 (i686-pc-linux-gnu) libcurl/7.22.0 OpenS 

0050: SL/1.0.1 zlib/1.2.3.4 libidn/1.23 librtmp/2.3

007f: Host: www.wikipedia.org 
0098: Accept: */* 
00a5: 

Здесь первая строка представляет отладочный вывод команды curl, сообща- ющий о дальнейших действиях команды. Остальные строки показывают, что именно команда curl отправляет серверу. Выделенный жирным шрифтом текст соответствует тому, что приходит на сервер; шестнадцатеричные числа в начале строк являются лишь отладочными смещениями команды curl, которые могут помочь отследить, какое количество данных было отправлено или получено. Видно, что команда curl начинает работу с отправки запроса GET серверу (как вы это делали с помощью команды telnet), за которым следует дополнительная информация для сервера и пустая строка. Далее сервер отправляет ответ, первый с собственным заголовком, который выделен здесь жирным шрифтом: 

<= Recv header, 17 bytes (0x11) 

0000: HTTP/1.1 200 OK

<= Recv header, 16 bytes (0x10) 

0000: Server: Apache 
<= Recv header, 42 bytes (0x2a)

0000: X-Powered-By: PHP/5.3.10-1ubuntu3.9+wmf1 

--snip-- 

Во многом подобно предыдущему выводу, здесь строки <= являются отладочными, а числа 0000:, с которых они начинаются, сообщают вам смещения. Заголовок в ответе сервера может оказаться достаточно длинным, но в опреде- ленный момент сервер переходит от передачи заголовков к отправке запрашиваемого документа, например, так: 

<= Recv header, 55 bytes (0x37)

0000: X-Cache: cp1055 hit (16), cp1054 frontend hit (22384)

<= Recv header, 2 bytes (0x2)

0000:

<= Recv data, 877 bytes (0x36d)

0000: 008000

0008: <!DOCTYPE html>.<html lang="mul" dir="ltr">.<head>.<!-- Sysops: 

--snip-- 

Этот вывод иллюстрирует также важное свойство прикладного уровня. Даже если отладочный вывод содержит Recv header и Recv data, подразумевая за ними два различных типа сообщений от сервера, нет никаких различий ни в том, как команда curl общается с операционной системой для извлечения этих сообщений, ни в том, как операционная система обращается с ними, ни в том, как сеть обрабатывает лежащие в их основе пакеты. Различие содержится полностью внутри приложения curl в пространстве пользователя. Команда curl знает о том, что она получает заголовки, пока ей не встретится пустая строка (двухбайтный фрагмент в середине), которая сигнализирует об окончании HTTP-заголовков, тогда команда интерпретирует все, что последует далее, как запрашиваемый документ. Это же верно и для сервера, отправляющего данные. При отправке ответа сервер не делает различий между заголовком и данными документа, отправленными операционной системе; различия появляются внутри серверной программы в пространстве пользователя. 

14.2 Сетевые серверы. Большинство сетевых серверов подобно другим демонам системы, таким как cron, за исключением того, что они взаимодействуют с сетевыми портами. В самом деле, вспомните демон syslogd: он принимает пакеты UDP в сетевом порте 514, когда запущен с параметром -r. Есть несколько других распространенных сетевых серверов, которые вы можете найти в своей системе: 

· httpd, apache, apache2 - веб-серверы; 

· sshd - демон защищенной оболочки; 

· postfix, qmail, sendmail - почтовые серверы; cupsd - сервер печати; 

· nfsd, mountd - демоны сетевой файловой системы (для совместного использова- ния файлов); 

· smbd, nmbd - демоны совместного использования файлов Windows; 

· rpcbind - демон удаленного вызова процедуры (RPC, Remote Procedure Call) для службы зеркала портов. 

Общим свойством большинства сетевых серверов является то, что они обычно действуют в виде нескольких процессов. Хотя бы один из процессов прослушивает сетевой порт, и когда поступает новое входящее соединение, прослушивающий процесс использует команду fork(), чтобы создать новый дочерний процесс, который становится ответственным за новое соединение. Процесс-потомок, или исполнитель, завершает работу при закрытии соединения. Тем временем исходный процесс продолжает прослушивание сетевого порта. Этот процесс позволяет серверу с легкостью справляться с множеством подключений, не создавая сложностей. Однако имеются некоторые исключения из этой модели. Вызов команды fork() добавляет системе дополнительную работу. Для сравнения: такие высоко-производительные TCP-серверы, как веб-сервер Apache, могут во время запуска создать несколько процессов-исполнителей, чтобы они всегда были наготове для обработки соединений. Серверы, которые принимают UDP-пакеты, просто получают данные и реагируют на них. У них нет соединений, которые надо прослушивать. 

14.3 Защищенная оболочка (SSH). Каждый сервер работает по-своему. Рассмотрим автономный сервер SSH. Одним из самых распространенных сетевых сервисных приложений является защищенная оболочка (SSH) - стандарт де-факто для удаленного доступа к компьютерам с Unix. Настроенная оболочка SSH дает возможность защищенного входа в оболочку, удаленного исполнения команд, простого совместного использования файлов, а также позволяет заменить старые, незащищенные системы удаленного доступа telnet и rlogin на криптографические системы с открытым ключом для аутентификации и упрощенными шифрами для сеансовых данных. Большинство поставщиков интернет-услуг и облачных сервисов требуют наличия оболочки SSH для доступа к своим сервисам, а многие сетевые устройства на основе Linux (например, устройства сетевого хранения данных) также обеспечивают доступ с помощью оболочки SSH. Оболочка OpenSSH (http://www.openssh.com/) является популярной бесплатной реализацией SSH для Unix, и она присутствует практически во всех версиях Linux. Клиент оболочки OpenSSH называется ssh, а сервер - sshd. Существуют две основные версии протокола SSH: 1 и 2. Оболочка OpenSSH поддерживает обе версии, однако первая применяется редко. Из многих полезных возможностей и функций оболочки SSH можно упомянуть следующие: 

· шифрование пароля и других сеансовых данных для защиты от шпионов; 

· туннелирование других сетевых соединений, включая те, которые исходят от клиентов системы X Window; 

· наличие клиентов почти для любой операционной системы;

· использование ключей для аутентификации хоста. 

Туннелирование - это процесс упаковки и передачи одного сетевого подключения с помощью другого. Преимущества использования оболочки SSH для туннелирования подключений системы X Window заключаются в том, что оболочка SSH настраивает среду отображения за вас и шифрует данные внутри туннеля. Однако у оболочки SSH есть и свои недостатки. Для начала, чтобы установить SSH-соединение, вам необходим открытый ключ удаленного хоста, а он появляется у вас не обязательно с помощью защищенного способа (хотя можно проверить его вручную, чтобы убедиться в том, что вы не подверглись взлому). 

Сервер SSHD. Для запуска сервера sshd необходим файл конфигурации, а также ключи хоста. В большинстве версий ОС файл конфигурации находится в каталоге /etc/ssh, и если вы установили пакет sshd, то вся конфигурация будет выполнена корректно за вас. Имя файла конфигурации sshd_config легко спутать с файлом установщика клиента ssh_config, поэтому будьте внимательны. 
В файле sshd_config вам не придется что-либо менять, но никогда не помешает проверить его. Этот файл состоит из пар «ключевое слово - значение», как показано в приведенном фрагменте: 

Port 22

#Protocol 2,1

#ListenAddress 0.0.0.0

#ListenAddress ::

HostKey /etc/ssh/ssh_host_key

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh_host_dsa_key

Строки, которые начинаются с символа #, являются комментариями, и многие из них в файле sshd_config могут указывать на значения по умолчанию. Страница руководства sshd_config содержит описание всех возможных значений, наиболее важными из которых являются: 

· HostKey file - использует файл file в качестве ключа хоста; 

· LogLevel level - заносит сообщения с помощью уровня level системного журнала; 

· PermitRootLogin value - позволяет пользователю superuser войти в защищенную оболочку, если значение value равно yes. Чтобы предотвратить вход, установите значение no; 

· SyslogFacility name - заносит сообщения с помощью устройства name системного журнала; 

· X11Forwarding value - включает туннелирование клиента системы X Window, если значение value равно yes; 

· XAuthLocation path - обеспечивает путь для команды xauth. Туннелирование системы X11 не будет работать без этого пути. Если команда xauth расположена не в каталоге /usr/bin, укажите для значения path полный путь к команде xauth. 

Ключи хоста. 

У оболочки OpenSSH есть три набора ключей хоста: один для протокола версии 1 и два для протокола 2-й версии. В каждом наборе присутствует открытый ключ (файл с расширением .pub) и секретный ключ (файл без расширения). Никому не показывайте секретный ключ, даже в собственной системе, поскольку при этом вы подвергаетесь риску вторжения злоумышленников. В оболочке SSH версии 1 есть только ключи RSA, а в версии 2 есть ключи RSA и DSA. RSA и DSA являются алгоритмами шифрования открытого ключа. 
Имена файлов ключей приведены в табл. 14. 1
Таблица 14. 1 Файлы ключей оболочки OpenSSH 

	Имя файла 
	 Тип ключа 

	ssh_host_rsa_key 
	Cекретный ключ RSA (версия 2) 

	ssh_host_rsa_key.pub 
	Открытый ключ RSA (версия 2) 

	ssh_host_dsa_key
	Cекретный ключ DSA (версия 2)

	ssh_host_dsa_key.pub 
	Открытый ключ DSA (версия 2) 

	ssh_host_key 
	Cекретный ключ RSA (версия 1) 

	ssh_host_key.pub 
	Открытый ключ RSA (версия 1) 


Обычно не требуется создавать ключи, но вам все же следует знать о том, как создавать ключи, если вы планируете использовать команды, подобные ssh-agent. Чтобы создать ключи для протокола SSH версии 2, используйте команду ssh-keygen, которая включена в оболочку OpenSSH: 

# ssh-keygen -t rsa -N '' -f /etc/ssh/ssh_host_rsa_key 

# ssh-keygen -t dsa -N '' -f /etc/ssh/ssh_host_dsa_key 

Для версии 1 воспользуйтесь таким вариантом: 

# ssh-keygen -t rsa1 -N '' -f /etc/ssh/ssh_host_key 

Сервер SSH и клиенты применяют также файл ключей ssh_known_hosts, который содержит открытые ключи от других хостов. Если вы намерены использовать аутентификацию на основе хостов, файл ssh_known_hosts на сервере должен содержать открытые ключи хостов для всех надежных клиентов. Знание о файлах ключей пригодится, когда вы приступите к замене компьютера. При настройке нового компьютера с нуля можно импортировать файлы ключей со старого компьютера, чтоб у пользователей не возникло несоответствие ключей при подключении к новому компьютеру. 

Запуск сервера SSH. Хотя в большинстве версий ОС присутствует оболочка SSH, сервер sshd обычно не запускается по умолчанию. В Ubuntu и Debian при установке пакета SSH-сервера создаются ключи, запускается сервер и заносится информация о запуске в конфи- гурацию загрузки системы. Чтобы запустить сервер sshd при загрузке системы, воспользуйтесь командой chkconfig таким образом (при этом сервер не будет запущен сразу же; для его запуска используйте команду service sshd start): 

# chkconfig sshd on 
Если у вас еще не установлена поддержка системы init, то при запуске команды sshd с корневыми правами запускается сервер и во время запуска сервер sshd записывает свой идентификатор PID в файл /var/run/sshd.pid. 

Можно также запустить сервер sshd в качестве модуля сокета в версии systemd или с помощью команды inetd, но на это требуется довольно много времени. 

Клиент SSH. Чтобы подключиться к удаленному хосту, запустите команду: 

$ ssh remote_username@host 
Можно опустить параметр remote_username@, если ваше локальное имя пользователя такое же, как и для хоста. Команду ssh можно также встраивать в «конвейер», как показано в приведенном ниже примере, в котором каталог dir копируется на другой хост: 

$ tar zcvf - dir | ssh remote_host tar zxvf - 
Файл ssh_config глобальной конфигурации клиента SSH должен располагаться в каталоге /etc/ssh вместе с вашим файлом sshd_config. Как и в файле конфигурации сервера, файл конфигурации клиента содержит пары «ключ - значение», но вам не следует их изменять. 

Наиболее часто проблемы при использовании клиентов SSH возникают, если открытый ключ в локальных файлах ssh_known_hosts или .ssh/known_hosts не совпадает с ключом на удаленном хосте. Неправильные ключи могут вызвать ошибку или появление предупреждения: 

   @ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED!  @

   IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

   Someone could be eavesdropping on you right now (man-in-the-middle attack)!

   It is also possible that the RSA host key has just been changed.

   The fingerprint for the RSA key sent by the remote host is

   38:c2:f6:0d:0d:49:d4:05:55:68:54:2a:2f:83:06:11.

   Please contact your system administrator.

   Add correct host key in /home/user/.ssh/known_hosts to get rid of this

   message.

  Offending key in /home/user/.ssh/known_hosts:12

  RSA host key for host has changed and you have requested 

  strict checking.

  Host key verification failed. 

Обычно это означает лишь, что администратор удаленного хоста изменил ключи (такое часто происходит при замене аппаратных средств), но никогда не повредит спросить об этом у самого администратора, если вы не уверены. В любом случае предыдущее сообщение говорит вам о том, что неправильный ключ находится в строке 12 пользовательского файла known_hosts (отмечено маркером). При отсутствии каких-либо подозрений просто удалите ошибочную строку или замените ее правильным открытым ключом. 

Клиенты передачи файлов в оболочке SSH. Оболочка OpenSSH содержит команды для передачи файлов, scp и sftp, которые призваны заменить старые, незащищенные команды rcp и ftp. Команду scp можно использовать для передачи файлов между удаленным ком- пьютером и вашим или от одного хоста к другому. Она работает подобно команде cp. Приведем несколько примеров: 

$ scp user@host:file .

$ scp file user@host:dir$ 

scp user1@host1:file user2@host2:dir 
Команда sftp работает подобно клиенту ftp из командной строки, используя команды get и put. На удаленном хосте должна быть установлена команда sftp-server, наличие которой можно ожидать, если удаленный хост также применяет оболочку OpenSSH. 

14.4 Демоны inetd и xinetd. Каждый сервер должен быть отдельно настроен на прослушивание порта, контроль доступа и конфигурирование порта. Эти действия выполняются одинаково для большинства служб, различия возникают только в способе обработки связи, когда сервер принимает соединение. Один из традиционных способов упрощения использования серверов - демон inetd, своеобразный суперсервер, предназначенный для стандартизации доступа к сетевым портам и интерфейсов между командами сервера и сетевыми портами. После запуска демон inetd читает свой файл конфигурации, а затем прослушивает сетевые порты, указанные в этом файле. При возникновении новых сетевых соединений демон inetd подключает вновь стартовавший процесс к соединению. Новая версия демона inetd под названием xinetd обеспечивает упрощенную конфигурацию и лучший контроль доступа, однако роль демона xinetd сокращается в пользу применения варианта systemd, который может обеспечить такую же функциональность с помощью модулей сокетов. Хотя демон inetd уже не используется широко, его конфигурация демонстрирует все необходимое для настройки службы. Оказывается, демон sshd может быть также вызван с помощью демона inetd, а не как автономный север, что видно из файла конфигурации /etc/inetd.conf: 

   ident        stream    tcp    nowait    root    /usr/sbin/sshd   sshd -i

Семь полей, присутствующих здесь, таковы: 

· имя службы - имя службы из файла /etc/services; 

· тип сокета - обычно это stream для протокола TCP и dgram для протокола UDP;

· протокол - транспортный протокол, обычно tcp или udp;

· поведение сервера дейтаграмм - для протокола UDP это wait или nowait. Службы, которые применяют другой транспортный протокол, должны использовать вариант nowait;

· пользователь - имя пользователя, который запускает службу. Добавьте group, чтобы указать группу пользователей; 

· исполняемый файл - команда, которую демон inetd должен подключить к службе; 

· аргументы - аргументы для исполняемого файла. Первый аргумент должен быть именем команды. 

Обертки TCP: tcpd, /etc/hosts.allow и /etc/hosts.deny. 
До того как низкоуровневые брандмауэры стали популярны, многие администраторы использовали библиотеку обертки TCP и демон, чтобы контролировать хосты при работе с сетевыми службами. В таких реализациях демон inetd запускает команду tcpd, которая сначала отыскивает входящее соединение, а также списки контроля доступа в файлах /etc/hosts.allow и /etc/hosts.deny. Команда tcpd регистрирует соединение и, если она решает, что входящее соединение в порядке, передает его окончательной команде службы. 
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Тема 15. Графическая система X Windows System

Краткое описание компонент, которые расположены на рабочем столе типичной системы Linux, позволит познакомиться c различными типами программного обеспечения, которое можно найти в Linux. Область рабочего стола является одной из самых необузданных и красочных, поскольку для выбора существует очень много сред и приложений, и в большинстве версий ОС сравнительно легко их опробовать. Каждый компонент выполняет определенную задачу, взаимодействуя по мере необходимости с другими компонентами. Рассмотрим систему X Window, являющуюся основной инфраструктурой для большинства рабочих столов, и шину D-Bus, службу межпроцессного взаимодействия, которая использована во многих частях системы. 

15.1 Компоненты рабочего стола. Конфигурация рабочего стола Linux является очень гибкой. Разработчики Linux стремятся к тому, чтобы у рабочего стола было большое разнообразие возможных вариантов настройки, это приводит к большему выбору. Для совместной работы всем приложениям необходимо иметь что-либо общее, и в сердцевине почти всего в большинстве рабочих столов Linux находится X-сервер (сервер системы X Window). Он является своего рода «ядром» рабочего стола, которое управляет всем, начиная с рендеринга окон и конфигурирования дисплеев и завершая обработкой ввода от таких устройств, как клавиатура и мышь. X-сервер является также тем компонентом, которому вы с трудом сможете подыскать замену. X-сервер - это всего лишь сервер, и он не навязывает способ действия или отображения чего-либо. Вместо него с пользовательским интерфейсом работают команды X-клиента. Базовые приложения X-клиента, например окна терминала и браузеры, подключаются к X-серверу и просят его нарисовать окна. В ответ на это X-сервер выясняет, где разместить эти окна, и выполняет рендеринг. Когда требуется, X-сервер отправляет также ввод обратно клиенту. 

15.2 Менеджеры окон. X-клиенты могут действовать как службы для других клиентов или обеспечи- вать другие функции интерфейса. Менеджер окна является самым важным приложением службы клиента, поскольку он вычисляет, как организовать окна на экране, и снабжает их интерактивными «украшениями» вроде заголовочной строки, которая позволяет пользователю перемещать и минимизировать окна. Эти возможности являются центральными для работы пользователя. Существует масса реализаций менеджера окон. Такие варианты, как Mutter/ GNOME Shell и Compiz, предназначены для автономной работы, в то время как другие являются встроенными в среду, например Xfce. Многие из менеджеров окон, входящие в стандартные версии Linux, стремятся предоставить пользователю максимальное удобство работы, но некоторые снабжены специфичными визуальными эффектами или используют минималистский подход. 

Инструментарий. Приложения рабочего стола содержат некоторые общие элементы, например кнопки и меню, которые называют виджетами. Для ускорения разработки и придания единства оформлению программисты используют графический инструментарий для реализации этих элементов. В Linux чаще всего применяется инструментарий GTK+, но вам также будут встречаться виджеты, созданные с помощью фреймворка Qt и других. Инструментарии обычно состоят из совместно используемых библиотек и файлов поддержки, таких как изображения и информация о теме. 
15.3 Окружение рабочего стола. Несмотря на то что инструментарий обеспечивает унифицированное оформление, для некоторых деталей рабочего стола требуется определенная степень кооперации между различными приложениями. Например, одному из приложений может потребоваться совместно использовать данные с другим приложением или обновить общую строку уведомлений на рабочем столе. Чтобы удовлетворить эти потребности, инструментарии и другие библиотеки объединяются в обширные пакеты, называемые окружениями рабочего стола. Распространенными окружениями рабочего стола Linux являются GNOME, KDE, Unity и Xfce. Инструментарии лежат в основе большинства окружений рабочего стола, но для создания унифицированного рабочего стола окружение должно также включать большое количество файлов поддержки, таких как значки и конфигурации, которые образуют темы. Все это объединяется воедино с помощью документации, описывающей соглашения о дизайне, такие как внешний вид меню и заголовков приложений, а также то, как приложения должны реагировать на определенные системные события. 

Приложения. На вершине рабочего стола находятся приложения, например браузеры и окно терминала. X-приложения могут быть как довольно «грубыми» (вроде древней команды xclock), так и достаточно сложными (например, браузер Chrome и пакет LibreOffice). Эти приложения, как правило, работают автономно, но они часто используют межпроцессное взаимодействие, чтобы быть в курсе происходящих событий. Например, какое-либо приложение может проявить интерес к тому, что вы подключили новое устройство хранения или получили новое электронное письмо или мгновенное сообщение. Такое взаимодействие обычно происходит по шине D-Bus.

15.4 Подробнее о системе X Window. Система X Window (http://www.x.org/) исторически сложилась очень большой, с основным дистрибутивом, включающим X-сервер, библиотеки поддержки клиентов и самих клиентов. Вследствие появления таких сред рабочего стола, как GNOME и KDE, роль пакета X со временем изменилась, и теперь акцент сделан на основном сервере, который управляет рендерингом и устройствами ввода, а также на упрощении библиотеки клиентов. X-сервер легко обнаружить в системе. Он называется X. Поищите его в списке процессов; обычно вы сможете обнаружить, что он запущен с некоторым количеством параметров, например, так: 

   /usr/bin/X :0 -auth /var/run/lightdm/root/:0 -nolisten tcp vt7 -novtswitch

Параметр :0, показанный здесь, называется дисплеем. Это идентификатор, пред- ставляющий один или несколько мониторов, к которым вы получаете доступ с помощью клавиатуры и/или мыши. Обычно дисплей соответствует единственному монитору, который подключен к вашему компьютеру, но вы можете поместить несколько мониторов за одним и тем же дисплеем. При использовании X-сеанса для переменной окружения DISPLAY установлено значение идентификатора дисплея. В Linux X-сервер запускается в виртуальном терминале. В данном примере аргумент vt7 говорит нам о том, что сервер был запущен в терминале /dev/tty7. Можно запустить более одного X-сервера в данный момент времени, предоставив каждому из них отдельный виртуальный терминал, но в таком случае для каждого сервера потребуется уникальный идентификатор дисплея. Между серверами можно переключаться с помощью сочетания клавиш Ctrl+Alt+Fn или команды chvt. 

15.5 Менеджеры дисплея. Обычно X-сервер не запускают с помощью командной строки, поскольку запуск этого сервера не определяет никаких клиентов, предназначенных для работы с ним. Если вы запустите сервер сам по себе, вы просто получите пустой экран. Вместо этого самым распространенным способом запуска X-сервера является использование менеджера дисплея - утилиты, которая запускает сервер и помещает на экран окно входа в систему. Когда вы выполните вход, менеджер дисплея запускает ряд клиентов, таких как менеджер окон и менеджер файлов, чтобы вы смогли начать использование компьютера. Существует много разных менеджеров дисплея, например gdm (для среды GNOME) и kdm (для среды KDE). Аргумент lightdm, присутствующий в приведенном выше вызове X-сервера, является кроссплатформенным менеджером дисплея, предназначенным для запуска в сеансах GNOME или KDE. Чтобы запустить X-сеанс из виртуальной консоли, а не с помощью менеджера дисплея, можно выполнить команду startx или xinit. Однако сессия, которую вы в итоге получите, будет, вероятно, очень простой и совершенно отличающейся от той, которая создается менеджером дисплея, поскольку их функции и стартовые файлы различны. 

Прозрачность сети. Одним из свойств X-сервера является прозрачность сети. Поскольку клиенты общаются с сервером с помощью протокола, то возникает возможность непосредственного запуска клиентов по сети для сервера, расположенного на другом компьютере, при этом X-сервер прослушивает TCP-соединения порта 6000. Клиенты, подключающиеся к этому серверу, могут пройти аутентификацию, а затем отправлять окна на сервер. К сожалению, этот метод не является защищенным. Чтобы закрыть эту брешь, сейчас в большинстве версий ОС для X-сервера отключен прослушиватель сети (с помощью параметра –nolisten tcp, как видно из приведенного примера). Тем не менее X-клиента все же возможно запустить с удаленного компьютера с помощью SSH-туннелирования, подключив сокет домена Unix X-сервера к сокету удаленного компьютера. 

Исследование X-клиентов. Хотя обычно никому не приходит в голову работать с графическим интерфейсом пользователя из командной строки, есть несколько утилит, которые позволяют вам исследовать части системы X Window. В частности, можно инспектировать клиенты во время их работы. Одним из простейших является инструмент xwininfo. Если запустить эту команду без аргументов, она попросит вас щелкнуть кнопкой мыши на окне. 

$ xwininfo

xwininfo: Please select the window about which you 

would like information by clicking the

             mouse in that window.

После щелчка команда выводит об этом окне такую информацию, как его полжение и размер: 

xwininfo: Window id: 0x5400024 "xterm"

     Absolute upper-left X: 1075

     Absolute upper-left Y: 594 

--snip-- 

Обратите здесь внимание на идентификатор окна - X-сервер и менеджеры окон используют его, чтобы отслеживать окна. Чтобы получить перечень всех идентификаторов окон и клиентов, используйте команду xlsclients -l. 

X-события. X-клиенты получают данные ввода и другую информацию о состоянии сервера через систему событий. X-события устроены подобно любому другому асинхрон- ному межпроцессному взаимодействию, такому как события менеджера udev и шины D-Bus: X-сервер получает информацию от источника (например, устройства ввода), а затем предоставляет эти данные как событие для любого заинтересованного X-клиента. Поэкспериментировать с событиями можно с помощью команды xev. При ее запуске открывается новое окно, в котором вы можете перемещать указатель мыши, щелкать кнопкой мыши и набирать текст. Когда вы делаете это, команда xev генерирует вывод, описывающий X-события, которые она получает от сервера. Вот, например, фрагмент вывода, относящегося к перемещениям мыши: 
$ xev
--snip--

MotionNotify event, serial 36, synthetic NO, window 0x6800001, 

    root 0xbb, subw 0x0, time 43937883, (47,174), root:(1692,486),

    state 0x0, is_hint 0, same_screen YES

MotionNotify event, serial 36, synthetic NO, window 0x6800001,

    root 0xbb, subw 0x0, time 43937891, (43,177), root:(1688,489),

    state 0x0, is_hint 0, same_screen YES

Обратите внимание на координаты в скобках. Первая пара представляет координаты x и y для указателя мыши внутри окна, а вторая (root:) определяет положение указателя на всем дисплее. В число других низкоуровневых событий входят нажатия на клавиши и кнопки мыши, а более сложные учитывают, был ли перемещен указатель в окно или из окна или получило ли окно фокус из менеджера окон. Вот, например, соответствующие события выхода за пределы окна и утраты фокуса: 

LeaveNotify event, serial 36, synthetic NO, window 0x6800001,

    root 0xbb, subw 0x0, time 44348653, (55,185), root:(1679,420),

    mode NotifyNormal, detail NotifyNonlinear, same_screen YES,

    focus YES, state 0

FocusOut event, serial 36, synthetic NO, window 0x6800001,

    mode NotifyNormal, detail NotifyNonlinear
Одним распространенным способом применения команды xev является извлечение кодов клавиш и символов для различных клавиатур, когда выполняется настройка раскладки клавиатуры. Вот результат нажатия клавиши L; код клавиши при этом равен 46: 

KeyPress event, serial 32, synthetic NO, window 0x4c00001,

    root 0xbb, subw 0x0, time 2084270084, (131,120), root:(197,172),

    state 0x0, keycode 46 (keysym 0x6c, l), same_screen YES,

    XLookupString gives 1 bytes: (6c) "l"

    XmbLookupString gives 1 bytes: (6c) "l"

    XFilterEvent returns: False
Можно также прикрепить команду xev к существующему идентификатору окна с помощью параметра -id id (используйте для параметра id тот идентификатор, который получен с помощью команды xwininfo) или отслеживать корневое окно с помощью параметра -root. 

Понятие о X-вводе и настройка предпочтений. Одной из потенциально вводящих в тупик характеристик X-системы является то, что зачастую есть несколько способов настройки предпочтений, и некоторые из них могут не работать. Например, одним из распространенных клавиатурных предпоч- тений в Linux является переназначение клавиши Caps Lock на клавишу Control. Это можно выполнить несколькими способами, начиная с небольших регулировок с помощью старой команды xmodmap и заканчивая созданием совершенно новой раскладки клавиатуры с помощью утилиты setxkbmap. Как понять, какой из них следует (и следует ли) применить? Все упирается в знание того, какие части системы отвечают за это, но выяснить бывает сложно. Помните о том, что окружение рабочего стола может обладать собственными настройками и переопределениями. С учетом сказанного рассмотрим некоторые моменты, относящиеся к основной инфраструктуре. 

Устройства ввода (в целом). X-сервер использует расширение X Input Extension, чтобы управлять вводом от различных устройств. Есть два основных типа устройств ввода - клавиатура и указатель (мышь). Чтобы одновременно использовать несколько устройств одного типа, расширение X Input Extension создает «виртуальное устройство ядра», которое направляет ввод от устройства на X-сервер. Устройство ядра называется ведущим; а физические устройства, подключаемые к компьютеру, - подчиненными. 

Чтобы увидеть конфигурацию устройств на вашем компьютере, попробуйте запустить команду xinput --list: 

$ xinput --list 

Virtual core pointer 


id=2 [master pointer  (3)

      Virtual core XTEST pointer
id=4    [slave pointer   (2)]

      Logitech Unifying Device
id=8    [slave pointer   (2)]

  Virtual core keyboard

id=3    [master keyboard (2)

      Virtual core XTEST keyboard
id=5    [slave keyboard  (3)]

      Power Button


id=6    [slave keyboard  (3)]

      Power Button


id=7    [slave keyboard  (3)]

      Cypress USB Keyboard

id=9    [slave keyboard  (3)]

У каждого устройства есть связанный с ним идентификатор, который можно использовать в команде xinput и в других командах. В данном выводе идентификаторы 2 и 3 соответствуют устройствам ядра, а идентификаторы 8 и 9 - реальным устройствам. Обратите внимание на то, что кнопки включения компьютера также рассматриваются как устройства ввода. Большинство X-клиентов выполняют прослушивание ввода от устройств ядра, поскольку им нет повода беспокоиться о том, какое именно устройство вызвало событие ввода. В действительности большинство клиентов ничего не знает о расширении X Input Extension. Тем не менее клиент может использовать это расширение, чтобы избрать какое-либо конкретное устройство. 

Каждое устройство обладает набором связанных с ним свойств. Чтобы просмотреть эти свойства, используйте команду xinput с номером устройства, как в этом примере: 

$ xinput --list-props 8

Device 'Logitech Unifying Device. Wireless PID:4026': 

           Device Enabled (126): 1

           Coordinate Transformation Matrix (128): 1.000000, 0.000000, 0.000000,

   0.000000, 1.000000, 0.000000, 0.000000, 0.000000, 1.000000

           Device Accel Profile (256): 0

           Device Accel Constant Deceleration (257): 1.000000

           Device Accel Adaptive Deceleration (258): 1.000000

           Device Accel Velocity Scaling (259): 10.000000

--snip-- 

Как видите, есть несколько весьма интересных свойств, которые можно изменить с помощью параметра --set-prop. Дополнительную информацию можно получить на странице руководства xinput(1). 

Мышь. Можно управлять параметрами, относящимися к устройству, с помощью команды xinput, наиболее полезные из них относятся к мыши (указателю). Можно изменить многие параметры непосредственно как свойства, но обычно проще выполнить это с помощью специальных параметров --set-ptr-feedback и --set-button-map команды xinput. Например, если к устройству dev подключена мышь с тремя кнопками и вы желаете поменять на ней порядок следования кнопок (для удобства работы левши), попробуйте такую команду: 

$ xinput --set-button-map dev 3 2 1

Клавиатура. Множество различных вариантов раскладки клавиатуры, доступных в разных странах, представляет особые сложности для интеграции в любую оконную систему. В системе X всегда присутствовала возможность настройки клавиатуры с помощью протокола ядра, которым можно управлять, используя команду xmodmap, однако в любой достаточно современной системе применяется расширение XKB (X-клавиатура), позволяющее добиться более точной настройки. Расширение XKB является настолько сложным, что многие пользователи до сих пор применяют команду xmodmap, когда им необходимо быстро внести изменения. Основная идея, заложенная в расширение XKB, такова: можно определить раскладку клавиатуры и скомпилировать ее с помощью команды xkbcomp, а затем загрузить и активизировать эту раскладку на X-сервере с помощью команды setxkbmap. У этой системы есть две чрезвычайно интересные особенности. 

· Можно определять частичные раскладки, чтобы дополнить уже существующие. Это особенно удобно для таких задач, как превращение клавиши Caps Lock в клавишу Control, и используется многими утилитами настройки клавиатуры в окружении рабочего стола. 

· Можно определить индивидуальные раскладки для каждой подключенной клавиатуры. 

Фон рабочего стола. Старая команда xsetroot системы X позволяет вам указать цвет фона и другие характеристики корневого окна, но это никак не проявляется на большинстве компьютеров, поскольку корневого окна никогда не видно. Вместо него во многих окружениях рабочего стола позади всех окон помещается большое окно, позволяющее задей- ствовать такие функции, как «активные обои» и просмотр файлов с рабочего стола. Существуют способы изменить фон из командной строки (например, с помощью команды gsettings в некоторых версиях среды GNOME), но если вам это действи- тельно необходимо, то у вас, вероятно, очень много свободного времени. 

15.6 Шина D-Bus. Одной из самых важных разработок, которая возникла из рабочего стола Linux, является шина рабочего стола (D-Bus, Desktop Bus) - система передачи сообщений. Шина D-Bus важна, поскольку она служит механизмом межпроцессного взаимодей- ствия, который позволяет приложениям рабочего стола «общаться» друг с другом. Она важна еще и потому, что большинство систем Linux применяет ее для уведомления процессов о системных событиях, таких как вставка USB-накопителя. Эта шина состоит из библиотеки, которая стандартизирует межпроцессное взаимодействие с помощью протокола и функций поддержки, позволяющих любым двум процессам взаимодействовать друг с другом. Сама по себе эта библиотека представляет не что иное, как специальную версию обычных функций IPC, таких как сокеты домена Unix. Шину D-Bus делает полезной наличие центрального «концентратора», который называется dbus-daemon. Процессы, которым необходимо реагировать на события, могут подключаться к этому демону и регистрироваться для получения различных типов событий. Процессы могут также создавать события. Например, процесс udisks-daemon прослушивает службу ubus на наличие дисковых событий, а затем отправляет их демону dbus-daemon, который передает их приложениям, заинтересованным в дисковых событиях. 
Системный и сеансовый экземпляры. Шина D-Bus стала неотъемлемой частью Linux, и сейчас она выходит за рамки рабочего стола. Например, в системах systemd и Upstart есть каналы коммуникации шины D-Bus. Тем не менее добавление в ядро системы зависимостей от инструментов рабочего стола идет вразрез с основным замыслом Linux. Чтобы решить эту проблему, есть два типа экземпляров (процессов) dbus-daemon, которые можно запустить. Первый является системным экземпляром, запускаемым системой init во время загрузки системы с помощью параметра --system. Системный экземпляр обычно работает как пользователь D-Bus, и его файлом конфигурации является /etc/dbus-1/system.conf. Процессы могут подключаться к системному экземпляру через сокет домена Unix /var/run/dbus/system_bus_socket. Независимо от системного экземпляра шины D-Bus существует необязательный сеансовый экземпляр, который работает только тогда, когда вы запускаете сеанс рабочего стола. Приложения рабочего стола подключаются к этому экземпляру. 

Отслеживание сообщений шины D-Bus. Одним из лучших способов увидеть различия между системным и сеансовым экземплярами демона dbus-daemon является отслеживание событий, которые проходят по шине. Попробуйте применить утилиту dbus-monitor в системном режиме следующим образом: 

$ dbus-monitor --system

signal sender=org.freedesktop.DBus -> dest=:1.952 serial=2 path=/org/ 

freedesktop/DBus; interface=org.freedesktop.DBus; member=NameAcquired 

      string ":1.952"

Стартовое сообщение говорит о том, что монитор подключен и получил имя. При подобном запуске вы не должны увидеть большую активность, поскольку системный экземпляр обычно не очень занят. Чтобы увидеть какие-либо события, попробуйте подключить USB-накопитель. 

По сравнению с этим сеансовому экземпляру приходится выполнять многое. При условии, что вы вошли в сеанс рабочего стола, попробуйте ввести такую команду: 

$ dbus-monitor --session 
Теперь проведите указателем мыши над разными окнами; если ваш рабочий стол знает о шине D-Bus, вы должны получить шквал сообщений об активизированных окнах. 

Печать. Печать документа в Linux является многоэтапным процессом. Он протекает следующим образом. 

1. Программа, выполняющая печать, обычно конвертирует документ в формат PostScript. Этот шаг необязателен.

2. Программа отправляет документ на сервер печати. 

3. Сервер печати получает документ и помещает его в очередь печати. 

4. Когда доходит очередь до этого документа, сервер печати отправляет документ в фильтр печати. 

5. Если документ не в формате PostScript, фильтр печати может выполнить его конвертацию. 

6. Если целевой принтер непонимает язык PostScript, драйвер принтера конвертирует документ в формат, пригодный для принтера. 

7. Драйвер принтера добавляет к документу дополнительные инструкции, такие как параметры лотка бумаги и двухсторонней печати. 

8. Сервер печати использует прикладную часть, чтобы отправить документ на принтер. 

Больше всего в этом процессе смущает постоянное обращение к формату PostScript. В действительности это язык программирования, поэтому, когда вы печатаете файл с его использованием, вы отправляете на принтер программу. Формат PostScript играет роль стандарта при печати в системах вроде Unix, подобно тому как формат .tar выступает в качестве стандарта при архивировании. Некоторые приложения теперь используют стандарт вывода PDF, но его сравнительно легко конвертировать. Чуть позже мы поговорим о формате печати больше, но сначала посмотрим на систему работы с очередью печати. 

Система CUPS. Стандартной системой печати в Linux является CUPS (http://www.cups.org/). Эта же система использована в Mac OS X. Демон сервера CUPS называется cupsd, и можно применять в качестве простого клиента команду lpr для отправки файлов этому демону. 

Одной важной чертой системы CUPS является реализация протокола IPP (Internet Print Protocol, протокол печати через Интернет). Это система, которая позволяет трансакции, подобные трансакциям по протоколу HTTP, между клиентами и серверами через TCP-порт 631. На самом деле, если в вашей системе работает система CUPS, вы, вероятно, сможете подключиться к порту http://localhost:631/, чтобы увидеть текущую конфигурацию и проверить задания принтера. Большинство сете вых принтеров и серверов печати поддерживает протокол IPP. Его поддерживает и Windows, с помощью которой довольно просто настроить удаленные принтеры. Вероятно, вы не сможете администрировать эту систему с помощью веб-интерфейса, поскольку его настройка по умолчанию не слишком защищена. Вместо этого в вашей версии ОС наверняка есть графический интерфейс настройки, позволяющий добавлять и изменять принтеры. Эти инструменты работают с файлами конфигурации, которые обычно находятся в каталоге /etc/cups. Как правило, лучше всего позволить этим инструментам выполнить работу за вас, поскольку конфигурация может оказаться сложной. Даже если вы встретитесь с проблемами и вам понадобится ручная настройка, лучше создать принтер с помощью графических инструментов, чтобы вам было с чего начать. 

Лабораторный практикум 15 и СРС 15
Тема. Графическая система X Windows System
План занятия. 

1.
Работа виджетами рабочего стола
2.
Запуск X-сервера в виртуальном терминале 

3.
Задание СРС. Система CUPS 
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Глоссарий
	Bourne Shell (sh)
	самая старая и самая распространенная командная оболочка для Unix-систем. Нет ни одной системы Unix, где она бы не применялась.

	Bourne Again Shell (bash)
	Расширенная Bourne Shell. Обладает массой приятных преимуществ, поэтому стала так популярна в последнее время. Является оболочкой "по умолчанию" практически для всех дистрибутивов Linux.

	команда &
	Символ & после команды позволяет запустить ее в фоновом режиме.



	jobs
	Выводит список текущих заданий командного интерпретатора.

	bg <#j>
	переводит задание #j в фоновый режим. Перед этим задание должно быть остановлено комбинацией клавиш <Ctrl+z>  Если на данный момент у интерпретатора есть только одно задание, то номер можно не указывать.

	fg <#j> 
	переводит задание #j в режим выполнения на переднем плане. Задание должно быть остановлено комбинацией клавиш <Ctrl+Z> или находиться в фоновом режиме. Если на данный момент у интерпретатора есть только одно задание, то номер можно не указывать.

	IP адрес
	Сокращение от англ. Internet Protocol Address. Это уникальный сетевой адрес узла в компьютерной сети, построенной на основании протокола IP. В интернете необходима глобальная уникальность адреса. В случае работы в локальной сети - уникальность адреса в пределах этой сети.

	SSH
	От англ. Secure SHell (безопасная оболочка). Это сетевой протокол сеансового уровня, который позволяет производить удалённое управление операционной системой и туннелирование TCP-соединений. В отличие от похожих протоколов Telnet и rlogin, шифрует весь трафик, включая и передаваемые пароли. SSH позволяет безопасно передавать в незащищенной среде почти любой другой сетевой протокол. То есть, можно не только удаленно работать на компьютере через командную оболочку, но и передавать по шифрованному каналу звуковой поток или видео. Также SSH позволяет использовать сжатие передаваемых данных для последующего их шифрования. Это удобно, например, для удаленного запуска клиентов X Window System.

	X11 
	это протокол графического интерфейса, основанный на сетевой модели "клиент-сервер".

	SVR4 
	Unix System  V Release 4 

	Uptime 
	команда, которая показывает cостояние системы в данный момент, степень ее загруженности и время без перезагрузок 

	Uname
	команда, которая показывает тип операционной систем. Также она может принимать следующие параметры:

-s – показывает название ядра системы

-r – имя релиза ядра системы

-v – имя версии, а также дату компиляции ядра

-o – операционную систему

-p – тип процессора

-m– тип оборудования (i386, i686, Alpha)

-a – всю информацию сразу

	Команда free 
	показывает объем памяти и объем ее использования, а также использование swap

	Команда df 
	используется для просмотра размеров файловых систем 
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