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2.13. Блокчейн открывает новые возможности 
для железнодорожных перевозок

Жанибек Жанатович Калиев
кандидат технических наук, PhD, ассоциированный профессор 

кафедры «Электроэнергетика». АО «Казахская академия 
транспорта и коммуникации им. М. Тынышпаева 

(г. Алматы, Казахстан)
Елена Ажибековна Бахтиярова 

кандидат технических наук, ассистент-профессор кафедры 
«Радиотехника, электроника и телекоммуникации».

АО «Международный университет информационных технологий»
(г. Алматы, Казахстан)

Гульнар Батаевна Батаева 
докторант кафедры «Электроэнергетика».

АО «Казахская академия транспорта и коммуникации 
им. М. Тынышпаева (г. Алматы, Казахстан)

Транспортная логистика - сложная система по организации 
доставки грузов из одного пункта в другой, являющаяся неотъемлемой 
частью сферы международных перевозок. Основными задачами 
логистики является максимальное сокращение сроков доставки, 
упрощение документооборота и обеспечение безопасности и 
сохранности груза. Однако решать их быстро и практично пока не 
удается [1].

Рисунок 1 -  Традиционная система переводов
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Несмотря на доступность современных интернет-технологий, 
проблема поиска машин и грузов для обеих сторон остается 
актуальной, что приводит к увеличению стоимости самих перевозок. 
Также процесс доставки грузов осложняется множеством 
взаимодействий между логистами, экспедиторами и чиновниками. 
Иногда даже незначительное отклонение от запланированного графика 
может привести к разрыву всей цепочки. Также ситуацию осложняют 
бумажная волокита и таможенные вопросы, связанные с 
декларированием грузов и разрешительной документацией (рисунок 1).

В связи с этим, в настоящее время актуальным остается вопрос 
создания единого информационного пространства между участниками 
грузовых железнодорожных перевозок и обеспечении мониторинга 
выполнения смарт-контрактов грузовых железнодорожных перевозок 
на базе платформы распределённого реестра данных (блокчейн), 
который кардинально изменит весь рабочий процесс в сфере 
транспортировки грузов.

Блокчейн -  это особая технология, на которой основаны 
платформы для проведения операций между равноправными 
участниками, действующими без посредников, и в которой применяется 
децентрализованное хранение информации для отражения всех 
данных об операциях [2].

Принцип хранения данных в связанных друг с другом блоках 
сохраняется, а разделение на типы выполнено в зависимости от 
доступности блокчейн. Выделяют [2]:

- публичный -  блокчейн, в котором нет ограничений доступа. Это 
классический децентрализованный блокчейн;

- consortiu блокчейн -  полностью децентрализованными их 
назвать нельзя, так как контроль над сетью фактически находится у 
группы заранее выделенных узлов (консорциум);

- приватный блокчейн -  только одна компания имеет право 
добавлять блоки в цепочку.

Технология блокчейн базируется на трех основных элементах:
- непосредственно блокчейн;
- p2p сеть -  для проверки состояния блокчейна в любой момент 

времени;
- алгоритм достижения консенсуса.
Варианты применения технологии блокчейн [2]:
- инвестиции;
- подтверждение авторства и права собственности;
- документооборот;
- контроль условий перевозки грузов и т.д.
Следует отметить, что сейчас процессы взаимодействия между 

различными внешними и внутренними участниками бизнес-процессов 
автоматизируются в основном в соответствии с функциональными 
задачами участников -  отсутствуют общие для всех участников
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принципы подтверждения и хранения информации о проведённых 
операциях.

Также информация в автоматизированных системах о 
совершаемых операциях для внешних участников - в большей степени 
закрытая, что соответственно приводит к потерям и искажениям данных 
в процессе их передачи и обработки в различных системах. Также, 
следует не забывать и о присутствии человеческого фактора, 
влияющая на достоверность информации. Увеличивается время на 
принятие бизнес-решений из-за большого количества учётных 
документов, требующих согласования между участниками, снижается 
оперативность документооборота. В связи с этим появилась острая 
необходимость в цифровизации железнодорожных перевозок, которая 
позволит более эффективно использовать ресурсы компаний.

Также существует потребность в создании доверенного 
пространства для взаимодействия между всеми участниками 
транспортного рынка. Для предоставления участникам грузовой 
перевозки достоверной информации о состоянии процессов, статусе и 
времени исполнения процедур, такая среда должна быть основана на 
единой для всех информационной базе данных. В этой базе данных 
необходимо фиксировать всю историю изменений информации, 
которая должна быть доступна всем участникам бизнес-процесса.

Для этого программное обеспечение должно быть реализовано на 
базе технологии блокчейн, с использованием отечественных решений 
или продуктов с открытым кодом.

В рамках единой блокчейн-платформы могут объединиться 
грузоотправители, морской порт и железная дорога.

Технология блокчейна позволяет изменить порядок проведения 
операций: соответствующая транзакционная модель постепенно 
переходит от использования централизованной структуры. В 
соответствии с теорией блокчейна в таких системах независимые 
посредники, в услугах которых сегодня нуждается большинство 
отраслей, больше не требуются, так как операции могут быть 
инициированы и проведены напрямую «между равноправными 
участниками сети». Это позволяет сократить затраты и ускорить 
процессы. Вся система становится более гибкой, так как многие 
рабочие задачи, ранее выполнявшиеся вручную, теперь решаются в 
автоматическом режиме с использованием «умных контрактов».

Клиенту сервиса предоставляется возможность открытого и 
прозрачного взаимодействия с перевозчиком, которое ведет к решению 
всех первостепенных аспектов перевозки груза.

Таким образом, блокчейн может эффективно и достоверно 
записывать транзакции между двумя сторонами, использует 
одноранговый подход, когда узлы распределенной сети выполняют 
проверку и валидацию.
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Данная технология исключает участие третьей стороны в целях 
аутентификации, сокращает дополнительные транзакционные 
издержки. При использовании данного подхода вероятность 
мошеннических транзакций сводится к нулю, так как группа транзакций, 
называемых блоками, не только защищена цифровой подписью, 
которая впоследствии проходит математическую задачу для 
выравнивания времени, но также должна быть самой длинной и самой 
быстрой в сеть среди существующих хороших узлов, чтобы преуспеть.

Это означает, что все транзакции являются полностью 
защищенными и мошенническими транзакциями, если таковые будут 
образовывать длинную цепочку таких блоков, которые будут прозрачно 
видны всем сторонам, четко идентифицирующим исполнителей 
дисциплинарных мер, а также такие мошеннические транзакции будут 
практически невозможно пропустить.

Блокчейн система - это распределенная сеть, состоящая из 
пользователей, называемых «узлами» (рисунок 2).

Г у г *4 г  ^

Block И 2 * Block п 3 * Block с 4 -
\ \N \

PftvtOulft 1 ' PrtvKXft я 1 ' PYfviOu** J

 ̂ J ^  J  ̂ J

TIME

Рисунок 2 - Блокчейн система

Каждый пользователь защищен закрытым ключом, 
который хранится скрытым от всех других пользователей, в то время 
как назначенный ему открытый ключ виден как его открытый 
идентификатор. Каждая транзакция отправляется «открытому ключу» 
получателя с цифровой подписью, используя «закрытый ключ» 
отправителя. Получатель проверяет цифровую подпись отправителя, 
используя его «открытый ключ». После такой проверки транзакции 
разрешается формировать группы с другими, которые произошли 
одновременно.

Данная группа называется «блоком», а цепочка, которая 
образуется путем связывания этих блоков в правильном линейном 
хронологическом порядке, называется блокчейном. Любой узел в сети 
может собирать неподтвержденные транзакции и формировать блок, 
который передается остальной части сети. Однако, так как это может 
быть сделано несколькими узлами одновременно, важно упорядочить
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такие блоки в хронологическом порядке, что делается с помощью 
математической головоломки.

Наиболее важными преимуществами использования технологии 
блокчейн являются [3, с. 168, 4, с. 178]:

- снижение документооборота;
- повышение безопасности цепи поставок;
- контроль процесса доставки;
- экономия на почтовой пересылке документов;
- снижение стоимости перевозок;
- высокое доверие потребителей за счет скорости транзакций и их 

прозрачности;
- возможность своевременного обмена информацией между 

участниками цепи поставок;
- учет количества, момента передачи и маршрута движения 

материального потока;
- оптимизация рабочего процесса.
Ограничениями использования распределенной информацион­

ной системы блокчейн являются [3, с. 168, 5, с. 29]:
- необходимость наличия большого количества поддерживающе­

го оборудования, низкая скорость распространения блоков 
информации;

- высокая неопределенность;
- сложность построения бизнес-моделей;
Блокчейн платформы позволят участникам рынка 

железнодорожных перевозок [2]:
- устранить посредников;
- управлять процессом взаимных платежей онлайн;
- работать с документами, сопровождающими сделки;
- отслеживать местонахождение грузов в режиме 24/7;
- быстро находить подходящий транспорт для доставки;
- находить груз для перевозчика и т.д.
При этом блокчейн платформа должна удовлетворять следующие 

требования:
- контроль за узлами сети;
- количество согласованных событий не менее 99.9%;
- поддержка smart-контрактов;
- распределенное хранение;
- высокая скорость обработки и согласования транзакций.
Таким образом, внедрение блокчейн платформы для

цифровизации железных дорог Казахстана позволит не только решить 
проблемы с документооборотом, безопасностью и отслеживанием 
грузов, но и значительно снизить стоимость перевозок, позволит 
повышению защиты данных от случайного или намеренного искажения, 
обеспечение сохранности данных, обеспечение целостности данных, а 
также повышения доверия к данным. Внедрение блокчейн требует
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приобретение вычислительного и поддерживающего оборудования, 
разработку программного обеспечения и создание интерфейсов.
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Елiмiзде тарихи ^ыс^а мерзiм iшiнде б ^ м  беру саласы, 
мамандарды даярлауда элеуметтк жеиiлдiктердiи кеи жYЙесiн жасау 
ар^ылы орта, кэсiптiк орта жэне жоfары бiлiм алуfа кеи жол ашты. О^у 
орындарын бiтiрушiлердiи бiлiм деигешнщ жоfары сапасына ^ол 
жеткiзiлiп келедк Соныи iшiнде техникалыщ жэне кэсттш бiлiм беру 
жYЙесiнде мамандарды даярлау ортальщтан бас^арылып, fылыми жэне 
эдютемелк негiздерiн табуда.

Кэсiптiк эр1 жYйелi бiлiм беру мемлекеттiк баfдарламаларfа, 
мамандыщтыи типтiк о^ыту жоспарларына, о^у орындарыныи о^у 
жоспарларына, оларда кeрсетiлген о^ыту пэндерiне, саfат кeлемiне, 
курстыщ, езшдш жумыстарfа, практикаларfа байланысты. А^параттыщ 
^ а м д а  компьютерлiк техника, жаиа а^параттыщ технологиялардыи 
флданылуы да жYЙелi кэсiптiк б ^ м  берудiи негiзi мен басты даалына 
айналды.

Бiлiм беруд1 модернизациялау стратегиясы барлыщ деигейлерде 
о^ытудыи эдiстерi мен технологияларын жаиашылдыэда езгертуге, 
соныи ш нде ^ашыщтыщташ серверлерде орналас^ан деректердi жiберу
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