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ДӘРІС 1

Кіріспе.  Ақпараттық ресурстар түсінігі

1-сағат
       Қарастырылатын мәселелер:

      (Ақпарат, ақпараттық ресурстар  түсінігі 

      ( Ақпаратты алу кезеңдері, ақпарат қасиеттері және құрылымы 

        Адамдардың барлық қызметі ақпаратпен байланысты. Кез келген тамақты пісіру үшін оған қажетті заттар мен дайындау жолын білу қажет. Автомобильді басқару үшін немесе үй тұрғызу үшін қажетті ақпаратты білуіміз керек.

Ақпарат – сақтау, түрлендіру, жөнелту және пайдалану нысаны болып табылатын қоршаған  әлем туралы мәліметтер. Сендер күнде қандай да бір ақпарат аласыңдар. Ақпаратты  ала отырып, оны қабылдайсыңдар, игересіңдер, қайта өңдейсіңдер. Ақпаратты ата- аналарыңа, достарыңа жеткізулерің мүмкін. Ягни, ақпарат көзі және оны қабылдаушы бар. Адам ақпаратты сезім мүшелері арқылы қабылдайды. 

          Ғалымдардың деректері бойыншабіз ақпараттың 81% -ын көру арқылы, 10%- ын –есту, 4%-ын – иіскеу, 3%-ын – дәм сезу және 2%-ын сезу арқылы аламыз. Сонымен қатар әрбір адам жеке-дара мүмкіндіктерге ие. Мысалы, дизайнердің көру қабілеті, музиканттың есту қабілеті жақсы дамыған. Сендердің кейбіреулерің жаңа материалды кітаптан оқып жақсы түсінесіңдер, әлдекім біреу айтап берсе артық түсінеді,  ал тағы біреулеріңе түсіну үшін практикалық тапсырманы өздерің орындап шыққандарың ыңғайлы.

        Ақпарат ұғымы зат, энергия және ақпараттың өзін түрлендірумен байланысты процестерді жақсарту мүкіндігін беретін жаңа мәліметтерді атайды. Ақпарат ұғымы ақпараттандыру ұғымымен тікелей байланысты, сондықтан онымен қатар ақпараттың көзі және ақпаратты тұтынушы ұғымдарын қарастырған жөн. Ақпарат тұтынушының маңызы мынадай анықтамаларда көрсетілген. 

Ақпарат дегеніміз - тұтынушының қабылдаған, түсінген және пайдалы ретінде бағаланған жаңа мәліметтер. Ақпарат деп тұтынушының білімдер қорын кеңейтетін мәліметтерді атайды. 

       Ақпараттың түрлері
       Адамның ақпаратты қандай ақпараттық арнамен қабылдауына байланысты, ол әртүрлі болады. Мысалы, таңертең сағаттың шылдырын адам есту мүшесі- құлақпен қабылдайды. Ақпарат көзі қоңыраулы сағат болып табылады. Ал ақпаратты қабылдаушы –адам. Ақпарат ұйқыдан оянатын уақыт келгені туралы мәліметті жеткізіп тұр. Ақпараттың мұндай түрі естілетін ақпарат деп аталады.

 Сонымен, адамның қабылдау тәсілдері бойынша ақпарат көрінетін, естілетін, дәм сезу, иіскеу  және сезу арқылы болып бөлінеді. 

         Бір ақпараттың өзі (мысалы, көрінетін) әртүрлі бейнеленуі мүмкін: сан, мәтін немесе сурет түрінде. Мәселен, автотұрақтағы машиналардың санын 5 санымен, «бес» сөзінің жазылған мәтінмен және олардың суретін салу арқылы бейнелеуге болады.     Яғни, ақпаратты тағы бейнелеу тәсілдеріне қарай да бөдуге болады. Бейнелеу тәсілдеріне қарай ақпарат сандық, мәтіндік, графикалық, дыбыстық және видеоақпарат болуы мүмкін. Ақпараттың бұл түрлері қазіргі кезде компьютерде  табысты  көрсетіледі.

      Ақпараттың қасиеттері
      Бір ғана ақпарат әртүрлі жағдайда өзекті немесе өзекті емес болуы мүмкін. Мәселен, 2 мамырға арналған ауа райы болжамы кез келген адам үшін 1 мамырда өзекті болғанымен, 10 мамырда өзектілігін жояды. Сонымен, ақпарат өзектілік қасиетке ие.

    Ақпарат толық немесе толық емес болуы мүмкін. Мысалы, мендердің достарың «Ертең» десін. Егер сендер достарыңа: «біз киноға қашан барамыз?»  деген сұрақ қойған болсаңдар. Онда бұл ақпарат түсінікті болады. Басқа жағдайда бұл ақпарат түсініксіз болады, себебі –ол толық емес. Ақпараттың бұл қасиеті толықтық деп аталады. 

Ақпараттық ресурстар  -1) ғылыми теорияларымен, процестер мен құбылыстарды зерттеулерімен, өнер табыстарымен, машина жобаларымен, ғимараттарымен, зауыттарымен, табиғат пен қоғам туралы мағлұматтарымен сипатталатын мемлекеттің рухани пәрмені (күш-қуаты); мекеме үшін құнды болып есептелетін және материалдық ресурс ретінде қабылданатын мәліметтер жиынтығы. Оған сыртқы жадта сақталатын негізгі және қосалқы мәліметтер жиымы мен кірістік құжаттар жатады; 

2) кітапханаларда, мұрағаттарда, қорларда, мәліметтер банкілерінде және басқа да ақпараттық жүйелерде жеке құжаттар немесе олардың жиымдары түрінде шоғырланған мағлұматтар жиынтығы.

Ақпарат адамнан да ерте туған құбылыс. Ақпарат ұғымы күнделікті өмірден бастап техникалық салада қолданылатын көп мағыналы ұғым. Латын тілінде “informatio” - түсіндіру, мазмұндау деген мағынаны білдіреді. 
Сонымен, ақпарат деп қоршаған орта мен онда болып жатқан әртүрлі құбылыстар туралы мәліметтер жиынтығын айтамыз. 

Ақпараттану (Информатика) – электронды есептеу машина (ЭЕМ) арқылы ақпаратты жинау, сақтау, түрлендіру, жеткізу және оны пайдалану заңдылықтары мен тәсілдерін зерттейтін жаңа ғылыми пән.

Ақпарат алу дегеніміз – бізді қоршаған құбылыстар мен нысандардың өзара байланыстары, құрылымы немесе олардың бір-біріне қатысуы жөнінде нақты мағлұматтар мен мәліметтер алу деген сөз.

Ақпаратты жүйелер – ақпаратты арнайы ұйымдастырылған түрде сақтауға арналған және онымен түрлі әрекеттер жасауды және оны енгізуді қамтамасыз етуші, сонымен бірге түрлі белгілері бойынша іздеу салушы, есеп жасаушы жүйелер.

Ақпараттық жүйе жобасы деп – нақты бір программалық ортада ақпараттық жүйені құру және пайдалану бойынша жобалық шешімдердін сипаттамасы бар жобалық-конструкторлық және технологиялық құжаттаманы айтамыз. Сонымен ақпараттық жүйе (АЖ) дегеніміз - қандай да бір нысанды басқаруға қажетті қойылған қоғамдық мақсаттарға жету барысындағы ақпараттарды жинау, сақтау, жаңарту, өңдеу, іздеу және беру үшін қолданылатын құралдар, «дәстүр және персоналдардың өзара байланысқан жиыны. Бағыныңқы жүйе дегеніміз – қандай да бір белгі бойынша ерекшеленген жүйенің бөлігі.

Ақпараттық қамтамасыз ету – АЖ мен ақпараттық технологияға қажетті элементерінің бірі басқарыталын нысанның күйін және басқару шешімін сипаттайтын ақпаратты бейнелейді. 

Техникалық қамтамасыз ету – ақпараттық жүйенің жұмыс жасауға арналған техникалық жабдықтар кешені.  

Математикалық қамтамасыз ету – Аж-нің мақсаттары мен міндеттерін жүзеге асыруға арналған математикалық әдістер, модельдер, алгоритмдер және программалар жинытығы,сонымен қатар, ол техникалық құралдар кешенінің қалыпты қызметіне жағдай жасайды.

          Программалық қамтамасыз ету – есептеу техникасын қолдану арқылы, ақпарат жүйесіндегі мақсаттар мен есептерді жүзеге асыруды қолдайтын программалар жиыны.

         Ақпарат 3 кезеңде « өмір сүреді» : 

Ассимиляцияланған ақпарат – өзіндік түсініктер және бағалау жүйесіне қабылданған хабарламаның адам саласында бейнеленуі. 

Құжатталған ақпарат – қандай да бір физикалық тасымалдаушыда таңбалық формада жазылған мәліметтер. 

Жіберілетін ақпарат – ақпараттың ақпарат көзінен қабылдаушыға жіберілу мезетінде қарастырылатын мәліметтер. Көп жағдайда құжатталған және жіберілетін ақпарат қарастырылады. Ақпараттың үлкен көлемі таңбалар көмегімен жинақталады, жіберіледі және өңделеді. Таңбалар деп ақпарат көзімен қабылдаушы арасындағы ақпараттың мағыналық мазмұны жөніндегі келісім бар болған жағдайдағы ақпаратты жібере алатын сигналды атайды. Осындай келісім орнатылған таңбалар жиыны таңбалық жүйе деп аталады. Көптеген таңбалық жүйелерді шектеу шын мәнінде мүмкін емес, дегенмен ақпаратты ЭЕМ көмегімен өңдеуде таңбалардың шектелген нақты тізімі қолданылуы міндетті. Тұтынушының ақпаратты дұрыс қабылдауы ақпараттық шу да түрлі кедергілердің әсерінен қиындауы мүмкін.

 Шудың 3 түрін бөліп қарауға болады, сәйкесінше оларды шектейтін 3 ақпараттық фильтр қолданылады: 

1. Синтаксистік фильтр – тасымалдаушыда сақталынатын немесе жіберілетін таңбалар тізбегінде олардың мағыналық мәні жоқ бөліктері болуы мүмкін. Осы бөліктер синтаксистік шуды құрайды және оларды синтаксистік фильтр анықтайды. Фильтр дұрыс (мағыналы) және дұрыс емес (мағынасыз) таңбалар тізбектерін айыра алатын шешуші ережелердің жиынынан құралады.

2. Семантикалық фильтр – семантикалық шудың алғашқы аспектісі қабылданатын хабарламада жаңа мәліметтердің болмауымен байланысты, яғни хабарлама тұтынушының білімін кеңейтеді. Семантикалық шудың 2-ші аспектісі синтаксистік фильтрден жалған хабарламаның өтуімен байланысты.

3. Прагматикалық фильтр – ақпараттың тұтынушы үшін құндылық деңгейін анықтайды. Прагматикалық бағалау элементтері әдетте ақпараттың толықтығын ( құбылысты толық сипаттайтын) оның уақытқа сәйкестілігін, ықшамдылығын,қолданымдылығы және қол жетімділігін қамтиды. Ақпарат алғаш көзінен тұтынушыға дейін кодтаушы және кері кодтаушы құрылғылар, есептегіш машина т.б. сияқты түрлендірушіден өтеді. Түрлендірудің аралық кезеңдерінде хабарламалардың семантикалық және прагматикалық қасиеттері тұтынушыдан алшақтығына байланысты қарастырмай қалады. Сондықтан ақпарат ұғымы «берілгендер» ұғымымен алмастырылады. Берілгендер бір-бірімен лексикалық және синтаксистік түрде байланысқан тұжырымдар , деректер мен сандардың жиынтығын құрайды. Лексикалық қатар тіл құрылымындағы тұрақты байланыстарды сипаттайды,ал хабарламаның жекеленген бөліктерінің арасындағы байланыстар синтаксистік қатынастармен сипатталады. Семантикалық және прагматикалық фильтрлар деректерге әсер етпейді. Ақпарат пен деректер арасындағы айырмашылықтар болмаған жағдайда,олар синонимдер ретінде қолданылады. Экономикалық ақпарат ұғымын анықтау үшін экономикалық процестерді айқындап алу қажет. Жалпы түрдегі экономикалық процестер ретінде материалдық құндылық өндірісі , таратылуы және тұтынылуы қарастырылады.Аталған процестер жөніндегі ақпарат алгоритмдердің қолданылуымен арифметикалық берілгендерге қолданылатын логикалық амалдар (реттеу, таңдау,жөндеу) үлесінің үлкен болуымен бастапқы және нәтижелік мәндерді кестелік түрде бейнелеуімен ерекшеленеді. Экономикалық ақпараттың классификациялануы орындалатын маңызды белгілері ретінде мыналарды атауға болады: Берілген басқару жүйесіне қатысы бұл белгі хабарламаларды кіріс,ішкі және шығыс ақпаратты деп бөлу мүмкіндігін береді. Уақыт белігсі – хабарламаларды уақытқа қатысты перспективті және ретроспективті болып бөлінеді. Бірінші класқа жоспарлы және болжам ақпараты, ал екіншіге есепке алу деректері жатады.Келіп теру уақытына байланысты хабарламалар периодты және периодты емес болып бөлінеді. 

Функционалдық белгілері - экономикалық объектінің функционалдық ішкі жүйелері бойынша классификация орындалады. Мысалы, еңбек ресурстары,өндіріс процестері, қаржылар жөніндегі ақпарат. 
Бақылау сұрақтары:

1. Ақпарат, ақпараттық ресурстар  түсініктеріне анықтама беріңіз? 

2. Ақпаратты алу кезеңдерін атаңыз?

3. Ақпаратқа қандай қасиеттер тән?

4. Ақпараттық ресурстар құрылымын анықтаңыз? 
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ДӘРІС 2

Ақпараттық ресурстарды жіктеу

1 сағат
Қарастырылатын мәселелер:

      (Ақпараттық ресурстарды жіктеу түсінігі 

      ( Ақпараттық ресурстардың классификациясы 

Ақпарат – белгісіздік дәрежесін азайтатын, білім толықсыздығын кемітетін және хабарға айналған, яғни адамдардың оларды ауызша, жазбаша және басқа да әдістермен беруді жүзеге асыруына болатын, қоршаған орта туралы деректер. Ақпараттың жоқтығы ақпараттық қажеттілікті – заттар туралы жеке білім мен қоғамда жинақталған білімдер арасындағы айырмашылықты саналы түсінуді тудырады. Өндірістің, қоғамның барлық сфераларының ақпаратпен толығуы ақпарттану деп аталады. Бірте-бірте қанығу процесі ақпараттық қоғам деп аталатын қоғамға алып келеді. Бұл қоғам барлық адамзаттың, ұйымдардың және мемлекеттің ақпарттық қажеттіліктерін қанағаттандыру үшін жағдай жасалған, жұмысшылардың көбі не ақпарат өңдеумен, сақтаумен, өткізумен айналысатын, не өз өндірістік міндеттерін осы процестерсіз орындай алмайтындай жағдайда болатын қоғам. Бұл мұндай қоғамның азаматтары қандай да бір ақпарттық мәдениетке – ақпартпен жұмыс жасау біліктілігіне және оны алу, өңдеу және беру үшін компьютерлік ақпарттық технологияларды пайдалану біліктілігіне ие болатындығын білдіреді. 

Ақпарат келесілер бойынша ұйымға көмектеседі:

 ( ұйымның стратегиялық, тактикалық және оперативтік мақсаттары мен міндеттерін анықтауға; 

( ұйымның, оның бөлімшелерінің және ондағы процестердің жағдайын бақылауды жүзеге асыруға; 

( уақытылы және негізделген шешімдер қабылдауға;

 ( мақсатқа қол жеткізуде бөлімшелер іс-әрекетін реттеуге;

 ( бәсекелестік артықшылыққа ие болуға; 

( шығын қауіп-қатерін төмендетуге; 

( сыртқы ортаны терең бақылауға. 

Экономикалық ақпарат – әлеуметтік-экономикалық процестер туралы және өндірістік және өндірістік емес сфералардағы осы процестер мен еңбек ұжымдарын басқару үшін қажетті мәліметтер жиынтығы. 

Ақпаратты келесідей белгілері бойынша жіктеуге болады:

 Өзгеруі бойынша: тұрақты, айнымалы; 

Толықтығы бойынша: жеткілікті, жеткіліксіз, артық; 

Пайдалылығы бойынша: маңызды және маңызсыз; 

Бейнеленуі бойынша: мәтіндік, сандық, алфавитті-сандық, графиктік; 

Функционалдық тағайындалуы бойынша: жоспарлық, нормативтік, есептік, есеп беруші; 

Мәліметтерді өңдеу процесіне қатысы бойынша: өңделетін, өңделмейтін;

 Өңделу дәрежесіне байланысты: алғашқы, аралық, нәтижелік; 

Басқарылатын объектігі қатынасы бойынша: ішкі, енуші, шығушы; 

Қажетті мәліметтер көлемі бойынша: кешенді, тақырыптық; 

Мәлімет тасушысына байланысты: машиналық, машиналық емес; 

Ұсыну нысаны бойынша: жазбаша, ауызша. 

Экономикалық ақпараттың негізгі ерекшеліктері(сипаттамалары): 

( көлемінің үлкендегі; 

( бекітілген уақыт кезеңдерінде оларды алу және түрлендіру циклдарының бірнеше рет қайталануы;

 ( қайна көздері мен тұтынушыларының әртүрлілігі; 

( оны өңдеу бойынша ұсақ жұмыстардың салмақтылығы. Экономикалық ақпараттың құрылымы жеткілікті күрделі және белгілі мазмұнға ие ақпарттық жиынтықтардың түрлі комбинациясын қамтиды. Ақпараттық жиынтық деп объектіні, процесті, операцияны сипаттайтын мәліметтер тобын атаймыз. 

Құрылымдық құрамы бойынша ақпарттық жиынтықты келесідей ажыратуға болады: 

( реквизиттер; 

( көрсеткіштер; 

( құжаттар. Объектінің белгілі бір қасиетін бейнелейтін, экономикалық ақпараттың элементарлы бөлінбейтін бірлігі реквизит болып табылады. Реквизиттер екіге бөлінеді: реквизит-белгілер және реквизит-негіздер. Реквизит-белгілер сипатталып отырған объектінің сапалық қасиеттерін(әрекеттің уақытын және орнын, орындаушының аты-жөнін, жұмыс атауын, т.б.) көрсетеді. Реквизит-негіздер белгілі бір өлшем бірлікте өрнектелген, құбылыстың сандық сипаттамасын(теңгемен берілген салым сомасын, пайызбен берілген салық ставкасын және т.б.) береді. Экономикалық мағынаға ие, логикалық байланысқан реквизит-белгілер мен реквизит-негіздердің жиынтығы көрсеткішті құрайды. Көрсеткіштер негізінде құжаттар құрылады. Басқару, жоспарлау және есепке алу процесінде қолданылатын құжаттар ондағы келтірілген ақпараттарға жауапты тұлғалары көрсетілген бір немесе бірнеше көрсеткіштерден тұрады. 3. Тиімді басқару шешімдерін дайындаудағы және қабылдаудағы қаржылық ақпараттың жоғары ролі, сәйкесінше қаржылық менеджменттің ақпараттық жүйесін қалыптастыру кезінде оның сапасына жоғары талаптар қояды. 

Сонымен, осы жүйеге кіретін қаржылық ақпаратқа келесідей негізгі талаптар қойылады: 

1. Мәнділігі, ол тартылатын ақпарат қабылданатын қаржылық шешімдердің нәтижесіне қаншалықты әсер ететіндігін анықтайды, бірінші кезекте кәсіпорынның қаржылық стратегиясын қалыптастыру процесіне, қаржылық қызметтің жекелеген аспектілері бойынша мақсатты бағытталған саясат құруға, ағымдық және жедел қаржылық жоспарлар дайындауға. 

2. Толықтылығы, ол кәсіпорынның қаржылық қызметінің барлық аспектілері бойынша талдау жүргізу, жоспарлау және жедел басқару шешімдерін қабылдау үшін қажетті ақпарат көрсеткіштер шеңберінің аяқталғандығын сипаттайды. 

3. Әділдігі, қалыптасқан ақпарат қаншалықты қаржылық қызметтің нәтижелерін және нақты жағдайды, сондай- ақ сыртқы қаржылық ортаны шынайы бейнелейтіндігін анықтайды. 

4. Уақытылылығы, қалыптасқан ақпараттың пайдалану мерзімі бойынша талапқа сай келуін сипаттайды. Қаржылық менеджментте қолданылатын кейбір жекелеген ақпарат көрсеткіштері ақпараттық жүйеде сандық өзгеріссіз түрде тек бір күн ғана «өмір сүреді» (мысалы, валюта бағамы, қор нарығындағы кейбір ақша құралдары мен қор құраларының бағамы), ал кейбірлері - ай, тоқсан және т.с.с. 

5. Түсініктілігі, ақпараттың құрылу қарапайымдылығын, белгілі ұсыну стандарттарына сәйкестігін және нақтылай арналған пайдаланушылардың ойына қонымды болуын анықтайды. Дегенмен, ақпараттың пайдаланушылардың жекелеген категориялары үшін түсінікті болу талабын кәсіпорынның қаржылық қызметіне қатысушы барлық адамдардың түсінуі үшін әмбебап қолжетерлік болу талабымен шатастыруға болмайды, себебі ақпаратты дұрыс интерпретациялау үшін барлық пайдаланушылардың бірдей жеткілікті біліктілік деңгейі болмауы мүмкін. 

6. Релевантілігі (немесе сайлануы), ақпараттың кәсіпорынның қаржылық қызметін басқару процесінде жеткілікті жоғары дәрежеде пайдаланылуын анықтайды. Қаржылық менеджмент жүйесінің «шектен тыс ақпараттық толығуы» нақты басқару шешімдерін дайындау үшін қажетті мәліметтерді таңдау процесін қиындатады, осы шешімдердің мәні аз баламалы жобаларының қалыптасуына алып келеді, кәсіпорынның қаржылық қызметін басқаруды ақпараттық қамтамасыз етуді қымбаттатады. 

7. Салыстырылуы, уақыт бойынша кәсіпорынның қаржылық қызметінің нәтижелері мен жекелеген актив құндарын салыстырмалы бағалау мүмкіндігін, басқа ұқсас шаруашылық субъектілерімен салыстырмалы кәсіпорынның қаржылық талдауын жүргізу мүмкіндігін және т.б. анықтайды.

 8. Тиімділігі, қаржылық мееджменттің ақпараттық жүйесін қалыптастыруға қатысты, бұл белгілі бір ақпарат көрсеткіштерін алу шығындары оларды сәйкес басқару шешімдерін дайындау және жүзеге асыру кезінде қолдану нәтижесінде алынатын пайдадан артып кетпеуі керектігін білдіреді. Қаржылық менеджментті ақпараттық жабдықтау жүйесінің мазмұны, оның көлімі мен тереңдігі кәсіпорын қызметінің салалық ерекшелігімен, қызмет етуінің ұйымдық-құқықтық нысанымен, қаржылық қызметті диверсификациялау дәрежесімен және т.б. шарттармен анықталады. Бұл жүйенің нақты көрсеткіштері сыртқы және ішкі ақпарат көздері есебінен қалыптасады. 4. Елдің халық шаруашылығын, салаларды, кәсіпорынды, яғни ұйымды қарастырғанда оның материалдық, қаржылық, еңбек және табиғи, энергетикалық ресурстарын ажыратамыз. 

Қазіргі уақытта бұлардың жақсы қызмет етуі үшін аталған ресурстар жеткіліксіз. Маңызды ресурстардың бірі ақпарат болып отыр. Сондықтан ақпарат, ақпараттық ресурстар қазірде жеке экономикалық категория ретінде қарастырылады. Ақпараттық ресурстарды ақпараттық жүйедегі бар барлық ақпарат көлемі ретінде анықтауға болады. Ел үшін – елдің ақпараттық ресурстары, ұйым үшін – ұйымның ақпараттық ресурстары. Басқаша айтқанда, бұл оның құрушысынан алшақтатылған, материалдық тасушыларға бекітілген және қоғамдық қолданыс үшін арналған білімдердің барлық ауқымы. Ақпараттың болуы елдің, саланың, кәсіпорынның дамуын айқындайды. Ақпараттың пайда болу көзінен тәуелділікте ұйым шеңберінде оның ақпарттық ресурстарын құрайтын ішкі және сыртқы ақпараттары болады. Ішкі ортаның ақпарттары, ереже бойынша дәл және қаржылық-шаруашылық жағдайды толық бейнелейді. Оны өңдеу стандартталған қалыптасқан процедуралар көлемімен жүзеге асырылуы мүмкін. Сыртқы орта ақпараттары – кәсіпорын шегінен тыс әрекет ететін экономикалық және саяси субъектілер және олармен қарым-қатынас. Бұл кәсіпорынның клиенттерімен, жеткізушілерімен, делдалдармен, бәсекелестермен, мемлекеттік органдармен және т.б. экономикалық, әлеуметтік, технологиялық, саяси және басқа да қатынастары. Сыртқы орта ақпараттары, әдетте жуық, дәл емес, жеткіліксіз және қарама-қайша болып келеді. Ақпараттық ресурстарға ақпараттық технологияларды пайдалану нәтижесінде қандай да бір жаңа ақпарат немесе жаңа түрдегі ақпарат құрылады. 

Ақпараттық жүйенің және ақпаратық технологияның бұл өнімі ақпараттық өнім немесе қызмет деп аталады. Ақпараттық қызмет – ақпараттық өнімді пайдаланушы иелігіне беру және ұсыну. Тұтынушыға қандай да бір мазмұнды ұсынғанда ақпараттық өнім спецификалық қызмет түрінде қатысады. 

Ақпараттық өнімдер қызметтерге мыналар жатады: 

1. Байланыс. 

2. Ақпарат – мәліметтерді, білімдерді, сондай-ақ танымдық мақсаттар үшін оларды өңдеудің программалық құралдарын қамтитын ақпараттық өнім түрі. ( Іскерлік ақпарат – биржалық, қаржылық, саяси және шаруашылық ақпарат(бағалы қағаздар бағамы, валюта курсы, нарықтық жағдайлар туралы мәліметтер, т.б.), статистикалық ақпарат(әлеуметтік, демографиялық, экологиялық және т.б.), коммерциялық ақпарат(компаниялар, өнімдер, бағалар, вакансиялар және т.б. бойынша), басқарушылық мәліметтер мен хабарлар, шешім қабылдау бойынша нұсқаулар, жарнамалық мәліметтер. 

( Мамандарға арналған ақпарат немесе кәсіби ақпарат. 

( Тұтыну ақпараттары – жаңалықтар және әдебиеттер(жаңалық қызметінің ақпараттары, электрондық журналдар, анықтамалар, энциклопедиялар), тұрмыстық және тұтынушылық ақпараттар(көлік кестесі, тауар тапсырыстары, т.б.), ойын-сауық ақпараттары(ойындап, телетекст, видеотекст, түрлі формадағы көркемдің мәдениет объектілері).

 ( Білім беру қызметтері – компьютерлік және компьютерлік емес оқулықтар, әдістемелік материалдар, ойындар және т.с.с. 

( Қамтамасыз етуші ақпараттық құралдар мен жүйелер – программалық өнімдер, техникалық құралдар, ақпараттық жүйелер мен ақпараттық технологияларды жасау және оларға қызмет көрсету, жоба түріндегі, технологиялық және әдістемелік жұмыстар түріндегі ғылыми-техникалық өнімдер, ақпарттық индустрияның түрлі аспектілері бойынша кеңес берулер, мәліметтер базасы түрінде ақпарат көздерін дайындау. 

3. Ойын-сауық - адамның шығармашылық қызметінің нәтижесін ұсынатын демалуға арналған ақпараттық өнім түрі. Ақпараттық жүйелер, мәні және оларды жабдықтау Экономикалық ақпараттық жүйе – экономикалық объектінің тікелей және кері ақпараттық байланыстарының ішкі және сыртқы ағымдарының, әдістерінің, құралдарының, сондай-ақ басқару шешімдерін дайындау және ақпараттарды өңдеу процестеріне қатысушы мамандардың жиынтығы. Ақпараттық жүйенің миссиясы - ұйымның барлық ресурстарын тиімді басқаруды қамтамасыз ету үшін қажетті ақпаратты өндіружәне оны басқаруды жүзеге асыру үшін ақпараттық және техникалық орта құру.

 АЖ мен ақпараттық технологияның айырмашылығы неде? Ақпараттық технология АЖ шеңберінде жүзеге асырылады. Ақпараттық технология ақпаратты түрлендіру әдісі. АЖ-да бұндай технологияның бірнешеуі қолданылу мүмкін. Бұл жүйе технологияны жүзеге асыруға қажетті орта болып табылады. Дегенмен ақпараттық технология ақпараттық жүйе ұғымынан кеңірек. Себебі ақпараттық технология жүйеден тыс та болуы мүмкін. Ақпараттық технология – бұл ақпаратты жинау, беру, өңдеу, сақтау, ұсыну және пайдалану әдістері мен тәсілдерінің жүйесі. Ақпараттық технология автоматтандырылған және дәстүрлі түрде жүзеге асырылуы мүмкін. Кез келген жүйенің негізінде процесс жатыр, АЖ-ң негізінде – ақпаратты өндіру процесі. Осы тұрғыдан алғанда ақпараттық жүйені басқару жүйесі, ал ондағы осы процессті басқару объектісі ретінде қарауға болады. 

Автоматтандырылған АЖ екі бөлімнен тұрады:

 атқарымдық(функционалдық) және жабдықтау. АЖ-ң атқарымдық бөлімі – бұл жеке және кешендік мәселелерден тұратын қосалқы жүйелердің жиынтығы және экономикалық жүйенің нақты мәселелері. Жабдықтау бөлімі – бұл жүйенің автоматтандырылған тәртіптемесіндегі жұмыс істеуіне қажетті шарттардың жиынтығы. 

АЖ-ны жабдықтау бөлімінің құрылымы: 

ҰЖ- ұйымдастыруды жабдықтау; 

АЖ – ақпараттық жабдықтау; 

ТЖ1 – техникалық жабдықтау; 

ЛЖ – лингвистикалық жабдықтау; 

ТЖ2 – технологиялық жабдықтау; 

ЗЖ – заңдық жабдықтау; 

МЖ – математикалық жабдықтау; 

ЭЖ – эргономикалық жабдықтау; 

ПЖ – программалық жабдықтау; 

Ұйымдастыруды жабдықтау – АЖ-ны құру(жобалау) және оның жұмыс жасауы барысында қолданылатын шаралар, әдістер және құралдар кешені. Ұйымдық қамтамасыз етудің мақсаты жүйені құру мен оны әрі қарай пайдаланудағы құқықтық-ұйымдастыру негіздерін қалыптастыру болып табылады. Оған жобалау жұмыстарын жүргізуді анықтайтын әдістер, құралдар мен құжаттар, оларды енгізу, таңдау, АЖ-ң атқарымдық және жабдықтау бөлімдерінің дұрыс құрылымын анықтау және рәсімдеу жатады. Техникалық жабдықтау – бұл АЖ-ң жұмыс жасауы барысында қолданылатын техникалық құралдар кешені(ТҚК). ТҚК құрамына ақпаратты жинақтау және тіркеу құралдары, ақпаратты табыстау құралдары, машиналық тасығыштарды даярлау құралдары, ақпаратты өңдеу құралдары, ұйымдастыру техникасының құралдары жатады. Технологиялық жабдықтау – бұл ақпарттық технологиялар және олардың ішінен нақты есептерді шешуге арналған ең қолайлысын таңдау әдістерінің жиынтығы. Математикалық жабдықтау – бұл ең озық есептеу техникасының көмегімен ақпараттарды өңдеу және есептерді шешуге арналған математикалық әдістердің, үлгілер мен алгоритмдердің жиынтығы. 

Программалық жабдықтау – бұл ТҚК-ң қызметін қамтамасыз ететін АЖ-ң функциясын жүзеге асыратын программалар жиынтығы. ПЖ екі бөлімнен тұрады: жалпы ПЖ және арнайы ПЖ. Жалпы программалық жабдықтауға операциялық жүйе, программалық өнімдерді жасау құралы(программалау жүйесі) және сынақтық программалар жатады. Арнайы ПЖ-ға қолданбалы программалық пакеттер, жеке есептерді шешу программалары кіреді. Ақпараттық жабдықтау – бұл ақпараттық жүйеде қолданылатын техникалы-экономикалық ақпараттарды сыныптаудың және кодтаудың бірыңғай жүйелері, құжаттар жүйесінің және ақпараттар ауқымының үйлестірілген жүйелерінің жиынтығы. Ақпаратпен жабдықтау машинадан тыс және машина ішілік болып бөлінеді. Лингвистикалық жабдықтау – бұл ақпаратты автоматты түрде өңдеудің тиімділігін арттыру және адамның ақпараттық техникалық құралдармен байланысын жеңілдету үшін қолданылатын тілдік құралдардың, ғылыми-техникалық терминдердің, табиғи тілді қалыптастыру ережелерінің жиынтығы. 

Заңдық(құқықтық) жабдықтак – АЖ-ң ұйымдастырылуын, оның мақсаты мен мәселелерін, құрамы мен функцияларын, оның барлық буындарының құқықтық мәртебесін белгілейтін және бекітетін нормативтік актілер мен өрнектелетін, сонымен қатар құру және жұмыс істеу үрдісін реттеу үшін тағайындалатын нормалар жиынтығы. Эргономикалық жабдықтау – бұл жұмыстың әртүрлі сатысындағы адамдардың жоғары тиімділікпен жұмыс жасауына дұрыс жақсы жағдайлар жасау және сонымен қатар оны игеру мақсатына бағытталған әдістер мен құралдар жиынтығы. АЖ-ң атқарымдық бөлімі оның тағайындалуы мен міндеттерінің іске асырылуын қамтамасыз етеді. Әдетте, АЖ-да атқарымдық бөлік функциональдық белгілер бойынша ішкі жүйелерге бөлінеді: ( Басқару деңгейі бойынша(жоғары, орта, төмен) ( Басқаратын ресурс түрі бойынша(материалдық, еңбек, қаржылық және т.с.с.) ( Қолдану аясы бойынша(банктік, қор нарығының және т.б.) ( Басқару функциясы және басқару кезеңі. Экономикалық объектілердің шаруашылық тәжірибесінде ақпараттық жүйе жіктелімінің атқарымдық белгісін анықтайтын қызметтің типтік түрлері болып өндірістік, маркетингтік, қаржылық және кадрлық қызметтер табылады. АЖ-ң атқарымдық тағайындалуын жақсы түсіну үшін төмендегі кестеде АЖ-ң әрбір түрлерінде шешілетін типтік міндеттер келтірілген. 

Бақылау сұрақтары:

        Ақпараттық ресурстарды жіктеу түсінігіне анықтама беріңіз? 

      Ақпараттық ресурстардың классификациясы қалай анықталады?
Өзгеруі бойынша ақпараттық ресурстарды жіктеу қалай жүргізіледі? 

Толықтығы бойынша ақпараттық ресурстарды жіктеу қалай түсінесіз?
Пайдалылығы бойынша ақпараттық ресурстар бөлінеді?
Бейнеленуі бойынша ақпараттық ресурстарды жіктеу қалай жүргізіледі?
Функционалдық тағайындалуы бойынша ақпараттық ресурстарды жіктеу қалай жүргізіледі?

Мәліметтерді өңдеу процесіне қатысы бойынша ақпараттық ресурстарды жіктеу қалай жүргізіледі?
 Өңделу дәрежесіне байланысты ақпараттық ресурстарды жіктеу қалай жүргізіледі?
Басқарылатын объектігі қатынасы бойынша ақпараттық ресурстарды жіктеу қалай жүргізіледі?
Қажетті мәліметтер көлемі бойынша  ақпараттық ресурстарды жіктеу қалай жүргізіледі?
Мәлімет тасушысына байланысты ақпараттық ресурстарды жіктеу қалай жүргізіледі?
Ұсыну нысаны бойынша ақпараттық ресурстарды жіктеу қалай жүргізіледі?
Негізгі әдебиеттер:

 1. Автоматизированные информационные технологии в экономике. Под ред. проф. Г.А. Титоренко. - М., ЮНИТИ, 1998. 

2. Информационные системы в экономике. Под ред. В.В. Дика. - М.: ФИС, 1998. 

3. Годин В.В., Корнеев И.К. Управление информционными ресурсами: 17-модульная программа для менеджеров «Управление развитием организации». Модуль 17. – М.: ИНФРА-М, 2000.-352 с. 

Қосымша әдебиеттер: 

4. Свириденко С.С. Современные информационные технологии. – М., 2001.                    5. Кочин Ю.Я. Экономические информационные системы. М., 1998. 

 6. Автоматизированные системы обработки экономической информации. Под ред. В.С. Рожкова. М., ФИС, 1996.
ДӘРІС 3-4

Ақпараттық ресурстартардың құқықтық негіздері
2-сағат

       Қарастырылатын мәселелер:

      ( Ақпараттық құқықтың түсінігі
      ( Ақпараттық құқықтың қалыптасу және даму тарихы
      ( Ақпараттық құқықтың қағидалары
      (Ақпараттық құқықтық қатынастардың классификациясы ;
Ақпараттық құқықтың түсінігі - Ақпараттық құқық бұл комплекстiк құқық, қоғамдагы ақпаратты алу, беру, тарату, өңдеу, айырбастау...

Ақпараттық құқықтың түсінігі -Ақпараттық құқық бұл комплекстiк құқық, қоғамдагы ақпаратты алу, беру, тарату, өңдеу, айырбастау сияқты қатнастарды реттейтiн құқық саласынын бiр түрі.

Казiргi уакытта дуние жүзi бесiншi Ақпараттық революцияны басынан кешiрiп отыр,себебi ақпаратты алу, тарату өте жылдам каркынмен кимылдауда. Техниканын, байланыс пен коммуникациянын дамуы вертуалдык әлемдi дамытты. Компьютердiн көптiгi, Ақпараттық технологиялардын дамуы, ғылыми зерттеулерің,бизнестiн дамуына, бiлiм мен әлеуметтік қоғамнын жаксаруына әкеліп сокты. Казiргi заманда « Ақпараттық қоғам» түсінігі көптеп колданылуда, тек осы қоғам мемлекеттiк территориялык шекараны мойындамайды. Ақпараттық қоғамнын негiзгi базасы болып мультимедиа саналады. Яғни Интернет және бақа да көптеген ақпарат қызметтерi.;
Ақпараттық құқықтың қалыптасу және даму тарихы.Ақпараттық құқық тұжырымдамасы З. Бжезинский, Д. Белл, А. Тоффлер негізін қалаған постиндустриалды қоғамның бір түрі болып табылады. «Ақпараттық құқық» ұғымынан басқа әртүрлі авторлар әркелкі атаулар қолданады: «ағартылған құқық» (К. Флекснер), «қатер құқық» (У. Бек), «посткапиталистік құқық» (П. Друккер), «ашық құқық» (Дж. Сорос). 1950-1970- шы жылдары техниканың, компьютердің қарқынды дамуы, жалпы ҒТТ салған жол арқылы адамзат баласының жаңа дәуірге аяқ басқандығы айқын байқалды. Адам баласының толық "техникаландырылған" және «ақпараттандырылған» әлемде өмір сүру, тіршілік ету мәселесі философтарды да толғандырмай қоймады, соның әсерінен «ақпараттық құқық» тұжырымдамасы пайда болды . 

        ХХ ғасырдың 70-80-ші жылдарында болашақты супериндустриалды, технотронды, кибернетикалық, ақпараттық құқықтар шеңберінде қарастырған бірнеше тұжырымдама пайда болды. Оларға мынадай екі алғышарт тән: 1) құқықтың негізгі факторларының бірі ретінде ақпараттық техника аталады, соның арқасында "ақпараттық құқық" ұғымы біртіндеп басқаларды ығыстырады; 2) ақпарат-тық құқықты техносфераның, құқықтың тарихи, мәдени және әлеуметтік-экономикалық дамуының ерекше кезеңі ретінде қарастырады. Тоффлердің айтуынша, техникалық өзгерістер үш кезеңнен өтеді: біріншісі аграрлық мәдениетпен байланысты, екіншісі - индустриалды, үшіншісі - ақпараттық.

Ақпараттық құқықтар мен бостандықтар;Ақпараттық қатнасатардын субъектiлерi болып курушылар, ақпаратты колданушылар, провайдерлер, сайттардын иеленушiлерi, жүрналисттер, ақпаратшылар тағы бақалар табылады. Олардын құқықтык жағдай КР азаматтык кодексімен, БАҚ, байланыс т.б. нормативтiк актiлермен реттеледi. Әрбір азаматтын ақпаратты алуга құқығы, сонын iшiнде мемлекеттiк басақару жүйесi мен қоғамдык омiр туралы ақпаратты бiлуге кукылы. Тек мемлекеттiк купиялар және өзге де заңмен белгiленетiн купияларды бiлуге шектеулер койылган. Әрбір азамат ақпаратты шыгаруга құқығы бар, ( авторлық құқық) немесе таратуга (жүрналист, Ақпараттық агенттiн бастыгы, информаторлар) құқығы бар. Сол сияқты үшіншi Ақпараттық құқық - бұл ақпаратты накты, уактысында алуга құқығы.

Сонымен катар заңшыгарушы құқықтары мен мiндеттерiн көрсетеді. Онын iшiнде Интернетпен ақпаратты өңдеу және колданушылардын трансшектеулi байланысы үшін жауаптылыгы киын проблемаладын бiрi б.т. Құқықтары:1)мемлекеттің алға қойған мақсаттарына халықтың жаппай бұқаралық қолдау көрсетуі және оларды жүзеге асыруда жұртшылықты жұмылдыру ("талаптандыру", "сезімді ояту" стратегиясы);2)оны орындауға аса күш жұмылдырмай-ақ, қандай да бір мәселенің шешімін қабылдауда ұстанған өз ұстанымы жайынан қоғамды хабардар ету ("қоғаммен байланысты үзбеу" стратегиясы);3)бағыныңқы төменгі құрылымдарға және басқару органдарына қызметтік тұрғыдағы шешімдерді жүзеге асыру үшін арнайы нұсқауларды тарату ("қызметтік" стратегия);4)қабылданған және жүзеге асырылып жатқан шешімдерді бақылау ("бақылау" стратегиясы);5)қандай да бір әлеуметтік мәселелерді талқылауда мемлекеттік, саяси және қоғамдық ұйымдар мен бірлестіктер белсенділігін үйлестіру ("күштер тепе-теңдігі" стратегиясы);6)саяси тәртіп және басқару түрінің жағымды бейнесін қалыптастыру, соған сәйкес оппозицияның сыны ("имидж қалыптастыру" стратегиясы);7)қоғамдық пікірді тәртіпке қолайсыз әлеуметтік мәселелерді талқылауға барғызбай, көңілін аулау ("назарын басқаға аудару" стратегиясы).Ӏс жүзінде мемлекет қызметіне ақпараттық стратегиялар және олармен байланысты техникалық міндеттер кедергі туғызуы да мүмкін.

Ақпараттық қатынастар – ақпараттық құқықтың негізгі пәні Ақпараттық құқықтык қатнастар – бұл қоғамдык қатнастын бiр түрі, екi немесе одан да көп субъектiлердiн арасындагы ақпаратты алу, Бер, тарату, өңдеу, айрбастау сияқты қатнастарды реттейдi. Ақпараттық қатнасатардын субъектiлерi болып курушылар, ақпаратты колданушылар, провайдерлер, сайттардын иеленушiлерi, жүрналисттер, ақпаратшылар тағы бақалар табылады. Олардын құқықтык жағдай КР азаматтык кодексімен, БАҚ, байланыс т.б. нормативтiк актiлермен реттеледi. Ақпараттық қатнасатардын субъектiлерi болып курушылар, ақпаратты колданушылар, провайдерлер, сайттардын иеленушiлерi, жүрналисттер, ақпаратшылар тағы бақалар табылады. Олардын құқықтык жағдай КР азаматтык кодексімен, БАҚ, байланыс т.б. нормативтiк актiлермен реттеледi.;
Ақпараттық құқықтың әдіс-тәсілдері :ақпараттықты қорғау тәсілдері: кедергі, басқару, кодалау, регламенттеу, ықтиярсыз қозғаушы ,Қорғау құралдары, аппараттық ұйымдастыру, заң шығарушы ,физикалық,, бағдарламалық, адамгершілік-этикалық, Пароль, Дербес деректер ,Шартты сөз эл. ,Бір жолғы блокнот ,Шифр ,Алгроитм, Кілттер ,Деректерді шифрлеу, стандарты ,Ашық кілт, Сигнатура, Каталогтар.

Ақпараттық құқықтык кайнар көздерiне мыналар: Ақпараттық құқықтык катнсатарды және оны бұзғаны үшін жауапкершiлктi реттейтiн нормативтiк кукытык актiлер; ғылыми кайнар көздер; материалды кайнар көздер, онын iшiнде шынайы оқиғалар мен фактiлер және де ғылыми және нормативтык қайнар көздердiн жетлдiруге итермелейтiн, ақпараттық техникалар мен саяси оқиғалардын бұл өмірде каркынды дамуы жатады. Ақпараттық қызмет көрсету қағидасы (кейін қағида) "Жылжымайтын мүлікке құқықтарды және онымен жасалатын мәмілелерді мемлекеттік тіркеу туралы" Қазақстан республикасы Президентінің Заң күші бар 1995 жылғы 25 желтоқсандағы Жарлығына және "Қазақстан Республикасы Президентінің Заң күші бар, 1995 жылғы 25 желтоқсандағы N 2727 Жарлығын жүзеге асыру жөніндегі шаралар туралы" Қазақстан республикасы Үкіметінің 1997 жылғы 20 ақпандағы N 236 қаулысына сәйкес әзірленді. Осы Қағидамен Қазақстан Республикасы Әділет министрлігі аумақтық органдарымен (кейін тіркеуші органдар) жылжымайтын мүлікке құқықтарды және онымен жасалатын мәмілелерді мемлекеттік тіркеу туралы тәртібі, негізгі шарты және ақпараттық қызмет көрсету түрлері белгіленеді.;
Ақпараттық құқықтың субъектілері мен объектілері Ақпараттық қатнасатардын субъектiлерi болып курушылар, ақпаратты колданушылар, провайдерлер, сайттардын иеленушiлерi, жүрналисттер, ақпаратшылар тағы бақалар табылады. Олардын құқықтык жағдай КР азаматтык кодексімен, БАҚ, байланыс т.б. нормативтiк актiлермен реттеледi . Электрондық ақпараттық ресурстар, ақпараттық жүйелер, ақпараттық жұмыстар мен электрондық қызметтер көрсету ақпараттандыру объектiлерi болып табылады. Қазақстан Республикасының аумағында ақпараттандыру саласындағы қызметтi жүзеге асыратын немесе құқықтық қатынастарға қатысатын мемлекеттiк органдар, жеке және заңды тұлғалар ақпараттандыру субъектiлерi болып табылады.;
Ақпараттық құқықтың жүйесі, құқық жүйесіндегі ақпараттық құқықтың орны Ақпараттық жүйе – қойылған мақсатқа жету үшін ақпараттарды сақтау, өңдеу және беруге пайдаланатын әдістер мен қызметші әдістердің өзара байланысқан жиынтығы. Ақпараттық жүйе (АЖ) басқару функциясын өндіру үшін ақпаратпен әртүрлі рангтегі жұмысшыларды қамтамасыз ететін объект туралы ақпаратты жинау, жіберу, қайта өңдеу бойынша коммуникациялық жүйені көрсетеді. Ақпараттық жүйелер ақпаратты өңдеудің қазіргі индустриясының негізгі ерекшеліктерін қанағаттандырады. Олар басқару және шешім қабылдауды ұйымдастырады және қабылданатын шешімнің сапасын, толықтығын, нақтылығын, дұрыстығын және өз уақытында берілуін әлдеқайда жоғарлатады. Ақпараттық жүйелер функциялары есептің екі класымен өндіріледі: ақпараттық және технологиялық.

Ақпараттық жүйенің қазіргі түсінігі дербес компьютердің ақпараттарды қайта өңдеудің негізгі техникалық әдістері ретінде пайдалануды қамтамасыз етеді. Ірі өндірістерде дербес компьютерлермен қатар ақпараттық жүйенің техникалық қоры құрамына мэйнфрейм немесе суперЭЕМ кіреді.Қазіргі кезде техникалық қамсыздандыруды ұйымдастырудың негізгі екі формасы қалыптасқан: орталықтандырылған және орталықтандырылмаған. Орталықтандырылған техникалық қамсыздандыру ақпараттық жүйелерде ЭЕМ және есептеуіш орталықтарының қолданылуына негізделеді. Ал орталықтандырылмаған техникалық қамсыздандыру функционалдық ішкі жүйенің жұмыс орындарындағы дербес компьютерлерде жүзеге асырылады. Қарастырылған формалардың ішінен перспективті форма ретінде жартылай орталықтандырылмаған техникалық қамсыздандыру әдісін қарастыруға болады. Мұнда техникалық қамсыздандыру дербес компьютерден және барлық компьютермен байланыстырылған. Деректер қорын сақтайтын үлкен ЭЕМ таратылған желі негізінде жұмыс істейді. Ақпараттық жүйенің әрекет ету этаптарының құқықтық қамсыздандырылуы мынадан тұрады: ақпараттық жүйенің статусы; мамандардың құқықтары, міндеттері мен жауапкершіліктері; басқару процесінің жекеленген түрлерінің құқықтық реттелуі; ақпаратты жасау және қолдану тәртібі.

Ақпараттық құқық ғылым, оқу пәні, құқық саласы ретінде құқық саласы мамандарын жаңа өрлеу заманында ақпараттандыру негіздерімен қаруландыру бүгінгі күннің кезек күттірмейтін мәселелерінің бірі. Себебі, біздің қазіргі өмір сүріп отырған кезең – ұлан-ғайыр әлеуметтік өзгерістердің дәуірі, ақпарат, техника және технология тасқыны кәсіпқой мамандарға жоғары кәсіби даярлық алуға мүмкіндік береді. Ақпараттық технологиялар – ақпараттық ресурстарды (АР) қолдану үрдістерінің ауырлығын ... Информатикакның ғылым болып қалыптасуы және адам іс-әрекетінің барлық салаларында ... Алғашқы ЭЕМ-ң құрылуы мен шығуы информатиканың ғылым ретінде даму тарихына жол ашты.. оқу пәні ретінде - оқушыларға ақпараттық білім негіздерін беру, логикалық — құрылымдық ойлау қабілеттерін дамыту, ақпараттық технологияны өзіндік даму мен оны іске асыру құралы ретінде ... Білім берудің ақпараттандыру процесі;

Ақпараттық құқықтық қатынастың түсінігі, мазмұны, құрылымы ;

Ақпараттық құқықтык қатнастар – бұл қоғамдык қатнастын бiр түрі, екi немесе одан да көп субъектiлердiн арасындагы ақпаратты алу, Бер, тарату, өңдеу, айрбастау сияқты қатнастарды реттейдi. Құқықтық қатынастар — құқыққа байланысты, құқық негізіндегі қоғамдық байланыстар. Құқықтық қатынас тек қана адамның мінез-құлқына құқықтық норма әсер еткенде пайда болады. Құқықтық қатынас — бұл субъективтік құқықтар мен заңды міндеттер арқылы пайда болатын адамдар, ұйымдар, мемлекеттік органдар арасындағы байланыс. Құқықтық нормалардың талаптарын жүзеге асыруды қамтамасыз ете отырып, мемлекет қоғамдағы заңдылық пен тәртіпті де жақсартуға мүмкіншілік жасайды.

Құқықтық қатынастың құрылымы төрт элементтен тұрады: субъект, объект, субъективтік құқық, заңды міндеттер.

Ақпараттық құқықтық қатынастардың классификациясы ;
Ақпарттық құқықтың негізгі қайнар көзі – ақпараттық заңнама. Қайнар көздердің нормативтік құқықтық актілердің түрлері, актілерді қабылдау деңгейі және олардың кеңістіктегі, актілердің құқықтық күші және тұлғалар бойынша әрекет етуі бойынша классификациялануы Ақпараттық құқықтык кайнар көздерiне мыналар: Ақпараттық құқықтык катнсатарды және оны бұзғаны үшін жауапкершiлктi реттейтiн нормативтiк кукытык актiлер; ғылыми кайнар көздер; материалды кайнар көздер, онын iшiнде шынайы оқиғалар мен фактiлер және де ғылыми және нормативтык қайнар көздердiн жетлдiруге итермелейтiн, ақпараттық техникалар мен саяси оқиғалардын бұл өмірде каркынды дамуы жатады.;Қолдану саласына тәуелсіз ақпараттық жүйенің жалпы құрылымын ішкі жүйенің жиынтығы ретінде қарастыруға болады. Бұл жағдайда классификацияның құрылымдық белгісін қарастырып, ал ішкі жүйелерді қамсыздандырушы ішкі жүйелер деп аталады. Жүйенің жалпы құрылымын мынадай қамсыздандырушы ішкі жүйелер құрайды: ақпараттық, техникалық, математикалық, программалық, ұйымдастырушылық және құқықтық. 1. Ақпараттық қамсыздандыру ішкі жүйесінің негізгі міндеті басқарудағы шешімдерді қабылдау үшін шынайы ақпаратты дер кезінде ұсыну. Көптеген ұйымдар жұмысын талдау кезінде ондағы құжаттарды жүргізу ісінде бірқатар кемшіліктер байқалды: қолмен өңдеуге арналған құжаттың шамадан тыс үлкен көлемі; бірдей көрсеткіштердің түрлі құжаттарда қайталануы; құжаттың үлкен көлемімен жұмыс істеу мамандардың негізгі жұмысын орындауына кедергі болуы; жасалған көрсеткіштің қолданылуы;

Қазақстан Республикасы Конституциясының ақпараттық-құқықтық нормалары Ақпараттық нормаларды реттейтiн қатнастары бойынша мыналарга болуге болады азаматтардын Ақпараттық құқығы, Ақпараттық компьютерлiк нормалар, телекоммуникациялык нормалар тағы сол сияқты және бұл нормалар акiмшiлiк, азаматтык құқық, қылмыстық құқық тағы бақа нормаларга жатады, бірақ объектiлердiн спецификасы бойынша ерекшеленедi.норма – бұл конституциялық құқықтың пәні болып табылатын қатынастарды реттеп, бекітетін жүріс-тұрыс ережесі. Ол конституциялық құқықтық қатынасқа қатысушылардың жүріс-тұрысын анықтайды. Конституциялық құқықтық нормалардың мынадай негізгі сипаттарын (нышандарын) көрсетуге болады: - біріншіден, конституциялық құқықтық норма – жалпыға міндетті ереже, яғни ол тұлғалар мен түрлі ұйымдарға қоса мемлекеттің өзі үшін де орындалуы міндетті болып табылады. - екіншіден, конституциялық құқықтық норма – нысанды анықталған ереже, яғни олар белгілі бір актінің нысанында шығарылады (мысалы, жарлық, қаулы, заң т.б.). - үшіншіден, конституциялық құқықтық норма – нақты анықталған жүріс-тұрыс ережесі. Бұл оның нақты құқықтар мен міндеттерді, жүріс-тұрысты белгілейтіндігін анықтайды. - төртіншіден, конституциялық құқықтық норма – мәжбүрлі ереже, яғни оның орындалуы мемлекеттің ықпалымен, мәжбүр ету күшімен қамтамасыз етіледі. Конституциялық құқықтық нормалар өзге құқықтық нормалардан бірқатар өзгешеліктермен ерекшеленеді. Нақты айтсақ, конституциялық құқықтық нормалардың ерекшеліктері болып келесілер табылады: А) конституциялық құқықтық нормалардың негізінде белгілі бір құқықтық қатынастардың түрі пайда болады; В) конституциялық құқықтық нормалар реттеу пәні бойынша ерекшеленеді

Қазақстан Республикасының заңнамасындағы «ақпараттық меншік» мәселелері; Қазақстан Республикасының Конституциясы адамдардың құқығы мен бостандығын, жеке омiрi туралы ақпаратты алу, тарату жөніндегi мәселелердi бекiттi. Бұл құқықтар мен бостандықтар заңда және заңга тауелдi актiлерде орын тапты. Әрбір азаматтын ақпаратты алуга құқығы, сонын iшiнде мемлекеттiк басақару жүйесi мен қоғамдык омiр туралы ақпаратты бiлуге кукылы. Тек мемлекеттiк купиялар және өзге де заңмен белгiленетiн купияларды бiлуге шектеулер койылган. Әрбір азамат ақпаратты шыгаруга құқығы бар, ( авторлық құқық) немесе таратуга (жүрналист, Ақпараттық агенттiн бастыгы, информаторлар) құқығы бар. Сол сияқты үшіншi Ақпараттық құқық - бұл ақпаратты накты, уактысында алуга құқығы. Сонымен катар заңшыгарушы құқықтары мен мiндеттерiн көрсетеді. Онын iшiнде Интернетпен ақпаратты өңдеу және колданушылардын трансшектеулi байланысы үшін жауаптылыгы киын проблемаладын бiрi б.т. Қазақстандагы актуалды сұрақтардын бiрi авторлық құқық, яғни авторлық құқықтын заңмен коргалуы, заңсыздыкка жол бермеу және мемлекетпен коргалуы б.т.

СМИ-дiн құқықтык мәртебесi. Бұқаралық ақпарат алудын кайнар көзі болып жер шарынын тургындары, казакстандыктар да жатады. СМИ мен мемлекеттiк органдардын ара катынасы өзера тыгыз байланысты, негзгi аракатынасын реттеу Қазақстан Республикасының заңында, яғни «Бұқаралық ақпараттытуралы заң» б.т.

Ақпараттық құқықтық қатынастардың субъектілері – ақпаратты өндіруші (автор), ақпаратты иеленуші (пайдаланушы), ақпаратты тұтынушы; Құқықтық қатынастардың субъектісі болу үшін индивидтер не ұйымдардың құқықтық-субъективтігі болуы қажет, яғни құқық субъектісі болатын қабілеттігі болуы керек не субъективтік құқығы мен заңды міндеттері болып оларды өздерінің әрекеттерінде іс жүзіне асыруы керек.

Құқықтық-субъективтік, құқықтық қабілеттіліктен және деликт қабілеттілікпен қалыптасады. Ақпаратты өндіруші – журналист те өз тұтынымдарын қанағаттандырады. Өз тауарын сата отырып, ол тек ақша ғана алмайды, сондай-ақ, өзгеше түрдегі өтемақы – оқырманға, телекөрерменге, радиотыңдарманға рухани, идеологиялық әсер, ықпал ету мүмкіндігін де қоса алады. Осы нарықтық алмасу нәтижесінде журналист еңбегі өтеуінің тағы бір өзгеше түрі болуы ғажап емес. Ол – оның автор ретінде танылуы, кәсіби шеберлігінің мойындалуы. Журналистік ақпаратпен байланысты ықпал - саясаткерлер, билік құрылымдары, т. б. сияқты бірнеше қоғамдық топ өкілдері үшін зор құндылыққа ие тауар болып табылады. пайдаланушы – өзіне қажетті электрондық ақпараттық ресурстарды алу үшін ақпараттық жүйеге жүгінетін және оларды пайдаланатын субъект; тұтынушы – өз қажеттіліктерін қанағаттандыру үшін тауарға (жұмысқа, көрсетілетін қызметке) тапсырыс беру немесе иелену ниеті бар не тапсырыс беретін, оларды иеленетін және (немесе) пайдаланатын жеке тұлға;

Мемлекеттік билік пен ұйымдастыру, кәсіпорындар мен мекемелер, жеке және заңды тұлғалар ақпараттық құқықтық қатынастардың субъектілері ретінде; жеке адам және заңды тұлғалар.Қазақстан Республикасының және басқа елдердің азаматтары сондай-ақ азаматтығы жоқ адамдар жеке тұлғалар болып ұғынылады (КРАК, 126.). Қатынастың субъектісі болу үшін олардың құқықтық қабілеті және әрекеттілігі қалыптасуы керек. Құқықтық қабілет — құқыққа бостандықтар мен міндеттерге ие болу қабілеті. Құқықтық қабілет адам туған сәттен басталып, өлгенде аяқталады. Қазақстан Республикасының Азаматтық кодексі азаматтардың құқықтық қабілетінің негізгі мазмұнын анықтайды: меншігінде мүлік, оның ішінде шетелдік валютаны ұстауға ие болу; мүлікті мұрагерлікке не өсиет етіп қалдыру; тұратын жерін өзі таңдап алу; шет елдерге кетуге, қайтып келуге ерікті; шаруашылық құруға, қарым-қатынас жасауға т.б. құқықтары бар

Құжатталған ақпараттың құқықтық режимі. Ақпараттық ресурстарды қалыптастыру саласындағы және олардың ішіндегі ақпаратты тұтынушыларға ұсынудағы мемлекеттік билік органдарының міндеттері;мемлекеттік электрондық ақпараттық ресурстарды қалыптастыру үшін мемлекеттік органдар мен заңды тұлғалар міндетті түрде беретін құжатталған ақпарат пен электрондық құжаттардың тізбесін бекіту. 1)мемлекеттік органдардың және олардың аумақтық бөлімшелерінің ақпараттық-коммуникациялық желілерін интеграциялауды жүзеге асырады;

2) мемлекеттік органдардың бірыңғай көлік ортасын жобалауды, құруды және дамытуды басқарады; 3) мемлекеттік органдардың бірыңғай көлік ортасына әкімшілік етуді және сервистік қолдауды, аппараттық-бағдарламалық құралдарға жүйелік-техникалық қызмет көрсетуді және мемлекеттік органдардың бірыңғай көлік ортасының жұмыс істеуін қамтамасыз етуге бағытталған техникалық іс-шараларды жүзеге асырады; 4) ақпараттық қауіпсіздік талаптарына сәйкес жергілікті өзін-өзі басқару органдарын, мемлекеттік органдарды және олардың аумақтық бөлімшелерін мемлекеттік органдардың бірыңғай көлік ортасына және әлемдік ақпараттық ресурстарға қосуды жүзеге асырады;

Мемлекеттік құпия институтыныңКонституциялық негізі; мемлекеттік құпиялар - таратылуын мемлекет жалпы қабылданған халықаралық құқық нормаларына қайшы келмейтін әскери, экономикалық, ғылыми-техникалық, сыртқы экономикалық, сыртқы саяси, барлаушылық, қарсы барлаушылық, жедел-іздестірушілік және өзге де қызметті тиімді жүзеге асыру мақсатымен шектейтін, мемлекет қорғайтын мемлекеттік және қызметтік құпияларды құрайтын мәліметтер; мемлекеттік құпия - жарияланған немесе жоғалған жағдайда Қазақстан Республикасының ұлттық қауіпсіздігіне нұқсан келтіретін немесе нұқсан келтіруі мүмкін әскери, экономикалық, саяси және өзге де сипаттағы мәліметтер; Қазақстан Республикасының мемлекеттік құпиялар туралы заңдары Қазақстан Республикасының Конституциясына, Қазақстан Республикасы бекіткен халықаралық шарттарға негізделеді және осы Заңнан және Қазақстан Республикасының мемлекеттік құпияларды қорғау саласындағы қатынастарды реттейтін өзге де нормативтік құқықтық актілерінен тұрады.

Мәліметтерді мемлекеттік құпия қатарына жатқызу және осы мәліметтерді жасыру; Мәліметтерді мемлекеттік құпияларға жатқызуды мәліметтерді мемлекеттік құпияларға жатқызу жөнінде өкілеттік берілген мемлекеттік органдардың лауазымды адамдарының тізбесіне сәйкес мемлекеттік органдардың басшылары жүзеге асырады. Аталған лауазымды адамдар басқаратын мемлекеттік органдарға өз құзыреті шегінде Қазақстан Республикасының мемлекеттік құпиялары болып табылатын мәліметтерге билік ету жөнінде өкілеттік беріледі.. Мәліметтерді мемлекеттік құпияларға жатқызу олардың салалық, ведомостволық немесе бағдарламалық-нысаналық тиістілігіне сәйкес жүзеге асырылады. Мәліметтерді құпияландырудың принциптеріне сәйкес мәліметтерді мемлекеттік құпияларға жатқызу қажеттілігінің негіздемесі осы мәліметтер алынған (әзірленген) мемлекеттік органдар мен ұйымдарға жүктеледі. Мәліметтерді мемлекеттік құпияларға жатқызудың негізділігіне сот тәртібімен шағым жасалуы мүмкін. Сот мәліметтерді құпияландырудың негізсіздігі туралы шешім шығарған жағдайда бұл мәліметтер осы Заңда белгіленген тәртіппен құпиясыздандырылуға тиіс.

Мәліметті және оларды тасымалдаушыларды құпиясыздандыру; Мәліметтерді және олардың құпияландыруға жатпайтын тасығыштарын негізсіз ... негізсіз құпиясыздандыру, тасығыштарды құпияландыру кезінде оларды құпиясыздандырудың белгіленген. Электрондық тасымалдаушылардағы компьютерлік бағдарламалар оқытушыларды алмастырады ... мәлiметтер мен олардың көздерiн құпиясыздандыру, бiрлескен және басқа да жұмыстарды орындауға байланысты мемлекеттiк құпиялар болып табылатын.

Мемлекеттік құпияны жариялағандығы үшін жауапкершілік; құжаттарды ұрлау, мемлекеттiк құпияларды бiлетiн адамдарды немесе олардың жақындарын сатып алу немесе қорқыту, байланыс құралдары арқылы қолға түсiру, компьютерлiк жүйеге немесе желiге заңсыз кiру, арнайы техникалық құралдарды пайдалану жолымен не өзге де заңсыз әдiспен мемлекеттiк құпияларды құрайтын мәлiметтер жинау, сол сияқты мемлекеттiк құпияларды құрайтын, заңсыз алынған мәлiметтердi тарату мемлекетке опасыздық немесе шпиондық белгiлерi болмаған жағдайда -

белгiлi бiр лауазымдарда болу немесе белгiлi бiр қызметпен айналысу құқығынан айыра отырып немесе онсыз бес жылға дейiнгi мерзiмге бас бостандығын шектеуге не дәл сол мерзімге бас бостандығынан айыруға жазаланады. үш жылға дейiнгi мерзiмде белгiлi бiр лауазымда болу немесе белгiлi бiр қызметпен айналысу құқығынан айыра отырып, үш жылдан сегiз жылға дейiнгi мерзiмге бас бостандығынан айыруға жазаланады.

Коммерциялық құпияны жариялағандығы үшін жауапкершілік; Коммерциялық құпия дегеніміз - жариялануы (берілуі, сыртқа мәлімболуы) шаруашылық жүргізуші субъектінің мүдделеріне зиян келтіруі мүмкін өндіріске, технологиялық хабарламаға, басқаруға, қаржыға және оның басқа да қызметіне байланысты мемлекеттік құпия емес мәліметтер. Коммерциялық құпия болып табылатын мәліметтердің құрамы мен көлемін шаруашылық жүргізуші субъектілер анықтайды, бұл туралы мүдделі адамдарға жазбаша түрде хабарланады. 

 2. Коммерциялық құпияны қорғау дегеніміз - осы баптың бірінші бөлігінде көрсетілген мәліметтерді жариялауға тыйым салу, яғни мәліметтерді белгілі бір немесе белгісіз адамдар тобы арасында қабылдауға болатын кез келген түрде таратуға тыйым салу, сондай-ақ ондай мәліметтерді басқа бір адамға беруге тыйым салу. 

3. Егер ол коммерциялық құпия құқы субъектісіне зиян келтіретін болса, коммерциялық құпия болып табылатын мәліметтерді заңсыз алған адам оларды қарақан басының қамына пайдалануға құқығы жоқ.Басқа шаруашылық жүргізуші субъектінің коммерциялық құпиясы болып табылатын өндірістік, ұйымдық, қаржылық және өзге жаңалықтар коммерциялық құпия режимін бұзбай алынған болса, оларды пайдаланатын шаруашылық жүргізуші субъектілерге тыйым салынбайды.

Дербес деректермен жұмыс жасау барысындағы негізгі қағидалар және дербес деректермен жұмыс жасудың заңдылық шарттары; дербес деректер – мәліметтер негізінде айқындалған немесе айқындалатын дербес деректер субъектісіне қатысты, электрондық, қағаз және (немесе) өзге де материалдық жеткізгіште тiркелген cол мәліметтер; дербес деректерді жинауды, өңдеуді субъектінің немесе оның заңды өкілінің келісімімен меншік иесі және (немесе) оператор жүзеге асырады.Қайтыс болған (сот хабар-ошарсыз кеткен деп таныған немесе қайтыс болды деп жариялаған) субъектінің дербес деректерін жинау, өңдеу Қазақстан Республикасының заңнамасына сәйкес жүзеге асырылады.Дербес деректерді қамтитын электрондық ақпараттық ресурстарда дербес деректерді жинау, өңдеу ерекшеліктері осы Заңның ережелері ескеріле отырып, Қазақстан Республикасының ақпараттандыру туралы заңнамасына сәйкес белгіленеді.

Дербес деректердегі субъектінің құқықтары. Субъектінің: 1) меншік иесінде және (немесе) операторда, сондай-ақ үшінші тұлғада өз дербес деректерінің болуы туралы бiлуге, сондай-ақ: дербес деректердi жинау және өңдеу фактісін, мақсаттарын, көздерін, тәсілдерін растауды;дербес деректердің тiзбесiн; дербес деректердi өңдеу мерзiмдерiн, оның iшiнде оларды сақтау мерзiмдерiн қамтитын ақпаратты алуға; 

2) тиiстi құжаттармен расталған негiздер болған кезде, меншік иесінен және (немесе) оператордан өз дербес деректерін өзгертуді және толықтыруды талап етуге; 

3) дербес деректердi жинау, өңдеу шарттарының бұзылғаны туралы ақпарат болған жағдайда, меншік иесінен және (немесе) оператордан, сондай-ақ үшінші тұлғадан өз дербес деректерін бұғаттауды талап етуге; 

4) меншік иесінен және (немесе) оператордан, сондай-ақ үшінші тұлғадан Қазақстан Республикасының заңнамасын бұза отырып жиналған және өңделген өз дербес деректерін, сондай-ақ осы Заңда және Қазақстан Республикасының өзге де нормативтік құқықтық актілерінде белгіленген өзге де жағдайларда жоюды талап етуге; 

5) осы Заңның 8-бабының 2-тармағында көзделген жағдайларды қоспағанда, дербес деректерді жинауға, өңдеуге берген келiсiмiн кері қайтарып алуға;

6) меншік иесіне және (немесе) операторға дербес деректердің жалпыға бірдей қолжетімді көздерінде өз дербес деректерінің таратылуына келісім беруге (бас тартуға);

7) өз құқықтарының және заңды мүдделерінің қорғалуына, оның ішінде моральдық және материалдық зиянның өтелуіне;8) осы Заңда және Қазақстан Республикасының өзге де заңдарында көзделген өзге де құқықтарды жүзеге асыруға құқығы бар.

Субъектілердің дербес деректердегі құқықтарының шектелуі; құқық қорғау органдары мен соттардың қызметін, атқарушылық іс жүргізуді жүзеге асырған; 

2) мемлекеттік статистикалық қызметті жүзеге асырған; 
3) дербес деректердi мiндеттi түрде иесiздендiру шартымен оларды статистикалық мақсаттар үшiн мемлекеттік органдар пайдаланған;
4) Қазақстан Республикасы ратификациялаған халықаралық шарттар iске асырылған; 
5) егер субъектiнiң немесе оның заңды өкілінің келiсiмiн алу мүмкiн болмаса, адамның және азаматтың конституциялық құқықтары мен бостандықтарын қорғаған;
6) адамның және азаматтың құқықтары мен бостандықтарын қамтамасыз ету жөніндегі Қазақстан Республикасы заңнамасының талаптары сақталған жағдайда журналистiң заңды кәсiптік қызметi және (немесе) бұқаралық ақпарат құралдарының қызметі не ғылыми, әдеби немесе өзге де шығармашылық қызмет жүзеге асырылған; 
7) Қазақстан Республикасының заңдарына сәйкес дербес деректер, оның iшiнде сайланбалы мемлекеттiк лауазымдарға кандидаттардың дербес деректерi жарияланған; 
8) Қазақстан Республикасының заңдарына сәйкес субъект дербес деректерді ұсыну жөніндегі өз міндеттерін орындамаған;
9) қаржы нарығы мен қаржы ұйымдарын реттеудi, бақылауды және қадағалауды жүзеге асыратын мемлекеттiк орган Қазақстан Республикасының заңнамасына сәйкес жеке және заңды тұлғалардан ақпарат алған;
10) Қазақстан Республикасының заңдарында белгіленген өзге де жағдайларда жүргізіледі.

Дербес деректермен жұмысты мемлекеттік реттеу;Қазақстан Республикасының Үкiметi:1) дербес деректер және оларды қорғау саласындағы мемлекеттiк саясаттың негiзгi бағыттарын әзiрлейдi;2) Қазақстан Республикасы Үкіметінің құрылымына кіретін орталық атқарушы органдардың, жергілікті атқарушы органдардың дербес деректер және оларды қорғау саласындағы қызметіне басшылық жасауды жүзеге асырады; 3) меншік иесінің және (немесе) оператордың өздері жүзеге асыратын міндеттерді орындау үшін қажетті және жеткілікті дербес деректердің тізбесін айқындау тәртібін бекітеді; 4) меншік иесінің және (немесе) оператордың, сондай-ақ үшінші тұлғаның дербес деректерді қорғау жөніндегі шараларды жүзеге асыру тәртібін бекітеді; 5) өзiне Қазақстан Республикасының Конституциясымен, заңдарымен және Қазақстан Республикасы Президентiнiң актiлерiмен жүктелген өзге де функцияларды орындайды. 27-бап. Мемлекеттік органдар өз құзыреті шегінде: 1) дербес деректер және оларды қорғау саласындағы нормативтік құқықтық актілерді әзiрлейдi және (немесе) бекітеді; 2) жеке және (немесе) заңды тұлғалардың дербес деректер және оларды қорғау мәселелері жөніндегі өтініштерін қарайды;3) Қазақстан Республикасының дербес деректер және оларды қорғау туралы заңнамасының бұзылуына жол берген адамдарды Қазақстан Республикасының заңдарында белгіленген жауаптылыққа тарту жөнінде шаралар қолданады; 4) Қазақстан Республикасының заңдарында, Қазақстан Республикасы Президентінің және Қазақстан Республикасы Үкіметінің актілерінде көзделген өзге де өкілеттіктерді жүзеге асырады. 28-бап. Осы Заңның қолданылуын қадағалау 1. Прокуратура органдары мемлекет атынан осы Заң мен Қазақстан Республикасының дербес деректер және оларды қорғау саласындағы өзге де нормативтік құқықтық актілердің дәлме-дәл әрі біркелкі қолданылуына жоғары қадағалауды жүзеге асырады. 2. «Прокуратура туралы» Қазақстан Республикасының Заңында белгіленген негізде және тәртіппен шығарылған прокурорлық қадағалау актілері барлық органдар, ұйымдар, лауазымды адамдар мен азаматтар үшін міндетті.
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ДӘРІС 5

Ақпараттық ресурстарды пайдалану
1-сағат

       Қарастырылатын мәселелер:

      (Ақпараттық ресурстарды пайдалану көздері

      ( Ақпараттық ресурстарды пайдаланудың кұқықтық негіздері 

        Ақпаратттық құқықтық қатынастарды мемлекеттік реттеу ; Ақпараттандыру саласындағы мемлекеттiк реттеудiң мақсаттары Қазақстан Республикасының ақпараттық инфрақұрылымын дамыту, оның iшiнде "электрондық үкiметтi" қалыптастыру, сондай-ақ елдiң әлеуметтiк және экономикалық дамуын ақпараттық қамтамасыз ету болып табылады. 

2. Ақпараттандыру саласындағы мемлекеттiк реттеу: 

1) азаматтардың жеке өмiрiне қол сұғылмаушылық және азаматтардың конституциялық құқықтары мен бостандықтарын қатаң сақтау;

2) жеке және заңды тұлғалардың ақпараттандыру саласындағы қызметке қатысуға және оның нәтижелерiн пайдалануға тең құқылығы;

3) Қазақстан Республикасының заңнамасына сәйкес қол жеткiзу шектелген электрондық ақпараттық ресурстардан басқа мемлекеттiк органдардың қызметi туралы ақпаратты қамтитын электрондық ақпараттық ресурстарға еркiн қол жеткiзу және оларды берудiң мiндеттiлiгi (ашықтық презумпциясы);

4) Қазақстан Республикасының заңнамасына сәйкес қол жеткiзу шектелмеген кез келген электрондық ақпараттық ресурстарды iздеудiң, өндiру мен берудiң еркiндiгi;

5) электрондық ақпараттық ресурстарды пайдалану және ақпараттық технологияларды қолдану кезiнде жеке адамның, қоғам мен мемлекеттiң қауiпсiздiгiн қамтамасыз ету;

6) электрондық ақпараттық ресурстарға қатысты Қазақстан Республикасының заңнамасында оларды жариялы таратудың не мемлекеттiк органдарға берудiң мiндеттi сипаты белгiленiп, олардың уақтылы берiлуi, объективтiлiгi, толықтығы мен дұрыстығы;

7) адал бәсекенiң қамтамасыз етiлуi;

8) ұлттық электрондық ақпараттық ресурстар мен ұлттық ақпараттық жүйелердi орталықтандырылған басқарудың қамтамасыз етiлуi; 

9) ақпараттандыру саласының сенiмдiлiгi мен оны басқарудың Қазақстан Республикасының аумағындағы бiрыңғай стандарттар негiзiнде қамтамасыз етiлуi;

10) ақпараттық технологияларды қолдануға қойылатын талаптарды белгiлеу кезiнде технологиялық бейтараптылықтың сақталуы;

11) дербес деректердi алуды, өңдеудi және пайдалануды оларды жинауға арналған мақсатпен шектеу принциптерiне негiзделген.

Интернеттің виртуалдық ортасын пайдаланудың құқықтық проблемалары; Интернет, сайттар, провайдерлер, ақпараттық айналым, ақпараттық қоғам, хакерлер, Интернет – дүкендер, Интернет – фирмалар , ИТ – басқармасы, ақпараттандыру және т.б.

Интернет – бұл АҚШ әскери бірігудің нәтижесі, бір-бірін байланыста ақпараттық жүйе, ол ақпараттық қоғамның ақпараттық құрылымын құрайды. Оның ерекшелігі ол ешкімнің меншігі емес, сол себепті ол құқықтың обьектісі ретінде танылмайды. Дамып келе жатқан қоғамдағы Интернеттің алатын орнына баға беру қиын , қызмет көрсетудің көптеген түрлері пайда болады Интернет- дүкен, Интернет- формалар, Интернет – агенттіктер, Интернет – білім беру жәнт.б. Ақпараттық қатынастар нақты ақпараттық ортада пайда болады, бұл ол жердегі физикалық тасымалдаушының өзгеріп тұратындығын көрсетеді. Ақпараттық ортадағы Интернеттің ерекшелігі электрондық түрде жүретіндігінде. Интернет әр түрлі ережемен жұмыс істейтін желілерді біріктіреді. Бұл ережелерді үйлестіру үшін шлюз құрылғысы қызмет етеді. Шлюз - басқаша тәсілмен үйлеспейтін желілерді қосатын құрылғы. Шлюз әр түрлі желілердің бірлескен жұмысын қамтамасыз етуге арналған мәліметтерді өзгертпейді.Интернет желісіне әр түрлі операциялық жүйелерді басқару арқылы жұмыс істейтін компьютерлер кіреді . Алайда, ақпарат алмасу кезінде барлық ЭЕМ хабар беру тәсілдері туралы бірыңғай келісімдер қолданылуы тиіс. Сонда ЭЕМ-ның қай-қайсысыда басқа кез келген ЭЕМ-нан алынған ақпарат түсінуге қабілетті болады. Виртуалды ортада ақпаратты таратуды 2 түрге бөліп қарастырамыз: активті және пассивті. Активті – белгілі бір субьектінің ақпаратының берілгенін тікелей тұтынушыға жеткізуі, пассивті – субьект тұтынуға ақпаратты жеткізушісі келген уақытта оны сайттарға жіберіп, тұтынушыдан жауап күтеді. Ең бастысы мәселе заңдастырылмаған ақпаратты Интернеттерге жіберу құқығының болуы. Мұндай жағдайларға арналған арнайы құрылымдар бар. Бұлжерде провайдер ерекше орын алады.

Бұқаралық ақпарат құралдары саласындағы мемлекеттік реттеу бұқаралық ақпарат құралы — мерзімді баспасез басылымы, радио және теледидар бағдарламасы, киноқұжаттама, дыбыс-бейне жазбасы және кепшілік қол жеткізе алатын телекоммуникациялық желілердегі (интернет және басқала-ры) \А/ЕВ-сайттарды қоса алғанда, бұқаралық ақпаратты мерзімді немесе үздіксіз жария таратудың басқа да нысаны;1. Бұқаралық ақпарат құралдары саласындағы мемлекеттiк реттеу телевизия және (немесе) радио хабарларын таратуды ұйымдастыру жөнiндегi қызметтi құқықтық қамтамасыз ету, лицензиялау, Қазақстан Республикасының бұқаралық ақпарат құралдары саласындағы заңнамасының сақталуын бақылау арқылы жүзеге асырылады. 2. Қазақстан Республикасының бұқаралық ақпарат құралдары туралы заңнамасының сақталуын мемлекеттiк бақылауды уәкiлеттi орган мен басқа да мемлекеттiк органдар Қазақстан Республикасының заңнамасында белгiленген өздерiнiң құзыретi шегiнде жүзеге асырады. 4-2-бап. Қазақстан Республикасы Үкiметiнiң бұқаралықақпарат құралдары саласындағы құзыретi Қазақстан Республикасының Үкiметi: 1) бұқаралық ақпарат құралдары саласындағы мемлекеттiк саясаттың негiзгi бағыттарын әзiрлейдi және олардың iске асырылуын қамтамасыз етедi; 2) Қазақстан Республикасында таратылатын шетелдiк бұқаралық ақпарат құралдарын есепке алуды жүзеге асыру тәртiбiн айқындайды; 3) телевизия және (немесе) радио хабарларын таратуды ұйымдастыру жөнiндегi қызметтi лицензиялау тәртiбiн бекiтедi.

Ақпараттық ресурстарды пайдаланудың кұқықтық негіздері
Ақпараттарды қорғау ауданында ең негізгі заны 26 маусымда 1998 жылы еңгізілген. Ол № 233-1 “Қазақстан Республикасының халық қауыпсыздығы туралы” заны, 22 бабы. “ақпараттық қауыпсыздықты қамтамасыз ету” Қазақстан Республикасында ақпараттық ресурстарды қолдану және қалыптастыру кезінде пайда болған қатынасты жинақтау, сақтау, тарату және қолданушыларға құжаттық ақпараттарды қамтамасыз етеді, сонымен қатар ақпараттық технологияларды құру және қолдану кезінде, ақпаратты қорғау кезінде қамтамасыз етеді. Мемлекттік органдарда, ұйымдарда, тәуелсіздік формасына қарамастан, азаматтар мен қызметкер адамдарға занға байланысты мынадай шараларды міндетті түрде қолдамауға қажет: Қазақстанның ақпараттық тәуелділігіне; Басқа мемлекеттер тарапынан ақпараттық жаулап алу; Президент, Парламент, Правительство және Қазақстан Республиаксының халықтық қаупсыздық күшінің ақпараттық изоляциясын қаматамасыз етуде. Халықтын қауыпсыздығына күмән келтіретін әрекеттерді қолдануға тиым салынады, мысалы: мемлекеттік қүпия жұмыстармен айналысқан қызметшілер бес жыл бойы Қазақстан Республика шек арасынаң тұрақты тұрғын жерін ауыстыруға болмайды. Қазақстан Республика территориясында халықтың қауыпсыздығына күмән келтіретін жазба ақпататтарды, радио- және теледидарда шетелдік массалық ақпараттарды таратуға болмайды. Мемлекеттін мүдесіне байланысты жұмыс бабындағы немесе басқада бір ақпараттарды жаюға болмайды шетел адамдарға тура немесе жанама түрінде 20 шақты проценттік акция пакеттерін қолдануға, білуге, пайдалануға болмайды. Осы заңнаң : барлық білім және іс әрекет аймағындағы ақпараттар ашық және көпшілік қолды болады, егер заң шығарушылар белгілі бір тәртіппен шектелмеген болса. «конфиденциялдық ақпарат» категориясы барлық қорғаныш ақпараттар/қүпия/ түрлерін біріктіреді. Бір ерекшелігі, ақпарат мемлекеттік қүпия болып саналады: ол конфиденциялдық ақпаратқа жатпайды, белгілі бір шектелген енісі бар құрама болімді ақпарат.

 Ақпараттар категорияларын бөлінеді: 

Мемлекеттік қүпия; 

Конфиденциялдық ақпараттар; азаматтар туралы персоналдық мәліметтер. 

 Ақпараттық ресурстардың қауіпсіздік жағдайы. ақпараттық ресурстардын қауыпы. ақпараттық ресурстарға шабуыл Ақпараттық ресурстардын қауыпы— ақпараттық жүйеге әсер ететін потенциальді ықтималды оқиға. Компьютерлік жүйенің күнділіктілігі— бұл қауіп түндірудін мүмкіндігін тудыратын, оның үйлесімсіз сипаттамасы. Ақпараттық қауіпсіздіктін қауып түрлері. Үш негізгі түрі болады: ақпараттық ресурстардың ашылуы; олардың бүтіндігін бұзу; қамтамасыз етуден бас тарту. 

Ақпараттық ресурстардың ашылуы дегеніміз, ол ақпараттың және білімнің барлығына қол жетерлігі. Олардың бүтіндігін бұзу деп әртүрлі әди өзгерткен әрекеттерді айтады. Қамтамасыз етуден бас тарту бір немесе бірнеше ақпараттық жүйенің ресурстарының блокировкасы кезінде пайда болады. 

Қауіптің классификациясын қарастырайық. Ұрлап алу мүмкін: 

ПЭВМ және желілер жабдықталатын аппараттық құрылғылар (блоктар, узелдар және дайын бөлшектер); 

Программалық қамтамсыз ету және ақпараттық жетектер; Сақталған ақпараттардың баспадан басып ш

Сақталып тұрған жерден. Қауіп жетектердін потенциальдық субъектілері болып: конкурентар; бірге әскерде болғандар; посетителдер; қаскүнемдер; жинауштар; жөндеушілер; жабдықтаушылар; күзет; құрылысшылар; терезе жүғыштар; қызметкерлер. Қызметкерлерге келесі өкілдер инстанциялары жатады; санитарлі-эпидемиологиялық станциялар; телефондық компаниялар; өрт сөндіруді қадағалаушылар; ведомстводан тыс күзет; жалға берушілер; қаржы органдар; салық органдар. Ақпараттық ресурстарға шабуыл— бұл бұзушылардың қолданылатын әрекеті. Яғни шабуыл — бұл қаіпт тудыру. Толассыз мәліметтерді шифрлау. Шифрлер құрылысы. Толассыз мәліметтерді шифрлау бірнеше кілт кезегінің қосындысы негізінде (гаммалар), ашық мәтіндік хабарымен жүзеге асырылады. Шифрленген теңдеуі мынандай болады: ci = mi ki для i=1,2,3... мұнда ci шифрмәтіннін белгісі, mi –ашық мәтіннің белгісі, , ki –кілт кезегінің белгісі. Шешіп алу түрі мынадай болады: mi = ci ki для i=1,2,3... Белгі түрінде бөлек биттер, сонымен қатар символдарда (байттар) болуы мүмкін. Сондықтан толласыз шифрлер арқылы дауысттарды, видео және т.б. дыбыстарды шифрлауға болады. Шығыс гамма хабар үшін кілттік ағын болып саналады. Толласыз шифрлер келесі түрде жетіледі: синхрондық; самосинхрондалған (асинхрондық). Синхрондық толласыз шифрлер –Шифрленген мәтінге байланысты емескілттік ағын (шығыс гамма). Мұндай жағдайда біздің иллюстрация былай өзгереді: Құпия кілт негізінде шифр гамманы істеп шығарады. Гамманы істеп шығаратын блогты гамма генераторы деп немесе кездесоқ генераторы (гаммалар) - PRG(Pseudo Random Generator)деп атайды. Синхрондық толласыз шифрлер келесі мүмкіншіліктері бар: Синхронизация бойынша талабы. Синхрондық толласыз шифрлеуді қолданған кезде қабылдаушы мен жіберуші синхрондалған болу керек, яғни кілт ағымның манызы бірдей өндеу керекЕгер синхронизация бұзылса, мысалы жіберілген кезде бір белгі жоғалса, онда шифрдан шешіп алу процессі нәтеже бермейді. Қатесіздіктін көбеюінің жоқтылығы. Шифрмәтіннің белгісінің өзгеруі шешіп алу кезінде қате болып саналмайды. Шабуыл қасиетінің белсенділігі. Шифрмәтінге белгілі бір немесе бірнеше символдарды енгізу немесе жоюы синхронизацияның бұзылуына әкеліп соғады, сондықтанмұны алдын ала лу үшін қосымша механизмдер қажет. Осындай шифрлерге бір шабылуды қарастырайық.. O1O2O3... – Ашық мәтіннің белгісі. К1К2К3... – кілт кезегінің белгісі. С1С2С3... –Келесі түрде алынған шифрмәтіннің белгісі: Қайта шифрлеу кезінде осы кілтте бір белгі енгізілсе O': Жау криптоаналитигі екі кезектіде жаулап алды C1C2C3C4 и C1C'2C'3C'4. уравнения құрастырайық: К2 =C'2(( O'; O2=C2(( К2; К3=C'3(( O2((O3=C3(К3 және т.б., және бір белгінің O' мәнін тандап ол осы белгіден соң хабарды оқи алады Зерттеу кезінде онда кілт кезегінің фрагменті болады, сондықтан ол хабарды толығымен оқи алады . Сондықтан мынадай тұжырым жасауға болады, бір кілтті екірет қолдануға болмайды. Егерде 2 түрлі мәтінді бір кілтпен шифрлесе, жау шифрмәтіннің белгісінің суммасын есептейді Ci1( Ci2 =Oi1( Кi(( Кi(( Oi2=Oi1( Oi2, мұнда Ci1- i-ый бірінші шифрмәтіннің белгісі, Ci2 - i-ый екінші шифрмәтіннің белгісі, Oi1 и Oi2 – ашық мәтіннің белгісі. Сондықтан жау хабарды да шешіп алалады. Самосинхрондалған толласыз шифрлер – кілт потогінін белгісі шифрмәтіннің белгісі ретінде жазып алынған саннмен анықталады. Схемамен ол былай көрінеді: Өз бетінше синхрондалған толласыз шифрлердін мүмкіншіліктері: Өз бетінше синхрондау. Өз бетінше синхрондау шифрмәтінде кейбір белгілер жойылғанда немесе енгізлгенде пайда болады. Қателердін санаулы көбеюы. Шабуыл қасиетінің белсенділігі. Ашық мәтінді статистикасың себу. Ашық мәтіннін статистикалық манызы шифрмәтінде сақталмайды, өйткені ашық мәтіннің әр белгісі келесі шифрмәтінге әсер етеді. 

Бақылау сұрақтары:
Ақпараттық ресурстарды пайдалану көздерін анықтаңыз?
Ақпараттық ресурстарды пайдаланудың кұқықтық негіздерін көрсетіңіз?
Конфиденциалды ақпаратты қалай анықталады? 
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ДӘРІС 6

Ақпараттық ЖҮЙЕ
1-сағат

       Қарастырылатын мәселелер:

      ( Ақпараттық жүйе түсінігі және компоненттері

      ( Ашық және пайдаланылуыуы шектелген ақпарат
       ( Операциялық жүйе түсінігі.
Ақпараттық жүйе – объектіні басқаруға қажетті ақпаратты беру мен жаңарту, сақтау, жинақтау жүйесі.

АЖ компоненттері:

1. аппараттық құралдар: ЭЕМ және құрама бөліктер (процестер, мониторлар, терминалдар, периферийлік құрылғылар, дисководтар, принтерлер, контроллерлар, кабелдер, байланыс линиялары) және т.б.;

2. программалық қамтама: алынған программалар, негізгі, объектілі, жүктелетін модулдер, операциялық жүйелер және жүйелік программалар (компиляторлар, құрастырушылар және басқалар), утилиттер, диагностикалық программалар;

3. мәліметтер – магниттік тасымалдаушылардағы тұрақты және уақытша сақталатындар, баспа архивтері, жүйелік журналдар және т.б.;

4. персонал – қызмет етуші персонал және қолданушылар.
Ақпаратты жүйелерді қорғаудың мақсаты (ақпаратты өңдеу жүйесі) – қауіп-қатерге қарсы әрекеттер:

1. өңделген ақпараттың жасырын бұзылу қатері;

2. өңделген ақпараттың бүтіндігінің бұзылу қатері;

3. жүйенің жұмыс істеуінің бұзылу қатері.

Ақпараттарды қорғаудың негізгі түсініктері

Ақпараттар, оны қорғаудың тапсырмалары тұрғысынан, жеке тұлғалар, бұйымдар, фактілер, оқиғалар, құбылыстар және үрдістер туралы, олардың көрініс беруінің формасына қарамай, берілетін мәліметтер. Көрініс беруінің формасына қарай ақпарат сөздік, телекоммуникациялық және құжатталған болып бөлінеді

Сөздік ақпарат арнайы орындардағы әңгімелесуде, байланыс жүйесіндегі жұмыстарда, дыбыс күшейтуде және дыбыстарды қайта жаңғыртуда пайда болады. Телекоммуникациялақ ақпарат ақпараттарды өңдейтін және сақтайтын техникалық құралдарда, сол сияқты байланыс арналарындағы олардың берілуі кезінде айналымда болады. Құжатталған ақпараттарға, немесе құжаттарға негізгі көздері көрсетілген материалдық тасушылар түріндегі ақпараттар жатады.

Ақпараттық үрдістерге ақпараттарды жинақтау, өңдеу, қорландыру, сақтау, іздеу және тарату үрдістерін жатқызады.

Ақпараттық жүйе деп ақпараттық үрдістерді жүзеге асырушы құжаттардың, құжаттар топтамасының және ақпараттық технологиялардың реттелген жиынтығын атайды.

Ақпараттық ресурстар дегеніміз жеке түрде немесе ақпараттық жүйе құрамында болатын құжаттар мен құжаттар топтамасы.

Азаматтардың, ұйымдардың, қоғам мен мемлекеттің ақпараттық сұраныстарын қанағаттандыру үшін жасалынған тиімді жағдайлар үрдісін тұтасымен алғанда ақпараттандыру деп атайды.

Ақпаратты ашық және пайдаланылуыуы шектелген деп бөледі. 

2. Жалпы бүтін болып әрекет ететін өзара байланысты элементтердің кешені жүйе ұғымын қамтиды.Жүйе деп бір жағынан жалпы бүтін болатын ,екінші жағынан өзара байланысқан құрамдас бөліктердің жиыны ретінде қарастыратын кез келген объектіні атайды. Жүйе құрамына мынадай компоненттер енеді: Құрылым - жүйенің элементтерінің жиыны және олардың арасындағы өзара байланыстар. Құрылымның математикалық моделі граф болып табылады. Кіріс және шығыстар . Жүйенің «өмір сүру» заңы – кіріс және шығыс өзгерісін байланыстыратын функция. Мақсат және шектеулер – жүйенің сапалы қызмет етуі белгілі бір айнымалының мәндерімен байланысты.Айнымалылардың біреуі әдетте максималды мәнге бағытталып, мақсаттық функция немесе жай ғана мақсатты анықтайды, ал қалған айнымалыларға шектеулер қойылады. Жүйенің мынадай қасиеттерін қарастырайық: салыстырмалылық, бөлінгіштік, тұтастық. Салыстырмалылық қасиеті – жүйенің элементтерінің өзара байланыстарының кірістері, шығыстары, мақсаттары мен шектеулерінің зерттеу мақсатына тәуелді екендігін анықтайды. Бөлінгіштік қасиеті - жүйенің әрқайсысы жеке жүйе ретінде қарастырыла алатын ішкі жүйелерге бөліне алатындығын анықтайды. Тұтастық қасиеті – жүйенің толық әрекет етуіндегі,оның ішкі жүйелерінің іс-әрекетімен сәйкесті келісілген түрде ұйымдастырылатындығын анықтайды. Экономикалық ақпараттық жүйелер нақты өмірдегі қандай да бір экономикалық объектінің іс-әрекеті жөніндегі ақпаратты жинақтаумен, сақтаумен,өңдеу және тасымалдаумен айналысады. Олар деректерді өңдеу мәселесін шешуге, құжаттық жұмыстарды автоматтандыруға, керекті ақпаратты іздеуге және жасанды интеллект әдісіне негізделген шешім қабылдауға арналған.

Ақпараттық жүйені құрудың мақсаты Қазақстан Республикасының жеке мүлікті сақтандыру жұмыс істеу жүйесін автоматтандыру. Ақпараттық жүйені құрудағы мақсатым қазіргі кезде индустриялды экономикадан ақпараттық экономикаға көшу үрдісі жүріп жатыр, біздің еліміз пайдалы қазбаларға бай ел болғандықтан тауарлы-ақшалай қатынастар едәуір дамып қалды. Бұл сала соңғы озық технологияларды пайдаланса бұл жүйе жұмысының өнімділігі және қауіпсіздігі артады, яғни бұл жүйені автоматтандыру қажет. Бұл жүйені автоматтандыруда бізге бірнеше талаптарды орындау қажет.

Бұл  талаптар мыналар:

· Ақпараттық жүйелер ресурстарына қойылатын талаптар

· Ақпараттық жабдықтауға қойылатын талаптар.

· Ұйымдастырумен жабдықтауға қойылатын талаптар

· Техникалық жабдықтауға қойылатын талаптар.

· Программалық жабдықтауға қойылатын талаптар.

Ақпараттық жүйелер ресурстарына қойылатын талаптар

Ақпараттық ресурстарды жиынтық мәліметтер деп атайды, белгілі бір мекеме үшін құндылықты көрсететін және материалдық ресурстар ретінде көрсетіледі. Оларға негізгі және көмекші мәліметтер массиві жатады, сыртқы зердесінде кіріс құжаттары жатады.

Ақпараттық жабдықтауға қойылатын талаптар.

Ақпараттың қолдануысыз басқару процесі мүмкін болмағандықтан, ақпараттық жүйеде ақпаратпен жабдықтауды ұйымдастыру өте маңызды.

Ақпараттық жабдықтау (АЖ) – бұл ақпараттық жүйеде қолданатын экономикалық ақпаратты жіктеудің және шартты белгілеудің бірыңғай жүйелері мен құжаттардың және ақпарат массивтерінің үйлестірілген жүйелерінің бірігуі болып табылады. Ақпараттық жабдықтаудың негізгі бағыты сақталуынан, ақпараттың жинақталуынан, ақпараттық базаға өзгеріс енгізуден басқару шешімдерін қабылдау үшін кіріс ақпараттарының берілуінен тұрады.

Ақпараттық жүйені ақпараттық жабдықтау өзіне жүйеде қолданатын экономикалық ақпараттар және құжаттар сыныптамаларын, нормативті – анықтамалы ақпараттарды (НАА) қосады.

Ақпараттық база (АБ) – бұл ақпараттық жүйенің функционерлену кезінде қолданылатын бір қалыпқа келтірілген ақпараттар жиынтығы. Машинадан тыс ақпараттық база – ақпараттық жүйені жұмыс істеуде қолданатын құжаттар мен белгілердің бірігуін бейнелеп, есептеу техникасынсыз адамға түсінікті болатын ақпарат базасының бөлігі. Машинадан тыс ақпараттық базасына жіктеу мен шартты белгілеу жүйелері, нормативті – анықтамалы құжаттар, жедел ақпарат жатады. Жіктеу мен шартты белгілеу жүйелері мәліметтерді бірмәнді жазып, ақпаратты есептеу желісінің жадында тиімді іздеп және белгілеу үшін қолданылады. Ал нормативті – анықтамалы құжаттар – шартты-тұрақты ақпарат қатарына жатады және ұзақ уақыт бойы есеп айырысуда өзгеріссіз қолданылатын әртүрлі тәртіптегі мөлшерлеулерді, мөлшерлерді және басқа да мәліметтерді құрайды. Жедел ақпарат дегеніміз – ол субъектінің күйін осы уақыт сәтінде бейнелейтін, яғни бастапқы, өңделмеген ақпарат.

Машина ішіндегі ақпарат базасы – бұл ақпараттық жүйені жұмыс істеуде қолданылатын, машиналық тасығыштардағы мәліметтер массивінің бірігуін бейнелейтін ақпарат қорының бөлігі. Мұндағы машиналық тасығыш – дербес электронды есептеуіш машинаға (ДЭЕМ) ақпаратты автоматты түрде ендіруде пайдаланылатын материалдық объект.

Ұйымдастырумен жабдықтауға қойылатын талаптар
Автоматтандырылған ақпараттық жүйені тұрғызу мен жұмыс істеудің негізгі шарты ұйымдастырумен жабдықтау. Ұйымдастырумен жабдықтау дегеніміз – ақпараттық жүйені тұрғызу мен жұмыс істеуге арналған шаралардың, әдістер мен жабдықтардың жиынтығы. Ол ақпараттық жүйені тұрғызу мен қолдануға қатысты ең көлемді мәселелерді қарастырып және элементтердің құрамын, байланысын, өзара әрекетін, ұйымдастыру құрылымын анықтайды, сондай-ақ жүйе қызметін реттейтін құқықтық актілерді қамтиды.

Ақпараттық жүйені тұрғызу – ақпарат кезеңдерін зерттеуді, жобалау шешімдері мен жобалау құжаттарын өңдейді, жүйе элементтерінің әрекеттеріне ену ретін анықтауды қарастыратын күрделі де жұмысы көп кезең.

Ұйымдастырумен жабдықтау ақпараттық жүйенің тиімді жұмыс істеу үшін өте қажет. Бұл дегеніміз, нақты объектіні басқарудағы экономикалық негізге сүйенген шешімдердің сапасын және жеделдігін арттыру үшін экономикалы – математикалық әдістер мен үлгілерді, қазіргі заманғы есептеу техникасын, жаңа ақпараттық технологияларды қолдану өте маңызды екенін білдіреді. Жалпы ұйымдастыру мен жабдықтаудың мақсаты жүйені тұрғызу мен әрі қарай қолданудың ұйымдастыру – құқықтық негізін қалыптастыру. Оған ақпараттық жүйенің функционалдық және жабдықтау бөлімдерінің ұтымды құрылымын таңдау мен дайындауды, сондай-ақ жобалау жұмыстарының жүргізілуін, оның ендірілуін, таңдауды анықтайтын әдістер мен жабдықтар және құжаттар жатады.

Белгілі ережелерге бағындыру құжаттары ақпараттық жүйені тұрғызудың, жұмыс істеу мен модернизациялаудың барлық деңгейлерінде мемлекеттік басқару ұйымдары және тапсырма беруші мен жұмысты орындаушы арасындағы өзара қатынасты белгілі ережелерге бағындыратын құжат түрінде болып бөлінеді. Ақпараттық жүйені өңдеу мен жұмыс істеу мақсаттары, экономикадағы нарықтық қатынастардың әсерінен және техникалық жабдықтар жиынының сапалық және сандық өсу қарқынынан уақыт өткен сайын, онымен ақпараттық жүйені қолданушыларды қамтамасыз етуге байланысты тереңдетіле түсуде. Осының барлығы ақпараттық жүйені тұрғызу мен жұмыс істетудің ұйымдастыру – құқықтық актілеріндегі және ұйымдастыру — әдістемелік шешімдеріндегі ұйымдастырумен жабдықтау есептерінің өзгеруіне әкеледі.

Техникалық жабдықтауға қойылатын талаптар
Техникалық жабдықтау – бұл ақпараттық жүйе жұмыс істеуді қолданылатын техникалық жабдықтар жиынтығы. Басқарудағы ақпараттық кезең жеке операциялардың, олардың жиынтығының орындалуы арқылы жүзеге асады.

Барлық операцияларды үш сатыға топтауға болады:

1. Ақпаратты алу.

2. Ақпаратты түрлендіру.

3. Ақпаратты тұтыну.

Бірінші саты – экономикалық объектілердегі қызмет барысында туындайтын бастапқы ақпаратты жинауды және тіркеуді орындайтын операциялар тобын қамтиды. Бұл операцияның мақсаты мекемелердің, кәсіпорындардың, аймақтардың және басқалардың қызметін бейнелейтін ақпарат алу.

Екінші саты – ақпаратты түрлендіру операцияларының тобы, кеңістік және уақыт бойынша мәндердің, түрлердің, құрылымдардың өзгеруін орындайды.

Үшінші саты – операциялар тобын және олардың басқарушылық шешімдерді қабылдау үшін, әрі басқарудың ақпараттық кезеңдерін жалғастыру үшін ақпаратты тұтынудағы маңызын біріктіреді.

Басқарудың ақпараттық кезеңінің негізгі сатысына сәйкес келесі техникалық жабдықтар қолданылады:

1. Ақпаратты жинау және тіркеу;

2. ақпаратты өткізу;

3. машиналық тасығыштарды дайындау;

4. ақпаратты өңдеу;

5. ұйымдастыру техникасы.

Ақпаратты жинау және тіркеу жабдығы бастапқы мәліметтерді тасығыштарға тіркеуге арналған.

Ақпаратты өткізіп беретін жабдық мәліметтерді өңдеу орталықтарына және оны қолдау орнына кеңістіктегі ығысу арқылы жеткізіп беруде қолданылады.

Машиналық тасығыштарды дайындау жабдығы, мәліметтерді машиналық тасығыштарға, оның ішінде магниттік табақшаларға жазу үшін қажет. Қазіргі кезеңдегі жабдықтардың ерекшелігі сол, мәліметтерді магниттік табақшаларға жазу кезінде оны бақылауға, ашып жазуға, реттеуге болады.

Операциялық жүйе түсінігі. ОЖ атқаратын функциялары 

Операциялық жүйе – компьютер іске қосылған кезде бірден жұмыс жасайтын программа. Операциялық жүйе қолданушымен сұхбат ұйымдастырады, компьютермен және оның ресурстарымен (оперативті жад, дискіде орынды, т.б.) басқару жұмыстарын, орындауға басқа қолданбалы программаларды іске қосу жұмыстарын орындайды. Операциялық жүйе қолданушымен, қолданбалы программалармен және компьютер құрылғыларымен байланыс түрін (интерфейс) орнатуды қамтамасыз етеді. Ол адамға программаларды іске қосуға, барлық мүмкін деректерді оларға беруге және олардан алуға, программаның жұмысын басқаруға, компьютердің параметрлерін және оған қосылған құрылғыларды өзгертуге,  ресурстарды қайта бөлуге мүмкіндік береді. 

ОЖ-ның екі негізгі қызметін атап айту керек, олар: 

1)    Барлық қолданбалы және жүйелік программалардың жұмысын, оларды бір-бірімен және аппаратық жабдықтармен байланыстыра отырып, қамтамасыз ету; 

2)    Әрбір адамға ЭЕМ-ді жалпы басқару мүмкіншілігін беру; 

Компьютерді басқару ОЖ-нің командалық тілі арқылы жүргізіледі, ол дискіні басқару, мәліметтерді көшіру, файлдарды баспаға шығару, кез-келген программаны  іске қосу, қажетті       жұмыс режимін орнату сияқты әр түрлі әрекеттерден тұрады. 

  ОЖ-ның жіктелуі 

Дербес компьютерлер үшін операциялық жүйе бірнеше параметрлер бойынша өзгешеленеді. ОЖ: 

Бір қолданушы және көп қолданушылы (жүйемен бір мезгілде жұмыс жасайтын қолданушылар саны); 

Бір есепті және көп есепті (ОЖ көмегімен кез-келген мезгілде шешіліп шығарыла алатын есептер саны); 

ОЖ-мен қолданушының байланысының базалық түрі (командалар түрінде диалог, меню тілінде диалог, графикалық көріністер түрінде диалог орнату); 

Адрестік шинаның разрядтарының саны (16,32 немесе 64); 

Ең аз қажетті ресурстар, яғни оперативті және дискілі жадтардың ең аз көлемдері, микропроцессорлар класы қажет.  

Көп есепті операциялық жүйе бір мезгілде бірнеше програмаларды іске қосуға мүмкіндік береді. Бұл программалар бір-біріне кедергі келтірмей параллель жұмыс істейтін болады. Мысалы, бір программа әуен тыңдай отырып дайын құжатты баспаға шығарады, ал екіншісі жаңа құжатты форматтайды. Адрестік шинаның разрядтылығы жад көлемін анықтайды. Дербес компьютерлер үшін 32 разрядтық ОЖ-ні  қолданудың үлкен мәні бар: 

1)        IBM фирмасы үшін OS/2; 

2)        Microsoft фирмасы үшін Windows; 

3)        Bell Laboratory корпорациясы үшін Unix; 

  

Windows операциялық жүйелері 

IBM PС үшін Windows операциялық жүйесі бірінші графикалық операциялық жүйе болып табылады. Windows жүйесінің ерекшеленетін белгілері: 

·       32-разрядтілі архитехтурасы; 

·       Көп есептілігі және көп қолданушылығы; 

·       Графикалық қолданушы интерфейсі; 

·       Plag and Play технологиясы бойынша жаңа периферийлі құрылғыларды қосу; 

·       Виртуальды жадты қолдану; 

·       Бұрын құрылған программалық қамтамасыз етумен  сәйкестілігі; 

·       Коммуникациялық программалық жабдықтардың бар болуы; 

·       Мультимедиа жабдықтарының бар болуы; 

·       Интернет глобальды желімен интеграциясы; 

Windows объектілі-бағытталған платформасы 

Программалық өнімдерді өңдеудің қазіргі технологиясы обьект ұғымы негіз болатын объектілі-бағытталған программалаудың концепцияларында жұмыс жасайды. Интерактивті режимде жұмыс мүмкіндігі пайдаланушыға көрнекі графикалық саймандарды және әр түрлі көмектерді қолдануды ұсынады. Объектілі-бағыттаушы программалаудың фундаментальды мінездемелері: 

·        Компьютерлік әлемде объектілермен жұмыс жасайды; 

·        Компьютердегі есептеу объектілер арасында мәліметтер алмасу жолымен жүзеге асырылады. Объектілер хабарламаларды жіберу және қабылдау арқылы өзара әрекеттеседі. 

·        Хабар беру – әрекет орындау үшін берілетін сұраныс. Әр объект басқа объектілерден тұратын байланыссыз жадтан тұрады; 

·        Әр объект өзіне байланысты объектілердің қасиетін көрсететін класс болып саналады; 

·        Класта объект тәртібі көрсетіледі, сондықтан осы класқа жататын барлық объектілер бірдей әрекеттерді орындайды; 

·        Барлық кластар иерархиялық құрылымды құрайды. 

Windows жүйелік ортасында әрекеттер тізімін орындау үшін: 

·        объектіні ерекшелеу керек, яғни экранда осы объект белгісінде тышқанның сол жақ батырмасын шерту; 

·        объект орындайтын әрекеттер тізбегінен меню көмегімен қажеттісін таңдау. 

Файл деп ішкі жадыда белгілі атпен облысты алатын немесе программалар тізбегін айтады. 

Windows жүйесінде кез-келген файл аты бар объект ретінде қабылданады. Файлға қойылған ат ондағы информациялар мазмұнын ашатын болуы керек.  Файл аты ұзын болуы және цифр, орыс және латын алфавитінің әріптерінен, әр түрлі символдардан, нүктелерден тұруы мүмкін. Файл қасиетін көрсететін параметрлер: 

·        Тип, сақталынған мәліметтердің мазмұнын көрсетеді; 

·        Файл өлшемі, дискілік кеңістіктен алатын көлемі; 

·        Файлдың құрылған мезгілі мен уақыты; 

·        Файлға соңғы өзгертулер енгізілген мезгіл мен уақыт; 

·        Файл атрибуттары: архивтік, тек оқу үшін, жасырынды, жүйелік; 

Файлдармен анықталған әрекеттер тізбегін қолдануға болады: 

·        Файлды ашу; 

·        Файлды сақтау; 

·        Файлды қиып алу; 

·        Файлды көшіру; 

·        Дискіден файлды өшіру; 

·        Файлдың атын өзгерту; 

·        Файл үшін жарлық құру; 

Бума Windows-та құжаттарды сақтауға арналған кәдімгі бума ролін атқарады және құжаттарды сақтауды тәртіпке келтіреді. Бума – объектілерді  сақтау қоймасы. Бумаға ат беріледі және ол файл аты сияқты ережелер бойынша жазылады. Бумалар мен файлдарға қолданған әрекеттердің тізбегін қолдануға болады: буманы құру, өшіру, атын өзгерту, көшіру, буманы басқа орынға жылжыту, буманы ашу және жабу.              

Жарлық – бұл белгілі бір объектімен тікелей қатынас жасауды іске асыратын сілтеме. Жарлық арқылы құжаттар мен программаларды тез іске қосуға болады. Windows-те бумалардың бағынышты құрылымы иерархиялық құрылымды құрайды. Жоғары деңгейде Рабочий стол деп аталатын объект орналасады. Екінші деңгейде Рабочий стол-да орналасатын объектілер болады. Стандартты түрдегі мұндай объектілерге Мой компьютер, Мои документы, Корзина және т.б. бумалар жатады. Басқа объектілер иерархия бойынша осы бумалардың ішінде болады. 

Windows-те қолданбалы программалар қосымша деп аталады, мысалы: Paint графикалық редакторы, Проводник программасы, дискілермен жұмыс жасау үшін қажетті жұмыс программалары, антивирустік программалар және т.б. қосымшалар болып саналады. 

Қосымшалар бір немесе бірнеше файлдардан тұрады және өзіне тән аты бар бумаларда сақталады. Мысалы, ойын-қосымшасы бір файлда, Word  текстік процессор қосымшасы өзара байланысқан файлдар кешенінен тұрады. Бұл файлдар арасында жүктеу файлы деп аталатын басты файл болу керек. 

Қосымшалар ішінде құрылған объектілер: мәтіндер, кестелер, суреттер, дыбыстар және т.б. болуы мүмкін. Windows ортасында мұндай объектілер құжаттар  деп аталады. 

Интерфейс – құрылғылар, программалар және адам арасындағы байланысты ұйымдастыратын жабдықтар мен ережелер тізбегі. Дербес компьютер мен қолданушы арасындағы байланысты ұйымдастыратын интерфейс  қолданушы  интерфейсі деп  аталады. 

Графикалық қолданушы интерфейсі – адам мен компьютер арасындағы байланысты ұйымдастыру үшін қолданылатын графикалық жабдықтар. Графикалық  қолданушы интерфейсінің мысалы бұл Windows интерфейсі. 

Қолданушының графикалық интерфейсінің негізі – бұл ұйымдастырылған және жақсы ойлап табылған терезелер жүйесі. Терезе – экранда монитордың шектелген төртбұрышты көлемі, онда қосымша (қосымша терезесі), құжат (құжат терезесі), мәлімет (мәлімет терезесі) бейнеленеді. Сол сияқты жүйе параметрлерін көрсету үшін жұмыс жасайтын сұхбат терезелері болады. 

Екінші графикалық объектіге тышқан көрсеткіші жатады. Экранның көлеміне байланысты тышқан көрсеткішінің түрі өзгеріп отырады: меню көлемінде бір түр, текстті енгізу көлемінде екінші бір түр, суреттер көлемінде үшінші бір түр және т.б. Ол, сонымен қатар, жүйе тәртібін көрсетеді: бос емес немесе бос. 

  

Мәлімет алмасуды үйымдастыру. 

Мәлімет алмасу – бір объектіден екіншісіне мәлімет апару. Windows-те мәлімет алмасуды берілгендерді бір объектіден екіншісіне апару деп түсінеді. Осы процесс нәтижесінде объектілер өзгереді, бір немесе бірнеше бар объектілерден жаңа объектілер құрылады. 

Windows ортасында мәлімет алмасу тышқан көмегімен объектіні “алып бару” және алмастыру буфері OLE технологиясы арқылы жүргізіледі. Windows-те жұмыс жасағанда объектілерді көшіру немесе бір орыннан екінші орынға жылжыту қажет болады. Объектілерді көшіргенде объект бұрынғы орында қалады, ал көшірмесі жаңа орынға орналасады. Қанша қажет болса, сонша көшірме алуға болады. Объектіні жылжытқанда ол жаңа орынға орналасады, бұрынғы орыннан өшеді. Көптеген қосымшаларда мәлімет алмасу тышқан көмегімен “алып бару” әдісі арқылы орындалады. Осы әдіспен көшіру және жылжыту  әрекеттерін де орындауға болады. 

Алмасу буфері – жылжытылатын немесе көшірілетін мәліметтерді сақтап тұруға арналған жадының арнайы бір бөлігі. Тышқан көмегімен “алып бару” әрекетін экранда нұсқа қабылдаушыға алыс емес жерде орналасқан кезде қолдануға болады. Ол үшін қосымшалар терезесін жақын орналастыру қажет. Тышқан көмегімен жылжыту төмендегідей көрсетілген бойынша жүргізіледі: 

·        Жылжыту керек объектіге тышқан көрсеткішін орнатып таңдайды. Тышқанның сол жақ батырмасын басулы күйінде ұстап бірнеше объектілер тобын да таңдауға болады (мысалы, мәтін бөлігін); 

·        Сол жақ батырма басулы күйінде ерекшелінген объектіні таңдаған орынға жылжытады. Көшіру, жылжыту тәрізді орындалады, сол пернесін басулы күйінде ұстау керек. Бұл жағдайда жылжытылатын объект қосымша «+» таңбасы арқылы белгіленеді. 

Алмастыру буфері көмегімен мәлімет алмасу төмендегі көрсеткен негізінде орындалады: 

·        Жылжытуға немесе көшіруге қажетті объект ерекшеленеді; 

·        Правка→Копировать немесе Правка→Вырезать командалары көмегімен объект алмасу буферіне орналасады; 

·        Объект орналасатын орынды тышқан көрсеткіші көмегімен көрсетеді; 

·        Объект көрсетілген орынға Правка→Вставить немесе Правка→Специальная вставка командалары көмегімен орындалады. 

           

Windows программалық жабдықтары 

Windows программалық жабдықтарына: 

·        Проводник программасы – ДК жергілікті және желілік ресурстарын көру-программасы, осы программа көмегімен қолданушы файлдық жүйеден кез-келген объектіні (бума немесе файл) іздейді және олармен қажетті әрекетті орындайды; 

·        Windows-тың басқару саймандары – Панель управления бумасында орналасады. Бұл бума Пуск→Настройка→Панель управления командасы бойынша іске қосылады. 

·        Қолданбалы мазмұндағы стандартты қосымшалар – Paint графикалық редакторы, WordPad мәтіндік редакторы, Блокнот, Калькулятор, Мультимедия,  Связь комплекс программалары; 

Стандартты  қосымшалар  дегеніміз – дискіні тазалау, дискіні тексеру, дискіні дефрагментациялау, дискімен жұмыс жасау мастері және т.б. 

  

Windows Commander программасының мінездемесі. 

Windows Commander – бұл файлдық менеджер, яғни программа Windows ортасында файл мен жұмыс жасау үшін арналған. Өз мүмкіншілігіне қарай ол Сілтеуіш программасындағы файлдық менеджерден жақсырақ тұрғызылған  және оның сыртқы көрінісі мен интерфейсі Norton Commander-дағы MS-DOS программасына ұқсас, осы программаның ең жақсыларын қосып атқарады. 

Windows Commander-дың мүмкіншілігі: 

·       Windows Commander көп командаларын қарапайым пернелерді басу арқылы орындауға болады, Norton Commander-ге ұқсас; 

·       Drag & Drop қолдауы, сілтемеге ұқсас (бар объектіні тышқан сілтемесі арқылы апару); 

·       көшірімді кеңейту, ауыстырушылық, атын өзгерту және файл мен ағаш каталогын жою; 

·       файлдық архивпен жай директория сияқты жұмыс жасау, файлды тез арада архивке көшіруге болады немесе архивті дискке және файлды архивтен жоюға болады (ішіндегі архивті модификациялау); 

·       Windows Commander меню командасына өз программасын жіберіп қосуға болады; 

·       программа жіберу үшін командалық жолға MS DOS-тағыдай әр түрлі   параметрлер көрсетіледі; 

·       файл іздеудегі функцияның кеңеюі; 

·       текстегі файл тұрғызуын қарау (F3 пернесімен шақырылады) және он алтылық форматтағы  DOS кодының мүмкіншілігін Windows-тағыдай; 

·       ZIP форматындағы файлды орамдау; 

·       сыртқы программа жіберу үшін панель аспабын күйге келтіру және   Windows Commander-дың орындалуы; 

·       Windows Commander программасындағы негізгі меню программасын жөнге келтіру; 

·       ZIP, ARJ, LZH, GZ, TAR, RAR және ACE архиві сыртқы программа үшін қосылуы; 

·       желілік, локальдық және Интернет ресурстарымен сізді компьютеріндегі диск секілді жұмыс. 

Windows Commander – ОЖ-гі Windows-тың жұмыс аспабы. 
Windows Commander интерфейсі, атап өткендей Norton Commander программасының интерфейсіне ұқсас. Терезенің жоғарғы жағында тақырып жолының астында Windows Commander-дің мәзір қатары орналасқан, мұнда келесі бөлімдер бар: Files (Файл), Mark (бөліктеу), Commands (Командалар), Net (Желі), Show (Көрініс), Configuration (Конфигурация), Start (Бастау).  Start–Change Main Menu команда көмегімен мәзір құрамын қолданушылар қалаулары бойынша өзгерте алады. 

  File бөлімі файлдармен жұмыс жасауға арналған командалардан тұрады, бұл командалар көмегімен файл атрибуттарын өзгерту, файлдарды орау немесе шашу, оны бірнеше бөлікке бөлу және қайта жинақтау әрекеттерін орындай аласыздар. 

Mark бөлімі файлдарды ерекшелеу командаларынан тұрады. 

Commands бөлімі Windows Commander-дің қосымша командаларынан тұрады. 

Net бөлімі желі мен желілік ресурстармен жұмыс жасауға арналған командалардан тұрады. 

Show бөлімі ағымдағы жұмыс терезесін күйге келтіру командаларынан тұрады. Бұл бөлімдегі командалардың көмегімен файлдар бейнеленетін терезе түрінөзгертуге, оларды сұрыптау тәсілін (мысалы, кеңеймесі, мерзімі және уақыты бойынша) бере аласыз. 

Configuration бөлімі Windows Commander-ді күйге келтіру командаларынан тұрады. 

Мәзір қатарының астыңғы жағында саймандар панелі орналасқан. 

Саймандар панелін Configuration→Button Bar мәзір командасының көмегімен күйге келтіруге болады. 

Саймандар панелінен төменірек диск таңдау терезесі орналасқан. 

Одан төменірек сіздің компьютеріңіздегі дисктер құрамын бейнелейтін терезелер орналасқан. 

Windows Commander-дің жұмыс терезесі Norton Commander-дегідей екі терезеге бөлінген. 

Жұмыс терезелерінің жоғарғы жағында ағымдағы каталогқа бару жолы көрсетілген. Тақырыпқа екі рет шерте отырып, ағымдағы каталогты жиі қолданатын ресурстар тізіміне қосып, керек каталогқа оның тақырыбына екі рет шерту арқылы тез көше аласыз. 

Төменде Name, Ext, Size, Date батырмалары орналасқан. Оларға тышқан көрсеткішін шерте отырып терезе құрамын сәйкесінше файлдың аты, кеңеймесі, өлшемі және құрылу мерзімі бойынша сұрыптай аласыз. 

Жұмыс терезесінің төменгі жағында ағымдағы каталогтың файлдарының саны және өлшемі туралы мәліметтерден тұратын қалып-күй қатары бейнеленеді. Жұмыс терезесінің астында командалық жол орналасқан. Пернелерді басқан кезде мәтін командалық жолда бейнеленеді, Enter пернесін басқанда терілген команда орындауға жіберіледі, Ctrl және ↓ пернелер комбинациясын басқан кезде бұрын орындалған командалар тізімі ашылады. 

Ең астында Windows Commander-дің кейбір пернелерінің қолданылуын еске түсіретін жол орналасқан. 

  Windows Commander-дегі пернелердің қысқа комбинацияларының қолданылуы. 

Windows Commander-дағы көптеген әрекеттерді Norton Commander-дағыдай клавиатураның белгілі бір пернелер комбинациясын басу арқылы орындауға болады. 

  

  Windows Commander-де келесі пернелер комбинациялары қолданылады: 

  

	Перне 
	Амалдар 

	F1 
	Анықтаманы шақыру. 

	F2 
	Терезе құрамын жаңарту. 

	F3 
	Файлды қарау. 

	F4 
	Файлды редакциялау. 

	F5 
	Көшіру. 

	F6 
	Файлдардың атын өзгерту немесе тасымалдау. 

	F7 
	Каталогты (буманы) құру. 

	F8 
	Файлды немесе каталогты жою. 

	F9, F10 
	Windows Commander мәзірін активтеу.    

	ALT+F1 
	Сол жақ терезедегі дисктің атын өзгерту. 

	ALT+F2 
	Оң жақ терезедегі дисктің атын өзгерту. 

	ALT+F3 
	Сыртқы программа қараушының көмегімен файлды қарау. 

	ALT+F4 
	Программадан шығу. 

	ALT+F5 
	Файлды орамдау. 

	ALT+SHIFT+F5 
	Келесі жою арқылы файлды орамдау. 

	ALT+F7 
	Файлды іздеу. 

	ALT+F8 
	Командалық жолда алдын-ала орындалған командалар орналасқан терезені ашу. 

	ALT+F9 
	Файлды ашу. 

	ALT+F10 
	Ағымдағы диск ағашының терезесін ашу. 

	SHIFT+F2 
	Екі терезе құрамын салыстыру. 

	SHIFT+F3 
	Бірнеше файл таңдалған кезде сілтеме астындағы файлды қарау. 

	SHIFT+F4 
	Текстік файл құру және оны редакторда ашу. 

	SHIFT+F5 
	Осы директорияда файл көшірмесін жасау. 

	SHIFT+F10 
	Контекстік менюді көрсету. 

	SHIFT+CTRL+F5 
	Ерекшеленген файлдарға жарлық құру. 

	SHIFT+F6 
	Файл атын өзгерту. 

	SHIFT+ESC 
	Windows Commander-ді тапсырмалық жолға   бүктеу. 

	ALT+left/right 
	Алдыңғы каталогтарға өту. 

	ALT+down 
	Алдыңғы каталогтан тізімді ашу. 

	NUM + 
	 Ағымдағы  файлды немесе каталогты бөліктеу. 

	NUM - 
	Бөліктенген ағымдағы  файла немесе каталогты жою. 

	NUM * 
	Бөлікті шақыру. 

	NUM / 
	restore selection 

	CTRL+NUM + 
	Барлығын бөліктеу. 

	CTRL+NUM - 
	Бөлікті алып тастау. 

	ALT+NUM + 
	 Файлды берілген кеңейтулермен бөліктеу. 

	CTRL+PgUp,  Backspace 
	Аталық каталогқа көшу. (cd ..) 

	CTRL+\ 
	Түбірлі  каталогты дискке көшу. 

	CTRL+PgDn 
	Каталогты немесе  архивті ашу. 

	CTRL+F1 
	Ағымдық терезедегі  файл турлы ақпаратты қысқаша форматта беру. 

	CTRL+F2 
	Ағымдық терезедегі  файл туралы ақпаратты толық форматта беру. 

	CTRL+F3 
	Аттарымен сорттау. 

	CTRL+F4 
	Кеңеитілуді сорттау. 

	CTRL+F5 
	Мерзімімен сорттау. 

	CTRL+F6 
	Көлемімен сорттау. 

	CTRL+F7 
	Сорталусыз. 

	CTRL+F8 
	Ағаш  каталогын көрсету. 

	CTRL+F9 
	  Сілтеме көмегімен  файлдағы программаны өңдеу және басып шығару. 

	CTRL+F10 
	Баолық  файл көрсету. 

	CTRL+F11 
	Тек қана  программны көрсету. 

	CTRL+F12 
	Анықталған тұтынушыға файлды көрсету. 

	TAB 
	Программалар арасындағы терезелерге көшу. 

	Любая Буква 
	Сілтеме  командалық жолға көшеді, ал сонда белгіленеді. 

	INSERT 
	Файл немесе каталогты бөлу. 

	SPACE 
	Файл немесе  каталогты бөліктеу, егер каталогты бөліктесе ондағы каталог және жалпы объем ішіндегі жолдар бейнеленеді. 

	ENTER 
	Каталог ішін ашу /  программаны орындауға жіберу /  программаны сілтеме астындағы  файлды  үшін жіберу /командалық жолда комада орындау /  архив ішіндегі  файл көрсету. 

	SHIFT+ENTER 
	1. Командалық  жолға команда жіберу  немесе  MS DOS программасының терезесіне сілтемені апару жұмыс біткеннен кейін программа терезесі ашық қалады  ( жұмыс жасайды егер Windows каталогында NOCLOSE.PIF файл болса. ). 

2. Архивтермен басқа терезеде ашады. 

	ALT+SHIFT+ENTER 
	Каталог пен  подкаталогмәні өлшенеді,нәтежиесі толық режимде бейнеленеді. 

	ALT+ENTER 
	Объект қасиетін шығарады. 

	CTRL+B 
	 Бір терезеде каталогтың барлық файлын көрсетеді және оның подкаталогындада. 

	CTRL+D 
	Жие қолданатын каталог терезесін ашу. 

	CTRL+F 
	 FTP серверімен қосылу. 

	CTRL+SHIFT+F 
	 FTP серверімен үзілу. 

	CTRL+I 
	Терезелер арасына алмасу. 

	CTRL+L 
	Таңдалған файлдар және оның алатын орны. 

	CTRL+M 
	 FTP  қосылу режимін өзгерту . 

	CTRL+N 
	Жаңа  FTP қосылуы. 

	CTRL+P 
	Командалық жолға ағымдық жолды көшіру. 

	CTRL+Q 
	Панелдің тез көрсетілуі. 

	CTRL+R 
	Ағымдағы  каталогішін жаңарту. 

	CTRL+T 
	Группалық ауыстыру. 

	CTRL+U 
	Терезе орнын ауыстыру. 

	CTRL+C (32 bit) 
	Буфер ауыстырудағы файлды көшіру. 

	CTRL+X (32 bit) 
	Буфер алмастыру файылын қию. 

	CTRL+V (32 bit) 
	Буфер алмасу файлын қою. 


  

Жүйе деп кез елген объектінің, бір мезгілде біртұтас қарастырылатын, басты мақсатқа жету үшін әртекті элементтердің жиынтығының бірігуі деп түсінуге болады. Мақсаттары бойынша және құрамы бойынша жүйелер өзара айшықтанады. Информатика саласында «жүйе» түсінігі көп қолданылады және әр-түрлі мағыналы болып келеді. Бағдарламалық және техникалық құралдар жиынтығына сәйкестендіріліп жиірек қолданылады. Жүйе деп компьютердің аппаратық бөлігі де атала береді. Қолданбалы есептерді шешуге, көптеген құжаттарды енгізуге және есептерді басқаруға арналған, процедуралармен толықтырылған бағдарламаларды жүйе ретінде көрсетуге болады. «Жүйе» түсінігіне қосымша «Ақпараттық» сөзі оның құрылу және жұмыс жасау мақсатын білдіреді. Ақпараттық жүйелер кез-келген аймақтағы есептерді шешу процесінде қажетті жинау, сақтау, өңдеу, іздеу, ақпаратты жіберумен қамсыздандырады. Олар жаңа өнімдер құруға және мәселелерді (маңызды проблемаларды) шешуге көмектеседі. Ақпараттық жүйелер – қойылған мақсатқа жету және ақпаратты тасымалдау, өңдеу үшін сақтауға арналғандарды қолданудың, әдістер мен қызметшілердің, құралдар жиынтығының өзара байланысы. Қазіргі уақытта ақпараттық жүйелер түсінігін дербес компьютерде ақпаратты өңдеудің негізгі техникалық құралдары ретінде есептейді. Үлкен ұйымдарда дербес компьютермен бірге ақпараттық жүйелер техникалық базасының құрамына мэйнфрейм немесе суперЭЕМ-ді кіргізуге болады. Егер шығарылған ақпаратты және оларды алу мүмкіндігіне арналған адам ролін есепке алмаса онда өздігінен ақпараттық жүйелерді техникалық іске асырудың мәні болмайды. Копьютер мен ақпараттық жүйелердің түсінік айырмашылығы әр түрлі. Арнайы бағдарламалық құралдармен жабдықталған компьютерлер, ақпараттық жүйеге арналған құралдар және техникалық базасы бола алады. Ақпараттық жүйелердің даму сатысы. 60-жылдар. ақапараттық жүйелерге көзқарастың өзгерумен ерекшеленеді. Көптеген параметрлері бойынша периодтты есеп берулер одан алынған ақпарат қолданыла бастады. Ол үшін ұйымдарға көп функцияларды қамсыздандыру мүмкіндігі бар копьютерлік құралдар керек болды. 70 жылдар шешімдерді тез қабылдау процесстерін жылдамдату үшін ақпараттық жүйелер басқару құралдарында кеңінен қолданыла бастады. 80 жылдардың аяғында ақпараттық жүйелердің концепциялық қолданылуы тағы да өзгеріске ұшырайды. Олар ақпаоаттың стратегиялық қайнар көзі және барлық профилдағы ұйымдар үшін қолданыла бастады. Осы периодттағы ақпараттар жүйесі өз уақытында ақпаратты жеткізіп, ұйымдардың өз кәсібі бойынша алға жылжуына көмектесті. Ақпараттық жүйедегі процесстер Ақпараттық жүйенің жұмысын қамсыздандыратын процесстерді блоктардан құралған схема түрінде көруге болады: Ақпаратты ішкі немесе сыртқы көздерден енгізу; Енгізілген ақпаратты қолайлы түрде көрсету және өңдеу; Басқа жүйеге тасымаладау немесе тұтынушыларға арналған ақпаратты шығару. Кері байланыс – ол кіру ақпараттарын сұрыптау үшін сол ұйымның қызметшілері өңдеген ақпарат Ақпараттық жүйелердің қасиеті. Кез келген ақпараттық жүйелер өзінің құрылымы, басқарылатын жүйенің жалпы принциптері негізі бойынша аналидеуге кезігуі мүмкін. Ақпараттық жүйелер динамикалық және дамушы бола алады. Ақпараттық жүйелерді құру барысында жүйелік ықпал жсау керек Ақпараттың жүйенің шығу өнімдері шешім қабылдау негізіндегі ақпараттар бола алады. Қазіргі уақытта ақпараттық жүйелерді компьютердің көмегімен таралған жүйелер деген көзқараста. Бірақ ақпараттық жүйені компьютерсіз вариантта алып қарауға болады. Бірнеше фирмалардан тауарды сатып алу кезінде ақпараттық жүйе сатып алушыны тіркеуге алады. Ол: сатып алушылар тобын анықтап, олардың құрамы және суранымдарын, содан кейін өзінің стратегиялық коптік топтарға бағытталуына. Потенциальды сатып алушыларға әр-түрлі ұсыныстар жіберуге Тұрақты сатып алушыларға тауарларға және қызметтерге рұқсат береді. 

Бақылау сұрақтары:
Ақпараттық жүйе түсінігіне анықтама беріңіз? 
Ақпараттық жүйе компоненттерін ашып көрсетіңіз?
 Ашық ақпаратқа не жатады?

Пайдаланылуыуы шектелген ақпарат ерекшеліктерін көрсетіңіз?
Операциялық жүйе түсінігіне анықтама беріңіз?
Операциялық жүйе жолдары қалай жүргізіледі?
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Модуль 2. Ақпараттық қауіпсіздік
ДӘРІС 7-8
Ақпараттық ҚАУІПСІЗДІК САЯСАТЫ
2-сағат
       Қарастырылатын мәселелер:

( Ақпараттық қауіпсіздік: негізгі ұғымдары. 

       ( Қауіпсіздік саясаты және негізгі элементтері. 

        Ақпараттық қауіпсіздік — мемкелеттік ақпараттық ресурстардың, сондай-ақ ақпарат саласында жеке адамның құқықтары мен қоғам мүдделері қорғалуының жай-күйі. Ақпаратты қорғау  —  ақпараттық қауіпсіздікті қамтамасыз етуге бағытталған шаралар кешені. Тәжірибе жүзінде ақпаратты қорғау деп деректерді енгізу, сақтау, өңдеу және тасымалдау үшін қолданылатын ақпарат пен қорлардың тұтастығын, қол жеткізулік оңтайлығын және керек болса, жасырындылығын қолдауды түсінеді. Сонымен, ақпаратты қорғау - ақпараттың сыртқа кетуінің, оны ұрлаудың, жоғалтудың, рұқсатсыз жоюдың, өзгертудің, маңызына тимей түрлендірудің, рұқсатсыз көшірмесін жасаудың, бұғаттаудың алдын алу үшін жүргізілетін шаралар кешені. Қауіпсіздікті қамтамасыз ету кезін қойылатын шектеулерді қанағаттандыруға бағытталған ұйымдастырушылық, программалық және техникалық әдістер мен құралдардан тұрады.

Ақпараттық қауіпсіздік режимін қалыптастыру кешендік мәселе болып табылады. Оны шешу үшін заңнамалық, ұйымдастырушылық, программалық, техникалық шаралар қажет.

Ақпараттық қауіпсіздіктің өте маңызды 3 жайын атап кетуге болады: қол жеткізерлік (оңтайлық), тұтастық және жасырындылық.

Қол жетерлік (оңтайлық) - саналы уақыт ішінде керекті ақпараттық қызмет алуға болатын мүмкіндік. Ақпараттың қол жеткізерлігі - ақпараттың, техникалық құралдардың және өңдеу технологияларының ақпаратқа кедергісіз (бөгетсіз) қол жеткізуге тиісті өкілеттілігі бар субъектілердің оған қол жеткізуін қамтамасыз ететін қабілетімен сипатталатын қасиеті.

Тұтастық - ақпараттың бұзудан және заңсыз өзгертуден қорғанылуы. Ақпарат тұтастығы деп ақпарат кездейсоқ немесе әдейі бұрмаланған (бұзылған) кезде есептеу техника құралдарының немесе автоматтандырылған жүйелердің осы ақпараттың өзгермейтіндігін қамтамасыз ететін қабілетін айтады.

Жасырындылық - заңсыз қол жеткізуден немесе оқудан қорғау.

1983 жылы АҚШ қорғаныс министрлігі қызғылт сары мұқабасы бар «Сенімді компьютерлік жүйелерді бағалау өлшемдері» деп аталатын кітап шығарды.

Қауіпсіз жүйе - белгілі бір тұлғалар немесе олардың атынан әрекет жасайтын үрдістер ғана ақпаратты оқу, жазу, құрастыру және жою құқығына ие бола алатындай етіп ақпаратқа қол жеткізуді тиісті құралдар арқылы басқаратын жүйе.

Сенімді жүйе - әр түрлі құпиялық дәрежелі ақпаратты қатынас құру құқығын бұзбай пайдаланушылар тобының бір уақытта өңдеуін қамтамасыз ету үшін жеткілікті ақпараттық және программалық құралдарды қолданатын жүйе.

Жүйенің сенімділігі (немесе сенім дәрежесі) екі негізгі өлшемі бойынша бағаланады: қауіпсіздік саясаты және кепілділік.

 Ақпараттық қауіпсіздік саясаты
 Қауіпсіздік саясаты -  мекеменің ақпаратты қалайша өңдейтінін, қорғайтынын және тарататынын анықтайтын заңдар, ережелер және тәртіп нормаларының жиыны. Бұл ережелер пайдаланушының қайсы кезде белгілі бір деректер жинағымен жұмыс істей алатынын көрсетеді. Қауіпсіздік саясатын құрамына мүмкін болатын қауіптерге талдау жасайтын және оларға қарсы әрекет шаралары кіретін қорғаныштың белсенді сыңары деп санауға болады.

Қауіпсіздік саясатының құрамына ең кемінде мына элементтер кіруі керек: қатынас құруды ерікті басқару, объектілерді қайтадан пайдаланудың қауіпсіздігі, қауіпсіздік тамғасы және қатынас құруды мәжбүрлі басқару.

Кепілдік - жүйенің сәлетіне және жүзеге асырылуына көрсетілетін сенім өлшемі. Ол қауіпсіздік саясатын іске асыруға жауапты тетіктердің дұрыстығын көрсетеді. Оны қорғаныштың, қорғаушылар жұмысын қадағалауға арналған, белсенсіз сынары деп сипаттауға болады. Кепілдіктің екі түрі болады: операциялық және технологиялық. Біріншісі жүйенің сәулеті және жүзеге асырылу жағына, ал екіншісі - құрастыру және сүйемелдеу әдістеріне қатысты. 

Есепберушілік (немесе хаттамалау тетігі) қауіпсіздікті қамтамасыз етудің маңызды құралы болып табылады. Сенімді жүйе қауіпсіздікке байланысты барлық оқиғаларды тіркеп отыруы керек, ал хаттаманы жазу-жүргізу тексерумен (аудитпен - тіркелу ақпаратына талдау жасаумен) толықтырылады.

Сенімді есептеу базасы (СЕБ)  - компьютерлік жүйенің қауіпсіздік саясаты жүзеге асыруға жауапты қорғаныш тектерінің жиынтығы. Компьтерлік жүйенің сенімділігіне баға беру үшін тек оның есептеу базасын қарастырып шықса жеткілікті болады. СЕБ негізгі міндеті - қатынасым мониторының міндетін орындау, яғни, объектілермен белгілі бір операциялар орындау болатындығын бақылау.

Қатынасым мониторы - пайдалынушының программаларға немесе деректерге әрбір қатынасының мүмкін болатын іс - әрекеттер тізімімен келісімдігі екендігін тексеретін монитор. Қатынасым мониторынан үш қасиеттің орындалуы талап етіледі:

- оңашаландық. Монитор өзінің жұмысы кезінде аңдудан қорғалуға тиісті;

-   толықтық. Монитор әрбір қатынасу кезінде шақырылады. Бұл кезде оны орай өтуге мүмкіндік болмау керек;

-   иландырылатындық. Мониторды талдауға және тестілеуге мүмкін болу үшін ол жинақы болуы керек.

Қауіпсіздік өзегі -  қатынасым мониторының жүзеге асырылуы. Қауіпсіздік өзегі барлық қорғаныш тетіктерінің құрылу негізі болып табылады. Қатынасым мониторының аталған қасиеттерінен басқа қауіпсіздік өзегі өзінің өзгерместігіне кепілдік беруі керек.

Қауіпсіздік периметрі - сенімді есептеу базасының шекарасы. Оның ішіндегі сенімді, ал сыртындағы сенімсіз деп саналады. Сыртқы және ішкі әлемдер арасындағы байланыс ретқақпа арқылы жүзеге асырылады. Бұл ретқақпа сенімсіз немесе дұшпандық қоршауға қарсы тұра алуға қабілетті бар деп саналады. 

  Объектінің ақпараттық қауіпсіздігін қамтаммасыз етуге арналған жұмыстар бірнеше кезеңге бөлінеді: даярлық кезеңі, ақпараттық қорларды түгендеу, қатерді талдау, қорғаныш жоспарын жүзеге асыру. Осы аталған кезеңдер аяқталған соң эксплуатациялау кезеңі басталады. 

Даярлық кезең. Бұл кезең барлық келесі шаралардың ұйымдастырушылық негізін құру, түпқазық құжаттарды әзірлеу және бекіту, сондай-ақ, үрдіске қатысушылардың өзара қарым - қатынастарын анықтау үшін қажет. Даярлық кезеңде ақпарат қорғау жүйесінің ақпараттың міндеттері анықталады.

Ақпараттық қорларды түгендеу. Бұл кезеңде, әдетте, объект, ақпараттық ағындар автоматтандырылған жүйелердің құрылымы серверлер, хабар тасышулар, деректер өңдеу және сақтау тәсілдері жайында мәлімет жиналады. Түгендеу анықталған соң олардың осалдылығына талдау жасалынады. 

Қатерді талдау. Келесі шаралардың нәтижелерді ақпараттық қорлардың қорғанылу күй - жағдайның қаншалықты толық және дұрыс талдануына тәуелді болады. Қатерді талдау мыналардан тұрады: талданатын объектілерді және оларды қарастырудың нақтылану дәрежесін таңдау; қатерді бағалау әдіснамасын таңдау; қауіптерді және олардың салдарын талдау; қатерлерді бағалау; қорғаныш шараларын талдау; таңдап алынған шараларды жүзеге асыру және тексеру; қалдық қатерді бағалау.

Қауіп бар жерде қатер пайда болады. Қауіптерді талдау кезеңі қатерді талдаудың орталық элементі болып табылады. Қауіптердің алдын алу үшін қорғаныш шаралары мен қүралдары қажет. Қауіптерді талдау, біріншіден, мүмкін болатын қауіптерді анықтаудан (оларды идентификациялаудан) және, екіншіден, келтірілетін болашақ зиянды болжау - бағалаудан тұрады.

Бұл кезеңнің орындалу нәтижесінде объектідегі қауіп - қатерлер тізбесі және олардың қауіптік дәрежесі бойынша жіктемесі құрастырылады. Бұлар бәрі ақпарат қорғау жүйесіне қойылатын талаптарды айқындауға, қорғаныштың ең әсерлі шаралары мен құралдарын таңдап алуға, сондай - ақ, оларды жүзеге асыруға қажетті шығындарды анықтауға мүмкіндік береді.

Қорғаныш жоспарын құрастыру. Бұл кезеңде осының алдында жүргізілген талдаудың нәтижесінде анықталған қатердерді бейтараптау үшін қорғаныштың тиісті ұйымдастырушылық және техникалық шаралары таңдап алынады. 

Қорғаныш жоспарын құру ақпарат қорғау жүйе,сінің функционалдық сұлбасын әзірлеуден басталады. Ол үшін қорғаныш жүйесінің атқаратын міндеттері анықталады және нақты объектінің ерекшеліктерін ескере отырып жүйеге қойылатын талаптар талқыланады. Жоспарға мынадай құжаттар қосылады: қауіпсіздік саясаты; ақпаратты қорғау құралдарының объектіде орналасуы; қорғаныш жүйесін жұмысқа қосу үшін қажет шығындардың сметасы; ақпарат қорғаудың ұйымдастырушылық және техникалық шараларын жүзеге асырудың күнтізбелік жоспары.

Қорғаныш жоспарын жүзеге асыру. Бұл кезеңде қорғаныш жоспарында келтірілген шаралармен қоса жабдықтаушылармен келісім - шарттар жасасу жабдықтарды орнату және баптау, қажетті құжаттарды әзірлеу және т.б. осы сияқты шаралар іске асырылады. 

 Қауіпсіздік саясатының негізгі элементтері
 Қауіпсіздік саясаты (ұйымдастыру тұрғысынан қарағанда) есептеу және қатынас қорларын пайдалану тәсілін, сондай - ақ, қауіпсіздік режимін бұзудың алдын алу және мән беру процедураларын дұрыс анықтайды. Қауіпсіздік саясатын қалыптастыру іс - әрекетін келесі кезеңдер түрінде қарастыруға болады: 

Ұйымдастыру мәселелерін шешу. Бұл кезеңде ақпараттық қауіпсіздік қызметі құралады, ақпараттық қауіпсіздік тұрғысынан қарағанда пайдаланушылардың санаттары, пайдаланушылардың барлық санаттарының жауаптылық деңгейлері, құқықтары және міндеттері анықталады.

Қатерге талдау жасау. Қатерді  талдау үрдісі нені қорғау керек, неден қорғау керек және қалай қорғау (істеу) керек деген сияқты сұрақтардың жауабын анықтайды. Мүмкін болатын қатерлердің бәрін қарастырып шығу керек және оларды келтіретін зиянының ықтимал мөлшеріне байланысты жіктеу керек. Қорғанышқа жұмсалатын қаржы қорғалынатын объектінің құнынан аспауға тиісті. 

 Жеңілдіктерді анықтау. Қорларды пайдалану құқықтары, қорларды қолдану ережелері, әкімшілік жеңілдіктер пайдаланушылардың құқықтары мен міндеттері, жүйелік әкімшілердің құқықтар мен міндеттері, жасырын ақпаратпен жұмыс істеу тіртіптері және тағы басқа анықталады. 

Қауіпсіздік саясатының бұзылуына жауап қайтару шараларын анықтау. Қауіпсіздік режимін бұзушыларды табуға және жауапкершілікке тартылуға бағытталған әрекеттер, сонымен қатар, ақпаратты бұрынғы қалпына келтіру және бұзулардың зардаптарын жою шаралары анықталады.

Ұйымдастыру-өкімгерлік құжаттарды дайындау. Қауіпсіздік саясатының негізгі жайлары әр түрлі нұсқауларда, қағидаларда, ережелерде және өкімдерде келтіріледі.

Қауіпсіздік саясаты ақпарат қорғау жүйесінің қауіп-қатерлерге қарсы әрекет жасауға бағатталған құқықтық нормалардың, ұйымдастырушылық (құқықтық) шаралардың, программалық-техникалық құралдар және процедуралық шешімдер кешенінің жиынтығын анықтайды.

Ақпарат қауіпсіздігінің жоғарғы дәрежесіне қол жеткізу тек тиісті ұйымдастыру шараларын қолдану негізінде ғана мүмкін болады. Ұйымдастырушылық шаралар кешенінің құрамына ақпараттық қауіпсіздік қызметін құру, жасақтау және оның іс-әрекеттерін қолдау, ұйымдастыра-өкімгерлік құжаттар жүйесін дайындау жұмыстары, сонай-ақ, қорғаныш жүйесін құруға және оның жұмысын сүйемелдеуге арналған бірқатар ұйымдастырушылық және ұйымдастыру-техникалық шаралар кіреді.

 Ұйымдастырушылық және ұйымдастыру-техникалық шаралар жүргізу ақпараттың сыртқа кететін жаңа арналарын дер кезінде табуға, оларды бейтараптандыру шараларын қолдануға, қорғаныш жүйелерін толық жетілдіруге және қауіпсіздік режимін бұзу әрекеттеріне жедел қарсы шара қолдануға мүмкіндік береді.Қатерге талдау жүргізу қауіпсіздік саясатын қалыптастырудың негізгі кезеңі болып табылады.

Ұйымдастыру мәселелерін шешілгеннен кейін программалық-техникалық проблемалардың кезегі келеді - таңдалған қауіпсіздік саясатын іске асыру үшін не істеу керек? Қазіргі уақытта құны атқаратын міндеті және сапасы жағынан әртүрлі болатын ақпарат қорғау құралдарының көптеген түрі бар. Олардың ішінен нақты объектінің ерекшелігіне сай келетінін таңдап алу күрделі мәселелердің бірі болып саналады.

Қауіпсіздік саясаты мынадай элементтерден тұрады: қатынас құруды ерікті басқару, объектілерді қайтадан пайдаланудың қауіпсіздігі, қауіпсіздік тамғасы және қатынас құрудың мәжбүрлі басқару.

Қатынас құрудың ерікті басқару - жеке субъект немесе құрамына осы сцубъект кіретін топтың тұлғасын ескеру негізінде жасалған объектілерге қатынас құруды шектеу. Ерікті басқару - белгілі бір тұлға (әдетте, объектінің иесі) өзінің қарауынша басқа субъектілерге өзінің шешімі бойынша объектігі қатынас құру құқығын бере алады.

Қатынас құрудың ағымдағы жағдайы ерікті басқару кезінде матрица түрінде көрсетіледі. Қатарларында - субектілер, бағандарында - объектілер, ал матрицаның түйіндерінде қатынас құру құқығының (оқу, жазу, орындау және т.б.) кодасы көрсетіледі.

Операциялық жүйелердің және дерекқор басқару жүйелерінің көпшілігі осы ерікті басқаруды жүзеге асырады. Оның негізгі жағымды жағы - икемділігі, ал негізгі кемшіліктері - басқарудың бытырыңқылығы және орталықтандырылған тексерудің күрделілігі, сондай-ақ, қатынас құру құқығының деректерден бөлек қарастырылуы (қаскүнемдер осыны пайдалана отырып құпия ақпараттарды жалпы қол жеткізерлік файлдарға көшіріп алуы мүмкін). 

Объектілерді қайтадан пайдаланудың қауіпсіздігі. Бұл элемент құпия ақпаратты «қоқтықтан» кездейсоқ немесе әдейі шығарып алудан сақтайтын қатынас құруды басқаратын құралдардың маңызды қосымшасы болып табылады. Объектілерді қайтадан пайдаланудың мүмкін болатын 3 қаупі бар: жедел жадыны қолдану, сыртқы сақтау құрылғыларын қайтадан пайдалану және ақпарат еңгізу/шығару құрылғыларын қайтадан пайдалану.

Қорғаныш тәсілдерінің бірі - құпия ақпаратпен жұмыс істегеннен кейін жедел жадыда немесе аралық жадыны тазалау. Жақсы әдіс деп тегерішті нығыздау программаларын қолдануды да санауға болады.

Мәселен, принтерлердің аралық жадында құжаттардың бірнеше беті сақталып қалуы мүмкін. Олар басу үрдісі аяқталған соң да жадыда қалып қояды. Сондықтан оларды арашықтан шығарып тастау үшін арнаулы шаралар қолдану қажет. Әдетте кездейсоқ биттер тізбегін үш қайталап жазу жеткілікті болады.

«Субъектілерді қайтадан пайдаланудың» қауіпсіздігі жайында да қамдану керек. Пайдаланушы ұйымнан кеткен кезде оны жүйеге кіру мүмкіншіліктерінен айыру және барлық объектілерге оның қатынас құруына тиым салу керек.

Қауіпсіздік тамғасы.  Қатынас мәжбүрлі басқарудың кезінде субъектілер және объектілер қауіпсіздік тамғасы арқылы байланысады. Субъектінің тамғасы оның шүбәсіздігін сипаттайды. Объектінің тамғасы оның ішіндегі сақталатын ақпараттың жабықтық деңгейін көрсетеді.

Қауіпсіздік таңбасы екі бөліктен тұрып: құпиялылық деңгейі және категориялар. 

Құпиялылық деңгейі реттелген жиынтық құрайды және әр түрлі жүйелерде құпиялылық деңгейлер жиынтығы әр түрлі болуы мүмкін. Қазақстан Республикасының заңнамасына сәйкес мемлекеттік құпия құрайтын мәліметтердің үш құпиялық дәрежесі тағайындалған және осы дәрежелерге сәйкес аталған мәліметтердің тасушыларына мынадай құпиялылық белгілері берілген: «аса маңызды», «өте құпия», «құпия», ал қызметтік құпия құрайтын мәліметтірге «құпия» деген құпиялылық белгісі беріледі.

Санаттар реттелмеген жиынтық құрайды. Олардың міндеті - деректер жататын аймақтың тақырыбын сипаттау.

Қауіпсіздік таңбалардың тұтастығын қамтамасыз ету оларға байланысты негізгі проблемелардың біреуі болып табылады. Біріншіден, тамғаланбаған субъектілер мен объектілер болмау керек. Әйтпесе тамғалық қауіпсіздікте (қолдануға ыңғайлы) саңылаулар пайда болады және қаскүнем осы жағдайды пайдаланып қорғанылатын ақпаратқа заңсыз қол жеткізуі мүмкін. Екіншіден, қорғалынатын деректермен қандайда болмасын операциялар орындалмасын, қауіпсіздік тамғалары өзгермей қалуы керек.

Қауіпсіздік тамғаларының тұтастығын қамтамасыз етуші құралдардың біреуі - құрылғыларды көп деңгейлік және бір деңгейлік деп бөлу. Көп деңгейлік құрылғыларда әр түрлі құпиялық деңгейлі ақпарат, ал бір деңгейлік құрылғыларда тек бір құпиялық деңгейі бар ақпарат сақталады.

Қатынас құрудың мәжбүрлі басқару. Қатынас құруды басқару мәжбүрлі деп атаудың себебі - қатынас құру мүмкіндігі субъектінің ерігіне тәуелді емес. Мұндай басқару субъектінің және объектінің қауіпсіздік тамғаларын салыстыру негізінде жүргізіледі.

Ерге субъектінің құпиялылық деңгейіобъектінің құпиялылық деңгейінен кем болмаса, ал объектінің қауіпсіздік тамғасында көрсетілген барлық санаттар субъектінің тамғасында болса (яғни, осындай екі шарт орындалса), онда субект объектіден кез келген ақпаратты оқи алады. Мысалы, «өте құпия» субъект «өте құпия» және «құпия» файлдарын оқи алады. Бұл жағдайда «субъектінің қауіпсіздік тамғасы объектінің қауіпсіздік тамғасынан басым» деп атайды.

 Қорытынды
 Қорғаныштың мақсаты - қатынас құруға рұқсат етілмеген арналарды ақпараттың түрін өзгертуге, ақпаратты жоғалтуға және сыртқа келтіруге бағытталған әсерлерден сенімді түрде сақтауды қамтамасыз ететін өзара байланысты бөгеттердің біріңғай жүйесін құру. Жүйе жұмысын қалыпты режимде көзделмеген осындай оқиғалардың біреуінің пайда болуы рұқсат етілмеген қатынас құру деп саналады. 
Қорғаныш жүйесінің міндеттері:
жасырын және өте жасырын ақпараттарды онымен рұқсатсыз танысудан және оның көшірмесін жасап алудан қорғау;
деректер мен программаларды рұқсат етілмеген кездейсоқ немесе әдейі өзгертуден қорғау; 
деректер мен прогграммалардың бұзылуының салдарынан болатын шығындан көлемін азайту;
есептеу техника құралдарының көмегімен орындалатын қаражаттық қылмыстардың алдын алу және т.б.
Сенімді қорғаныс құру үшін мыналар керек:
- ақпарат қауіпсіздігіне төніп тұрған барлық қауіп-қатерлерді айқындау;
- олардың келтіретін залалдарын бағалау;
-нормативті құжаттардың талаптарын, экономикалық мақсатқа лайықтылықты, қолданылатын программалық қамтамамен сайысушылықты және қақтығызсыздықты ескере отырып қорғаныштың керекті шаралары мен құралдарын анықтау;
Бақылау сұрақтары:
Ақпараттық қауіпсіздік  ұғымына анықтама беріңіз? 

       ҚР Қауіпсіздік саясатының мәннің ашып көрсетіңіз?

Ақпараттық қауіпсіздік саясатының бағыттары? 

       Ақпараттық қауіпсіздік саясатының негізгі элементтерін анықтаңыз? 

       ҚР ақпараттық қауіпсіздік саясатына баға беріңіз?
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ДӘРІС 9-10

Ақпараттық қауіпсіздіктің қорғау әдістері
2-сағат
       Қарастырылатын мәселелер:

( Ақпараттық қауіпсіздікті қорғаудың техникалық құрылғылары
     ( Қорғаудың оптикалық құрылғылары 

     ( Ақпаратты биометриялық қорғау құралдары
        Қорғаудың техникалық құрылғысы – бұл деректер мен ақпараттарды қорғауға тағайындалған негізгі және қосымша құрал – жабдықтар. 
Ол келесі түрге бөлінеді:
 • электрондық қорғау құрылғылары (ЭҚҚ); 
• оптикалық. қорғау құрылғылары. Ақпаратты қоғаудың техникалық құрылғыларын құру (АҚТҚ) - аз танымал физикалық құбылыстағы қорғау кілтіне нақты негізделген. 
Мұндай кілтті жаңғырту өте қиын, сондықтан оны тек лицензиясын төлеген иемденушілер ғана пайдалана алады. ЭҚҚ пайдалану барысында көшіруден қорғау үшін қосымша шара қажет емес. Қорғау кілтінің болуы бағдарламалық өнімді өндірумен қатарлас жетілген кілттің бар болуын тағайындайды. Жүйе бір ғана жалғыз құлыппен және қос кілтке ажыратылады. Қорғау деңгейі санының артуына байланысты жүйенің қорғалу дәрежесі артады. Бір кілт қорғаудың қарапайым құрылғысының кілтін алу үшін, екіншісі бағдарламаны шифрдан шығаруға немесе жүйеде жасырулы ІІІ кілтті алуға негізделген. Қосымша қорғау деңгейлері көшірмелеу жұмысын қиындатады. Жоғарыда аталған қорғау құрылғыларының міндеті - деректер базасын, компютерлік бағдарламаларды рұқсатсыз пайдаланудың алдын алу. Қызметкерлердің сенімділік дәрежесін әртүрлі қорғау кілттері арқылы қамтамасыз етуге болады. 
ЭҚҚ-на қойылатын талаптар: 
• қорғау кездейсоқ көшіруден және ниеттенген қол жеткізуден сақтау керек; 
• кілтті көшіру мүмкіндігінің болмауы;
 • қорғау негізгі жүйе жұмысына кедергі келтірмейтіндей немесе басқа бағдарламалық құралдарды қолдануға қиындық тудырмайтындай болуы керек; 
• бір уақытта әртүрлі қорғау кілттері бар бағдарламалық құрылғыларды қолдану мүмкіндігінің болуы. Қорғаудың бірде-бір әдісі сенімді болып табылмайды. ЭҚҚ-ның түрлері Белсенді ЭҚҚ – бұл құрылған қисынды логикасы бар және энергияны пайдаланатын ЭҚҚ. Бұл кәдімгі - ұсақ сұлбалар(микросхемалар). Қазігі заманғы ЭҚҚ стандартты кристал таймерін ЭҚҚ бөлігі түрінде пайдаланады. Құлыпқа таймер тест жібереді, оның көрсеткішін берілген уақыт аралығында есептейді; ол ЭҚҚ қосқанда ғана дұрыс болады. Бұл бір деңгейлік қорғау жалғыз кілтті пайдалану арқылы жүреді. Жұмыс барысында қорғалған бағдарламада бастапқы мән тұрады және ат беру барысында ЭҚҚ-на мән беріледі: ЭҚҚ-нан қорғау кілттері есептеледі. Осыған ұқсас қағиданы INTRA-LOKK қорғау жүйесі пайдаланады. ДК-дің бос слотына арнаулы плата қондырылып, оған әр пайдаланушыға арналған көпсанды қорғау қондырғысы қосылады. Плата – дешифрленген деректерді қамтиды. Дербес компьютердің қосарлы портына жалғанатын ЭҚҚ өнімі бар. Плата драйвері құрылғымен бірге қойылады. ЭҚҚ – сын бір – бірімен жалғау әртүрлі бағдарламалық өнімдер үшін ЭҚҚ – сын жөңдеуге, пайдаланушы жұмысын реттеуге мүмкіндік береді; ЭҚҚ негізіндегі қайта бағдарлайтын тұрақты есте сақтау құрылғысы Қорғау кілті бар арнайы кристалдар– әскери жүйеге қолдану үшін тағайындалған құрал – жабдық түрінде жобаланған. Оны пайдалану аппаратқа қосылуға қиындық туғызады. Кристалл тұрақты есте сақтау құрылғысында жазылған процессор және бағдарламадан тұратын 128 Кбитті қайта бағдарлайтын есте сақтау құрылғысын құрайды. Негізінен жадыда сақталған бір қорғау кілті бар бағдарланған екі кристалл пайдаланылады. Жадыдан кілтті тек кристалл процессоры көмегімен ғана таңдауға болады. Сондықтан бағдарланған кілт жүйе құрамында пайдаланушы қол жеткізу үшін тиімді болмайды. Операциялық жүйе жүктелу барысында басқару екі кристалда орналасқан бағдарламаға беріледі. Кристаллдарды сәйкестендіру төмендегі түрде жүреді: Қабылдағыш ұзындығы 64 биттік кездейсоқ сандарды елемейді; сан жүйелік шина арқылы қабылдағышқа беріледі; қабылдағыш сандарды құпия кілтпен кодалайды; қабылдағыш шифрлеуді аяқтауды тексереді: кодаланған сандардың берілуін сұрайды; эталондық сандарды кодалайды, алынған санмен нәтижесін салыстырады және жұмысы қайталанады; сәйкестендіру кезеңі орындағаннан кейін екі бағытта да оперативті жадыға енуге жол ашылады. Екі жақты сәйкестендіру талап етілген қорғау дәрежесін қамтамасыз етеді. 

4.2 Қорғаудың оптикалық құрылғылары Оптикалық қорғау құралдары аппараттық құралдарды пайдаланбайды. Бағдарлама (пароль) кодтар тізбегімен қорғалған. Пайдаланушы бұл парольды кейбір кілт көмегімен алып тастауы керек. Оптикалық кілт дегеніміз- полярлану құрылғысымен бірігетін сәуленің екіге сыну қасиеті бар пластмассалық пластина. Сәуленің екіге сыну қасиеті пластина арқыл жүретіндіктен сәуле екіге жарықшақтанады, әрі қарай қосылып сәйкестенеді. Пластинаның өзара орналасуы кодпен жүреді. Түстер жиынтығын ажырату мүмкін емес. Бағдарлама түстер гаммасы бойынша парольді тексереді. Оптикалық кілт кодталған (түс жиынтығымен беріледі) болуы мүмкін. 

4.3 Ақпаратты биометриялық қорғау құралдары Биометриялық қорғау құралдарына жоғарғы оперативті-техникалық мінездеме арқасында, еңбегі сіңген мамандардың назарымен 20 жылдай пайдалануда. Бұл құралдар негізінде жоғары қорғаныш дәрежелерін, мемлекеттік мекемелерде, сонымен қатар, әскери ұйымдарда, есептеуіш және ғылыми орталықтарда, банкіліктердің қоймаларында және т.б. жерлерде талап етеді. Ақпаратты биометриялық қорғау құралдары дүниежүзілік нарықтың жағдайы Адамдардың денесінің құрылымның бір белгілері арқылы жеке адамды анықтау тәсілін Ежелгі Египеттік фараондар ойлап тауып алғаш рет қолданған. Жеке адамды анықтау үшін египедтіктер оның бойын өлшеген. Ал саусақтың таңбасы арқылы анықтау одан кейін пайда болған. Бұл өте қарапайым және баршаға мәлім биометрикалық технология. Саусақтың таңбасын анықтайтын коммерциялық анықтау жүйелері ХІХ ғасырдың 60-шы жылдарында пайда болды. Бірақ осы кезге дейін бұл жүйелер көбінесе құқық қорғау органдарында қылмысты зерттеу кезінде қолданылып келеді. 
Биометрикалық анықтау жүйесі алғашқы кезде саусақ ұзындығы арқылы анықталып жүрді. Қолдың таңбасы арқылы анықталатын технологиялар мен қатар және басқа да биометрикалық технологиялар пайда бола бастады. Соның ішінде оларға бет құрылымы арқылы, қол,саусақ, көздің қарашығы, қол қою арқылы, дауысын анықтау арқылы анықтау тәсілдерін жатқызуға болады. 
Жеке адамның мінез-құлқын зерттеп, талдап анықтайттын жүйелерді үлкен 2 топқа бөлеміз: Физиологиялық; Мінез-құлықтық (психологиялық);  Анықтаудың биометриялық жүйесі Клиентті биометрикалық идентификациялау 2006 жылдың басында қазақстандық банктік сектор тарихында «Жинақ банкі» АҚ ЕБ Банк клиенттерін биометрикалық идентификациялау жүйесін енгізді. Қолданылатын шешім қызмет көрсету шапшаңдылығын сақтауға, клиенттерді көп қорғаныспен қамтамасыз етуге мүмкіндік береді. Банк енгізген технологияны клиентпен өзара әрекет кезіндегі оңайлылық, осындай жүйелерге тән жұмыс қатесіздігі ерекшелейді. «Жинақ банкі» АҚ ЕБ биометрикалық жүйесінің жұмысы пайдаланушы саусағының таңбасын көшіруге және саусақ таңбасын тура идентификациялайтын сандық шаблонға өзгеруге негізделген. Осылайша, биометрикалық идентификация жүйесін қолдану кезінде банк клиенті шоттары бойынша бір де бір санкцияланбаған әрекет атқарылмайтындығына сенімді бола алады. Биометрикалық бақылау процесі «Жинақ банкі» АҚ ЕБ банк шотын ашқанда клиент биометрикалық идентификациялау жүйесін пайдалану қосымша келісіміне қол қояды. Осыдан кейін клиент саусақтарының таңбасы, ал қажет болғанда клинттердің бірқатар сенімді тұлғаларының саусақтарының таңбалары түсіріледі. Түсіру кезінде алынған саусақ таңбаларының бірегей сандық шаблондары банктің деректер базасына енгізіледі. Осы сандық шаблондар шотты дебеттеген сайын пайдаланылады: Банк менеджері банкке келген тұлғаның саусақ таңбасын деректер базасында сақталған шаблонмен салыстырады. Жүйенің артықшылықтары Жаңа жүйе шотты санкцияланбай қолдануды болдырмайды; Орталық офис клиенттеріне банктің кез келген есеп-кассалық бөлімінде және керісінше алдын ала сенімхат сұрамай қызмет көрсету мүмкіндігі; Қызмет комиссия алынбай көрсетіледі. Физиологиялық жүйе сенімді жүйе болып табылады. Онда қолданылатын жеке адамның белгілері психо-эмоционалдық жағдайлардың әсерінен өзгермейді. Жеке тұлғаны анықтайтын физиологиялық тәсіл адамның тұрақты мінездемесіне негізделеді. Оларға саусақтың таңбасы, саусықтың капиллярлы өрнектері, көздің қарашығы, қолдың басының геометриясы, құлақтыңың формасы, беттің пішінін анықтау (оптикалық және инфрақызыл кескін арқылы) жатады. Мінез-құлықтық тәсіл индивидтің іс-әрекетін бағалай отырып анықтайды. Бұл тәсілге сүйенген биометрия адамның ішкі өзгерісін де ескереді (мысалы, денсаулық жағдайы, көңіл-күйі т.б), сондықтан бұл әдіс анықтағыш құрылғымен әрдайым жұмыс жасаған кезде тиімді. Мінез-құлықтық немесе психологиялық тәсілге қол қою арқылы, дауысы арқылы, клавиатуралық жазу арқылы анықтау жатады. Психологиялық тәсіл уақыт өткен соң өзгеріп отыратындықтан, тіркелінген биометриялық үлгі әр қолданданған сайын жаңарып отыруы керек. Психологиялық немесе мінез-құлықтық тәсілді қолданған биометрия қолданушыға аз қауіп-қатер төндіреді және біршама арзан болғанымен физиологиялық тәсілге сүйенген биометрия индивидті жоғары нақтылықпен анықтайды. Кез-келген жағдайда бұл екі тәсіл де пароль немесе картамен салыстырғанда индивидті жоғары нақтылықпен анықтайды.

 4.3.1 Саусақтың таңбасы арқылы анықтау Биометриялық әдістердің ішіндегі ең қарапайым және баршаға мәлім әдістердің бірі –саусақтың таңбас арқылы анықтау. Бұл тәсіл көп уақыттан бері пайдаланылады, ол қабылдауға түсінікті және қолдануға жеңіл. Саусақ таңбасы әр адамда әр түрлі болады. Біздің планетамызда тұрып жатқан әр адамда тек өзіне ғана тән саусақ таңбалары болады. Тіпті алдыңғы ұрпақтың да саусақ таңбалары өткенгімен салыстырғанда өзгеше болады. Құқық қорғау органдары саусақ таңбасы арқылы жеке тұлғаны анықтауды 100 жылдан астам уақыт бойы қолданып келеді. Бірақ осы кезге дейін бір де бір адамның саусақ таңбалары сәйкес келмеген, тіпті егіздердің де. Бірақ адамдар саусақтарының бұл ерекшелігін тек ХІХ ғасырдың соңында ғана анықтаған. Сол кезге дейін адамдар саусақ таңбаларын еш мәні, ерекшелігі жоқ сызықтар жиыны ретінде қабылдаған. Ауырлық деңгейіне қарай саусақ таңбаларының 3 типін анықтауға болады(3 сурет): Жоғарғы (өрімдер тәрізді); Орташа (ілмек неесе дөңгелек тәрізді); Төменгі (доға тәрізді); 3 сурет. Саусақ таңбаларының типтері Саусақтың папиллярлы өрнектері арқылы жеке тұлғаны анықта идеясын Г.Фульдс пен В.Гершел атты екі автор 1880 жылы «Nature» журналында ұсынды. Ал 1864 жылы доктор Нейман Гроу саусақ таңбасы арқылы тұлғаны анықтауға болатындығы туралы статьясын басып шығарды. 1895 жылы Англияда қылмыскерлерді тіркеу тәсілі ретінде дактилоскопия енгізілді.Ал 1905 жылы Лондон сотында қылмыскер саусақ таңбасы сәйкес келгеніне сай өлім жазасын кесілген. Ресейде дактилоскопия қылмыскерлерді тіркеу тәсілі ретінде 1907 жылдан бастап енгізілді. Саусақтың таңбасын сканерлейтін құрылғыларға оптикалық, микросхемалық, ультрадауыстық болып бөлінеді. Ультра дауыстық сканерлеудің ерекшелігі қажет мінездемеге сай қылып қолы таза емес болса да, тіптен жұқа резиналы қолғаптан да анықтауға болады. Әрбір мұндай танығыш құрылғы тұтынушыға алдымен құрылғыға саусағын қоюын сұрайды. Бастапқы этапта алынған сурет шаблонның құрылуына қолданылады. Бұл операция 10-15 с алады. Кейін жүйе есіне жазылған ақпараттық дұрыстығын анықтау үшін құрылғыға тағы бірнеше рет саусағын қоюын сұрайды. Тіркеу процесі азғантай уақыт алады. Құрылғының басты элементі болып папиллярлық өрнектерді оқитын, кейін арнайы алгоритм арқылы қорытатын сканер табылады. Саусақтың таңбасы арқылы анықтайтын жүйені практикада қолдану үшін келесі көрсеткіштер орындалуы керек: Қате анықтау жағдайларының мөлшері – 0,0001%-тен аспауы керек; Бірінші мәртеден қате қабылдамау мөлшері – 1%-тен аспауы керек: Анықтау уақыты -5с аспауы керек; Саусақтың таңбасы арқылы анықтауға арналған Sony корпорациясынан шығарылған FIU (FingerPrint Identification Unit) құрылғысында суретті толық қорытатын және өзінің еске сақтағышы мен микропроцессоры бар. Бұл құрылғы дербес компьютерге кейінгі порт арқылы қосылып, есіне 1000-ға жуық саусақ таңбаларын сақтай алады. Ал Digital Persona компаниясы U. are U.атты жүйесін ұсынады. U. аre. U Pro Workstation Packаge пакеті өз құрамына саусақ таңбасы сенсорын, жұмыс станциясының бағдарламалық жабдықталуын, тіркеу үшін қажет қосымшаларды және администратор консулын қамтиды. 

4.3.2 Адамның келбеті арқылы анықтау Адамның беті арқылы анықтау жүйесі кең таралған және ертеден келе жатқан әдістердің бірі.Шекарадан өтетін әрбір адам бұл жағдаймен таныс болады. Шекарашы паспорттағы сурет пен иесінің келбетін салыстырып, паспорттың кімдікі екенін анықтайды. Міне, осындай жұмысты компьютер де орындайды, бірақ сурет оның жадында болады. Бұл бағыттың дамуына жұмыс орнында және үйлерде видеокамералардың қондырылуы мен мультимедиялық видеотехнологиялардың көбеюі көп ықпал етті. Бұл жүйенің орындалу алгоритмі өте қарапайым. Беттің кескіні жай камерамен есептелінеді да қорытындыланады.Бағдарламалық жабдық бұл кескінді өз жадындағы кескінмен салыстырады. Биометриялық жүйенің бұл класын жасаушылардың тап болатын негізгі проблемасы жарықтың өзгеруі болып табылады. Бұл проблемамен адамның бетінен автоматты түрде негізгі нүктелерін белгілей отырып және олардың арасындағы арақашықтықты өлшейді. Келбетте көздің контурын, қабақ, мұрын, иек арасындағы қашықтықты өлшейді. Контурдың негізгі нүктелер арасындағы қашықтық тез масштабтауға болатын белгілі бір беттің эталонын береді. Мысалы Visionics компаниясының құрылғысы адамның жеке кодын есептеу үшін 12-40 негізгі нүктелерді қолданады. Алынған код қиын математикалық формула түрінде көрсетіледі. Facelt –бетті анықтайтын әлемдегі ең жақсы программалардың бірі. Бұл технология тек жұмыс станцияларында ғана емес, сонымен қатар Pocket PC арналған Facelt технологиясы пайда болғандықтан мобильді копьютерлерде де жақсы жұмыс істейді. One-on-One Facial Recognition жүйесі адам бетінбегі негізгі белгілерін анықтауға негізделген. One-on-One келбеттің кескінін сақтамайды, сондықтан бұзушы мәліметтер базасынан кескінді өзгерте алмайды.
 
4.3.3 Адамның көз қарашығы арқылы анықтау Кейбір жүйелерде анықтау кілті ретінде адамның көзі пайдаланылады. Бұл жүйенің әртүрлі анықтағыштар ретінде қолданылатын екі түрі бар. Бірінші жағдайда анықтағыш код ретінде көз торындағы капилярлар суреті қолданылады, ал екінші жағдайда көз қабығының өрнегі қолданылады. Қазіргі кезде бұл тәсіл мына себептерге байланысты көп қолдынысқа ие болып отыр: Есептегіштің жоғары бағалануы; Өткізу ерекшелігінің төмендігі; Психологиялық фактор; Көз торының ерекшеліктерін анықтайтын құрылғы мысылына Eye Dentifi’s компаниясының ICAM 2001 өнімін жатқызуға болады. Аз арақашықтық ішінде көз торының ерекшелігін анықтайтын ол сенсоры бар камераны қолданады. Қолданушыға ICAM 2001 камерасына бір қарағаны жеткілікті, қондырғы кіргізу немесе кіргізбеу жөнінде шешім қабалдайды. ICAM 2001 есептегіш құрылғысының негізгі мінездемелері: Тіркеу уақыты -1минуттан көп емес; 1500 адам эталоны базасымен салыстыру уақыты -5с көп емес; Орташа кіргізу ерекшелігі -4-7с; 
4.3.4 Адамның дауыс ырғағы арқылы анықтау Қазіргі жағдайда дауыс ырғағы арқылы жеке тұлғаны анықтау технологиясына көп көңіл аударуда. Адам сөйлеуді үйренгеннен соң дауыс ырғағы арқылы адамды тану әдісі қолданылып келеді. Бұл әдістің қызықтылығы –қолдануда жеңілділігі. Дауыс ырғағын тексеру әдісі басқа биометриялық әдістермен салыстырғанда екі жақсы ерекшелігі бар. Біріншіден бұл телекоммуникациялық қосымшалар үшін керекті тәсіл, екіншіден, көптеген қазіргі компьютерлер қажетті аппараттармен қамтылған. Дауыс ырғағын тексеретін өнімдерді қазір 20-дан астам компаниялар ұсынуда. Қазіргі уақытта бізде және шетелде дауыс ырғағын анықтаудың автоматты жүйесі енгізілген, олардың көбісі бір концептуалды сұлбаға сүйенеді: қолданушы тіркеуі жүргізіледі және шаблон есептелінеді; Әрі қарай талдау жасау үшін сөздер ағымының бөлікері таңталады; Сигнал алғашқы өңеуден өтеді; Алғашқы параметрлері есептелінеді.; Дауыс ырғағының шаблоны жасалынады; Дауыс ырғағы шаблондары салыстырылады, сай келетіндігі немесе сай еместігі шешіледі, Тіркеу этапында қолданушы өзінің идентификаторын енгізеді, мысалы, аты мен фамилиясы, кейін бірнеше рет кілттік сөзді айтады. Алғашқы өңдеуден өткен бөліктер екі-екіден салыстырылады да ұқсастық деңгейінде шаблонның сай екенін анықтайды. Сөздік сигналдың алғашқы параметрлері келесі ерекшеліктерге сай болуы керек: Диктордың тек өзіне ғана тән белгісін көрсету керек; Сигналдан жеңіл айырып алуға болатындығы; Кедергі келтіретін факторардан тәуелді болмауы; Дауысты тез өзгертуге берілмеу; Дауыс ырғағы арқылы жеке тұлғаны анықтаудың биометриялық жүйесінің бірден-бір кемшілігі болып,кілттік сөзді құпиядак сақтап қалуға болмайтындығы. Қазіргі кездегі акустикалық тыңдау құрығылары (радиожучок немесе басқа құрылғылар) кілттік сөздің көшірмесін алады. 4.3.5 Қол қою арқылы анықтау Қол қою –бұл документтерді, банктік операцияларды бекіту үшін қолданылатын дәстүрлі әдіс. Банктен немесе жинақ кассасынанегер ақша алған болсаңыз, онда адамды анықтаудың бұл тәсілімен танысқан боларсыз. Еске түсіріңізші банк жұмысшылары сіздің қолыңызды үлгімен салыстырып, ал көп мөлшерде ақша беретін жағдайда сізге бірнеше жерге қол қоюды сұрайды. Кейбір жағдайларда ақшаны алушы адам жазуының өзгеруіне байланысты қол қою үлгісінің өзгеруі кесірінен ақшасын ала алмай қолған жағдайлар кездескен. Қол қою басқа да биометриялық мінездемелер секілді адамның өзіне ғана тән атрибуты саналады. Қол қою біз үшін әдетті жағдай секілді, ол саусақтың таңбасы арқылы анықтаумен салыстырғанда криминалистика аймағымен ассосацияда болмайды. Әрине бұл әдісті барлық жағдайда қолдануға болмайды, бірақ банк жүйесінде немесе компьютерге кіру үшін оны қолдануға болады. Бұл жағдайларда қол қоюдың дұрыстығы анықталады және бұл тиімді. Әрбір жазуда әріпті сызу өзінің бір мағынасын береді. Графологтар қол қою үлгісіне қарай отырып оның авторы туралы көп нәрсе айтып бере алады. Фундементальды жұмыстар графологы Зуев Инсаровтың классификациясында қол қоюдың мына белгілеріне қарайды: басу күші; болдың бағыты; әріптің бағыты және қисаюы; қаламды ұстау түрі; әріптер мен сөздердің бірдейлігі және теңдігі; хатты жазудағы ритм және нақтылық; Ал компьютер көмегімен адам туралы қалай білуге болады? Компьютер жүйесі жазудың бірнеше параметрін ескере отырып жазу формасын, қаламның қозғалу динамикасын, басу деңгейін пайдалана отырып анықтайды. Қол қоюды өңдеудің 2 әдісі бар: Үлгімен қарапайым салыстыру; Динамикалық верификация әдісі Динамикалық верификация әдісінде қолданушыларды анықтау үшін LCI Computer Group (Дания) компаниясы шығарған “Интеллектуалды перо” (SmartPen) қолданылады. Ол шынымен де жазатын шарикті қаламмен жабдықталған. Ол сенсордан және кішкентай радиопередатчиктен тұрады. Оның ең басты ерекшелігі жай қағазда да жаза алады. Мысалы, қолданушы өз қолын қояды ал қалам тек сол адамға тән биометриялық көрсеткіштерін комрьютерге енгізедді. Басты компьютерде көп қолданушылардың қол қою үлгілері сақталады. SmartPen қаламы шынымен де қиын техникалық комплекс. Қалам датчиктермен жабдықталған микротышқаннан, мәліметтерді өңдеуге арналған сигналды процессордан тұрады. 
4.3.6 Пернелік жазу Көптеген адамардың алдына қойған қиын тапсырмаларының бірі компьютер кулавиатурасынан мәтінді тез теру. Әдетте ақпаратты клавиатураға тез енізу үшін екі қолының барлық саусақтарын қолдана отырып жазады. Осы кезде әрбір адам да тек өзіне ғана тән пернелік аз пауда болады. Пернелік жазу –бұл клавиатурада жұмыс істеудің динамикалық мінездемелер жиынтығы. Компьютермен қарым –қатынас кезінде символдарды теру жылдамдығына байланысты клавиатуаның негізгі және қосымша бөлігін қолдануға байланысты қолданушының тек өзіне тән белгілерін анықтауға болатынын көп адамар біле-білмейді. Анықтаудың бұл тәсілі АҚШ-та өте танымал, онда үйдегі компьютерлер арқылы балалардың Internet –ке кіруіне жол берілмеу үшін қолданады. Егер бала ата-анасының паролін қарап алып немесе біліп алса да ол оны қолдана алмайды. Сонымен қатар бұл әдісті компьютерлік жүйелерді ұйымдастыруда қосымша қорғау әдісі ретінде пайдалануға болады. Биомериялық анықтаудың ең негізгі мінездемелеріне парольдік сөздің ұзындығы жатады. Практиканың көрсетуінше паролдік сөз 21-42 дейінгі арлықты қамтитын тез жатталынатын сөз болуы керек. Сонымен қатар мұнда мазмұнына қарай сөздерді теру жылдамдығы да әр түрлі болады. Мысалы, химик «сутегі», «оттегі» деген сөздерді «экскаватор» немесе «программа» сөзеріне қарағанда тез тереді. Пернелік жазудың белгілі бір ерекшеліктері 2 тәсіл арқылы анықталады: кілттік сөзді теру арқылы; текст теру арқылы; Атап өтетін жайт, бұл тәсілдерді қолданған жағдайда қолданушыны ғана анықтап қоймайды, ол оның жағдайын талдайды. Көрсетілген қорғау тәсілінің мынандай артықшылықтары бар: Жұмысшылардың физикалық жағдайын бақылап отырады; Парольдермен жұмыс кезінде қауіпсіздік ережесін бұзуды тоқтату; Желіге енуге қарапайым және сенімді әдісінің болуы. 
4.3.7 Адамның қолы арқылы анықтау Адамның қолы арқылы анықтаған кезде қолдың геометриясы, көлемдік көрінісі және қан тамырларының орналасуы сияқты параметрлер қолданылады. Қолдың геометриясы арқылы анықтау әдісі қолдың үш өлшемдік суретін талдау арқылы анықтауға негізделген және бұл параметрлер бойынша анықталатын математикалық моделі азғантай көлем алады, тек қана 9 байт. Сондықтан мұнда үлкен көлемді жазбалар сақтауға болады. Және іздеу уақыты аз. Бірақ қол формасы уақыт өткен сайын өзгеріп отыратын параметрлерге жатады, сонымен қатар үлкен көлемді сканерлерді талап етеді, ал бұл жүйенің қымбаттауына әкеледі. Қазіргі уақытта қолдың геометриясы арқылы анықтау әдісі көптеген ұйымдар мен компанияларда қолданылады. Кейбір жағдайларда қолдың таңбасымен жұмыс істеген саусақ таңбасына қарағанда тиімді. Алақан таңбасын есептейтін құрылғылар көп орын алғанымен саусақ таңбасын есептейтін құрылғыларға қарағанда сенімді. Recognition Systems компаниясының өнімі Hand Key қолдың геометриясын өлшейтін бірден-бір қолайлы құрылғы. Орнатылған бейнекамерамен қысу алгоритмін пайдалана отырып, ол қолдың ішкі беті мен жанын да сканерден өткізеді. Мұндай сканерлерді 1996 жылы Атланта да олимпиядалық ауылда қолданылды және олар өздерін жақсы көрсете білді. Қолдың басқа параметрлерін сканерлейтін құрылғыларды BioPartners, Palmetrics және BTG сиқты бірнеше компаниялар құрастыруа. Саусақтың геометриясын анықтайтын алғашқы коммерциялық құрылғы 30 жыл бұрын пайда болды. Ол саусақтың ұзындығын өлшейтін болған және ол Shearson компаниясының табельдік есебі үшін пайдаланған. 
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ДӘРІС 11-12
Ақпараттық қауіпсіздікті жіктеу 
2-сағат
       Қарастырылатын мәселелер:

( Қауіпсіздік түрлері
     (  Ақпараттық қауіпсіздікті жіктеу әдістері
     ( Жабық ақпарат және құпиялы ақпарат
Қазіргі әлемде орын алып отырған жағдайлар мен ішкі мемлекеттік жағдайлар Қазақстанның қауіпсіздік мәселелеріне басқаша қарауға міндеттейді. Ұлттық қауіпсіздік мәселелері сыртқы саясат, қорғаныс, саяси тұрақтылық сұрақтары, әлеуметтік экономикалық дағдарысты құбылыстар, экологиялық және техногенді апаттар, мемлекет ішіндегі және жақын шетелдегі әлеуметтік, демографиялық, этникааралық мәселелер, қылмыс деңгейінің өсуі, есірткі саудасының ұлғаюы сияқты жаңаша қауіп қатерлермен қиындай түсті деуге болады.

 
Осының нәтижесінде 1998 жылы 26 маусымда қабылданған «Қазақстан Республикасының Ұлттық қауіпсіздік туралы» Заңының орнына 2012 жылы 6 қаңтарда жаңа «Қазақстан Республикасының Ұлттық қауіпсіздік туралы» Заңы қабылданды. Өкінішке орай, бұл заңның Қазақстанның ішкі саяси мәселелерінің шиеленісуінен кейін ғана қолға алынғандығы, жалпы қауіпсіздік жүйесінің толықтай қамтамасыз етілмегендігіне назар аудартады. Жаңа заңның қабылдануына соңғы уақыттағы қауіп қатерлердің көрініс табуы әсер етті.

 
Аталған екі заңды өзара салыстыратын болсақ, 1998 жылы 26 маусымда қабылданған «Қазақстан Республикасының Ұлттық қауіпсіздік туралы» Заңында ұлттық қауіпсіздік «Қазақстан Республикасының ұлттық қауіпсіздігі– елдің ұлттық мүдделерінің нақты және ықтимал қауіп-қатерлерден қорғалуының жай-күйі» делінсе, 2012 жылы 6 қаңтардағы «Қазақстан Республикасының Ұлттық қауіпсіздік туралы» Заңында былай анықтама беріледі: «Қазақстан Республикасының ұлттық қауiпсiздiгi – адамның және азаматтың, қоғам мен мемлекеттің серпінді дамуын қамтамасыз ететін Қазақстан Республикасы ұлттық мүдделерінiң нақты және ықтимал қауiп-қатерлерден қорғалуының жай-күйi». Бұл жердегі ерекшелік қауіпсіздікті қамтамасыз етудің субъектілері нақтыланған. Бұл қатер төнген кездегі қауіптің бағытталу нысанын айқындауда маңызды. 

 Тұтастай алғанда қауіпсіздік жүйесіндегі төнетін қатерді алдын ала анықтаудың қажеттілігі басым. Аталған заңдарға жасалған сандық контент талдау бойынша ұлттық қауіпсіздік ұғымындағы маңызды келеседей айырмашылықтарды байқауға болады:

 

	Негізгі ұғымдар
	1998ж. заң бойынша
	2013ж. заң бойынша

	Қауіп                                 
	17
	22

	Қауіпсіздік
	143
	168

	Ұлттық қауіпсіздік
	94
	107

	Ұлттық қауіпсіздікті қамтамасыз ету
	52
	61

	Ұлттық мүдде
	14
	18


 

Бұның себебін бірнеше факторлардан байқауға болады. Ең алдымен, 1998 жыл қарсаңында және одан кейін орын алған оқиғалар Қытай Халық Республикасымен шекараны делимитациялау, 1998 жылғы Қазақстан Республикасы мен Ресей Федерациясы арасындағы мәңгілік достық пен серіктестік туралы декларацияның қабылдануы, «Қазақстан- 2030» бағдарламасының қабылдануы және өзге де оқиғалар қауіпсіздік саласында белгілі бір тұрақтылыққа қол жеткізуге мүмкіндік берді. Одан кейінгі уақытта 21 ғасырда әлемдік жағдай оның ішінде Қазақстанда жағдай күрделене түсті. Әлемдік тәртіптегі өзгерістер, ақпарат толқының жету жылдамдығының артуы, әлемдегі жүріп жатқан өзгерістер оның ішінде, Қырғызстандағы жағдайлар, Таяу Шығыс пен Солтүстік Африкадағы «Араб көктемі», Еурозонадағы дағдарыс, біртұтас және тиімді аймақтық қауіпсіздік жүйесінің болмауы, аймақтық диспропорция нәтижесінде болуы мүмкін сепаратизм қаупі, Жаңаөзендегі және Маңғыстау облысындағы қарсылық қозғалыстары, Ақтөбедегі қылмыстық топ әрекеттері, жаңадан қабылданған «Діни қызмет және діни бірлестіктер туралы» заңның қабылдануымен байланысты «Халифат солдаттары» радикалды исламдық тобы ұйымдастырған Атыраудағы, Тараздағы және Боралдайдағы террористік актілер жаңа 2012 жылғы заңның қабылдануына және ұлттық қауіпсіздік және қауіпсіздік мәселелеріне баса назар аударуға мәжбүрледі.

 
Экономикалық қауіпсіздік мемлекеттің жалпы ұлттық қауіпсіздік жүйесінің негізгі элементі болып табылады. 1998 жылы 26 маусымда қабылданған «Қазақстан Республикасының Ұлттық қауіпсіздік туралы» Заңында экономикалық қауіпсіздік: «экономикалық қауіпсіздік – Қазақстан Республикасы ұлттық экономикасының тұрақты дамуы мен экономикалық тәуелсіздігіне қатер төндіретін ішкі және сыртқы жағдайлардан, процестер мен факторлардан қорғалуының жай-күйі» деп көрсетілсе, 2012 жылы 6 қаңтардағы «Қазақстан Республикасының Ұлттық қауіпсіздік туралы» заңда «экономикалық қауiпсiздiк – экономиканың орнықты дамуы және оның тәуелді болмауы қамтамасыз етілетін, Қазақстан Республикасы ұлттық экономикасының нақты және ықтимал қауіп-қатерлерден қорғалуының жай-күйі» делінеді. Яғни қазіргі таңда Қазақстанның ұлттық экономикасының тәуелділігін болдырмау басты мәселе болып отыр, тәуелсіздіктің алғашқы жылдары мемлекетімізге инвестиция тарту маңызды болды. Бұл мәселе шешілгеннен кейін ендігі кезекте оның салдарымен күресу келесі орынға шықты, яғни экономикалық қауіпсіздік мәселесі арта түсті деп атауға болады. 1998 жылғы заңда экономикалық қауіпсіздік сөзі 4 рет, ал 2012 жылғы заңда 9 рет қайталанады. 1997- 1998 жылғы әлемдік қаржылық дағдарыс, 2000 жылғы еуразиялық экономикалық қауымдастық құру туралы декларацияның қабылдануы, жалпы экономикалық даму саласына басымдық беру экономикалық қауіпсіздікке, экономикалық мәселелерге назар аударуға итермеледі. Ал 2007-2010 жылдардағы әлемдік қаржылық дағдарыс, Қазақстандық өнеркәсіп салаларындағы өндіруші мен өңдеуші сала арасындағы диспропорция, аймақтардың әлеуметтік экономикалық дамуының диспропорциясы, халық кірісіндегі дифференциясының күшеюі экономикалық қауіпсіздікке одан әрі баса назар аудару керектігін көрсетті. Сонымен қатар, соңғы жылдары Қазақстанның экономикалық қауіпсіздігін қамтамасыз ету мәселелері үнемі күрделене түсуде, экономикалық қауіпсіздіктің қауіп қатерлерінің орнына келесі одан да қиынырақ және күрделірек жағдайдың болуын байқауға болады.

 
Қазіргі уақытта Қазақстанның ақпараттық қауіпсіздігіне төнер қауіп-қатер деңгейі жоғары. Бұл, ең алдымен, Қазақстанның тұрақсыздығына қатері -дайын ақпараттық өнімннің импортына тәуелділігі. 20 ғасырдың аяғында ақпарат кеңістігін, ақпарат алмасуын 21 ғасырдағы ақпарат толқынымен, ақпараттың таралу деңгейімен салыстыруға келмейді. Оның көрінісін мынадан көруге болады: 1998 жылғы заңда «ақпараттық қауіпсіздік – мемлекеттік ақпараттық ресурстардың, сондай-ақ ақпарат саласында жеке адамның құқықтары мен қоғам мүдделері қорғалуының жай-күйі» деп көрсетілсе, 2012 жылғы заңда «ақпараттық қауiпсiздiк – елдің орнықты дамуы және ақпараттық тәуелсіздігі қамтамасыз етілетін, ақпарат саласындағы нақты және ықтимал қауіп-қатерлерден Қазақстан Республикасы ақпараттық кеңістігінің, сондай-ақ адамның және азаматтың құқықтары мен мүдделерiнің, қоғам мен мемлекеттің қорғалуының жай-күйі» деп көрсетіледі, сонымен қоса ақпараттық инфрақұрылым – ақпаратты қалыптастыру, жасау, өзгерту, өңдеу, беру, пайдалану және сақтау техникалық құралдары мен жүйелерінің жиынтығы; ақпараттық кеңістік – жеке және қоғамдық санаға, ақпараттық инфрақұрылым мен ақпараттың өзіне де ықпал ететін, ақпаратты қалыптастыруға, жасауға, өзгертуге, өңдеуге, беруге, пайдалануға, сақтауға байланысты қызмет саласы деген негізгі ұғымдармен толықтырылған. 1998 жылғы заңда ақпараттық қауіпсіздік ұғымының 2 рет, 2012 жылы 5 рет қайталанғандығы қазіргі уақытта ақпараттық қауіпсіздік қауіп- қатерлері күшейе түскендігін көрсетеді. Атап айтсақ жағымсыз қоғамдық ой қалыптастыруға бағытталған дезинформация, мемлекеттік, қорғаныс, банктік, коммерциялық басқару салаларындағы қолданылатын байланыс каналдарының әлсіз техникалық қорғалғандығы, ақпараттық, телекоммуникациялық технологиялардың төменгі сапасы, ақпараттық ресурстардың санының артуы және жаңа технологиялық мүмкіндіктердің пайда болуы, БАҚ арқылы мәдени және идеологиялық экспансияның күшеюі сияқты мәселердің көрініс табуы ақпараттық қауіпсіздікті күшейте түсуді міндеттейді. Ақпараттық тәуелділіктің бағыныштылығы одан әрі артып келеді. Соған қарамастан отандық БАҚ-тан тарайтын ақпарат ресурстарының жеткіліксіздігі және ондағы таратылымның көп бөлігін ресейлік ақпарат екендігін байқай аламыз.

Келесі кезекте, 21 ғасырдағы шешімін табуы қиын мәселелерге айналған терроризм мен экстремизм мәселесін қарастырсақ. 1998 жылғы заңда террор ұғымы 2 рет, экстремизм ұғымы 1 рет кездессе, 2012 жылғы заңда террор ұғымы 10 рет, экстремизм ұғымы 5 рет қайталанып отырғанын көруге болады. Бұның басты себебін АҚШ тағы 2001 жылғы 11 қыркүйектегі қайғылы оқиғадан кейінгі әлемдік деңгейдегі терроризммен күрестің басталуынан, осы оқиғадан кейінгі «жаңа әлемдік түсініктің» пайда болуы, Ауғанстандағы жағдайлардың шиеленісуі, ел оңтүстігіндегі және батысындағы радикалды ислам топтарының жұмысының күшеюі, Қазақстандағы «Діни қызмет және діни бірлестіктер туралы» заңның қабылдануымен байланысты «Халифат солдаттары» радикалды исламдық топ ұйымдастырған Атыраудағы, Тараздағы және Боралдайдағы террористік актілерден байқауға болады. Бұл мәселердің шешілуі мәселелерді қиындатуда аса өзекті. Сондықтан да бұл тарапта жаһандық қауіптер болғандықтан әлемнің ажырамас бөлігі ретінде Қазақстанды шет қалдырмайды.

       Заңмен тыйым салынған ақпаратты таратуға шектеу қойылған. Ақпараттық қауіпсіздік — мемлекеттік ақпараттық ресурстардың, сондай-ақ ақпарат саласында жеке адамның құқықтары мен қоғам мүдделері қорғалуының жай-күйі. 
Ақпаратты қорғау — ақпараттық қауіпсіздікті қамтамасыз етуге бағытталған шаралар кешені. Тәжірибе жүзінде ақпаратты қорғау деп деректерді енгізу, сақтау, өңдеу және тасымалдау үшін қолданылатын ақпарат пен қорлардың тұтастығын, қол жеткізулік оңтайлығын және керек болса, жасырындылығын қолдауды түсінеді.

ҚР Конституциясы әр адамға қажетті ақпаратты алуға және оны заңмен тыйым салынбаған, кез келген жолмен жариялауға кепілдік береді;

ҚР Азаматтық Кодексі барлық ақпараттық кеңістіктен «жабық» ақпаратты ерекше белгілейді, ол – заңмен қорғалатын құпиялар;

«Мемлекеттік құпиялар туралы» ҚР Заңы тағы бір «жабық» ақпараттық кеңістіктің бөлігін белгілейді, ол – мемелекеттік құпиялар;

«Мұражай және мұрағаттық қызмет жөніндегі» ҚР Заңы қол жетімді мұрағаттық ақпаратты және «құпиялы» ақпаратты белгілейді;

«БАҚ туралы» ҚР Заңы (20 бап) журналистің құқықтық мәртебесін белгілейді, ал негізгі кәсіптік құқығы ретінде – ақпаратты іздеу, сұрау, алу және тарату болып табылады;

«БАҚ туралы» ҚР Заңы (18 бабы) ақпаратты сұраудың жалпы кестесін анықтайды;

«БАҚ туралы» ҚР Заңы ақпаратқа қол жеткізу мен алуды жеңілдететін, журналистерді аккредитациялау институтын енгізеді.

 Заңмен қорғалатын құпиялар
Заңмен қорғалатын құпиялар
– Арнайы ақпарат. Отбасы және жеке өмірдің құпиясы;
– Хат жазу, телефон, телеграф және т.б. хабарламалардың құпиясы;
– Бала асырап алу құпиясы;
– Медициналық құпия;
– Коммерциялық және қызметтік құпия;
– Банктік құпия;
– Бағалы қағаздар рыногындағы қызметтік ақпарат;
– Тергеу және алдын ала тергеудің құпиялары;
– Адвокаттық және нотариаттық құпия;

 Мемлекеттік құпиялар:
–Әскери саладағы кейбір мәліметтер;
– Экономика, ғылым және техника саласындағы кейбір мәліметтер;
– Сыртқысаяси және сыртқыэкономикалық саладағы кейбір мәліметтер;
– Жедел іздестіру және қарауыл қызметі саласындағы кейбір мәліметтер;

 Мұрағаттық ақпарат
– Ашық пайдалантын, мемелекеттік мұражайда болатын, мұрағаттық ақпарат
– Белгіленген категориядағы жеке және заңды тұлғалар үшін анықталған құжаттарды пайдаланудың шектелуі
– Меншік құқығы сақталатын және тек меншік иесінің келісімімен ғана анықталатын мұрағаттық ақпаратты пайдалану

 ҚР-ның Қылмыстық Кодексінің 172-бабына сәйкес  Мемлекеттiк құпияларды заңсыз алу, жария ету нормасы көрсетілген:

1. Құжаттарды ұрлау, мемлекеттiк құпияларды бiлетiн адамдарды немесе олардың жақындарын сатып алу немесе қорқыту, байланыс құралдары арқылы қолға түсiру, компьютерлiк жүйеге немесе желiге заңсыз кiру, арнайы техникалық құралдарды пайдалану жолымен, сол сияқты өзге де заңсыз әдiспен мемлекеттiк құпияларды құрайтын мәлiметтер жинау мемлекетке опасыздық немесе шпиондық белгiлерi болмаған жағдайда –

төрт айдан алты айға дейiнгi мерзiмге қамауға алуға немесе белгiлi бiр лауазымдарда болу немесе белгiлi бiр қызметпен айналысу құқығынан айыра отырып немесе онсыз бес жылға дейiнгi мерзiмге бас бостандығынан айыруға жазаланады.

2. Адамның өзiне сенiп тапсырылған немесе қызмет немесе жұмыс бабымен мәлiм болған мемлекеттiк құпияны құрайтын мәлiметтердi жария етуi, мемлекетке опасыздық белгiлерi болмаған жағдайда –

үш айдан алты айға дейiнгi мерзiмге қамауға алуға немесе үш жылға дейiнгi мерзiмге белгiлi бiр лауазымдарда болу немесе белгiлi бiр қызметпен айналысу құқығынан айыра отырып немесе онсыз үш жылға дейiнгi мерзiмге бас бостандығынан айыруға жазаланады.

3. Адамның өзiне сенiп тапсырылған немесе қызмет немесе жұмыс бабымен мәлiм болған қызметтiк құпияны құрайтын мәлiметтердi жария етуi, егер бұл ауыр зардаптардың тууына әкеп соқса, мемлекетке опасыздық белгiлерi болмаған жағдайда –

екi жүзден бес жүзге дейiнгi айлық есептiк көрсеткiш мөлшерiнде немесе сотталған адамның екi айдан бес айға дейiнгi кезеңдегi жалақысы немесе өзге де табысы мөлшерiнде айыппұл салуға, не төрт айға дейiнгi мерзiмге қамауға алуға, не екi жылға дейiнгi мерзiмге белгiлi бiр лауазымда болу немесе белгiлi бiр қызметпен айналысу құқығынан айыра отырып немесе онсыз екi жылға дейiнгi мерзiмге бас бостандығынан айыруға жазаланады.

4. Осы баптың бiрiншi немесе екiншi бөлiктерiнде көзделген әрекеттер, егер олар ауыр зардаптарға әкеп соқса, –

үш жылға дейiнгi мерзiмде белгiлi бiр лауазымда болу немесе белгiлi бiр қызметпен айналысу құқығынан айыра отырып, сегiз жылға дейiнгi мерзiмге бас бостандығынан айыруға жазаланады.

Қазіргі таңда технократиялық ойлау жүйесі қалыптасып, үлкен қарқын алуда. Осы тұста мемлекеттің және қоғамның саналы өкілдері өткен тарихи кезеңдердегі деректерді болашақ ұрпаққа жеткізу мақсатында сақтап қалдыру жауапкершілігіне ерекше мән беріп, біршама іс-шаралар жасауда.

Қоғамдық қатынастардың дамуы ақпараттық ресурстарға деген сұраныстарды арттырып отыр. Ақпараттық ресурстардың қоғам өміріндегі шынайы мәні, зор ақпараты бар құжаттардың үлкен жиынтығын сақтайтын мұрағат мекемелері екені рас.

Мұрағат дегеніміз – тарихи деректік құжаттар сақталатын алтын қазына. Онда ата-бабамыздың әулеттік шежіресі сақталып, өткен өмірдің айнасына айналуда. Мұрағатта әр кезеңдегі тарихи оқиғалар, дипломатиялық қарым –қатынастар, қоғамның саяси-әлеуметтік, экономикалық бағыттары жөнінде құнды құжаттар сақталады. Сондықтан да мекемелер мен кәсіпорындарында, оқу орындарында іс қағаздарын жазғанда бекітілген номенклатура негізінде ұқыпты, нақтылы, дәлелді, мазмұнды жазып, болған іс-шараны ешқандай қоспасыз көрсете жазу шарт. Әр жыл соңында мекемелердегі іс қағаздар бекітілген сараптау комиссиясының шешімімен құжаттарды сараптау, жүйелеу негізінде сол мекеменің ведомствалық мұрағатына өткізіледі.

Ал жарамсыз деп есептелінген құжаттар сараптау комиссиясының шешімі бойынша тізбе негізінде жойылады.

Қазақстанның тәуелсіздік алуымен мемлекеттің мәртебесінің өсіп өзгеруімен, саяси, экономикалық жағдайдың тұрақтанып, жақсаруымен мұрағат ісінде де біршама өзгерістер жасалынды. Бұрынғы одақтық республикалардың мұрағат мекемелерімен қалыпты байланыстың орын алған қиындықтарына қарамастан, құжаттармен қамтамасыз ету саласында «Ұйымдастырушылық -өкілдік құжаттарды ресімдеуге қойылатын уақытша талаптар» жасалынды және олар іс жүзіне асырылуда.

Мұрағат ісінде міндеттерді атқарудың құқықтық негізі жасалынды. Қазақстан Республикасының 1999 жылғы 22-желтоқсандағы «Ұлттық мұрағаттық қор және мұрағаттар туралы» заңы және «Мұрағат» жөніндегі түсінік бекітілді. Онда мемлекеттік мұрағаттар, олардың атқаратын негізгі қызметтері мен міндеттері айқындалды. Мемлекеттік мұрағаттардың түрлері анықталды. Ұлттық мұрағаттық қордың құжаттарын жіктеу белгілеріне сәйкес мемлекеттік мұрағаттар жүйесі құрылды. Облыстық мемлекеттік мұрағаттар және олардың филиалдары, қалалық, аудандық, ведомствалық арнайы мемлекеттік жеке мұрағаттар тиісті ережелерге, талаптарға сәйкес өз жұмыстарын атқаруда. Әр мұрағат қызметкердің этикалық кодексінің негізгі принциптері бекітілді. Ол бойынша әр қызметкердің міндеті:

Мұрағаттық құжаттардың тұтастығын қорғау және олардың дұрыс сақталуын қамтамасыз ету;

Құжаттардың құндылығын сараптап, іріктеу бір жүйеге келтіру;

Мұрағаттық құжаттардың түпнұсқалылығын қорғап, сақтай отырып, оларды мемлекеттік, коммерциялық, жеке құпияларды, конфиденциалды ақпаратты сақтай отырып пайдалану;

Қызмет көрсету барысында заң шеңберіндегі іс-шараларды іс жүзіне асыру;

Әр мұрағат қызметкері басқа мамандық өкілдерімен ынтымақтаса отырып, әлемдік құжаттық мұраладың сақталуын қамтамасыз ете отырып оны тиімді пайдалану деп көрсетілген.

Мұрағат құжаттары тарихи дерек ретінде Қазақстанның әлеуметтік, экономикалық және саяси дамуына тигізер әсері мол. Өйткені өткен тарихи кезеңдерді зерттеп білу үшін мұрағат құжаттарына сүйенеміз. Мұрағат құжаттарын тиімді пайдалану арқылы Қазақстан тарихының «ақтаңдақ» беттерін ашуға мүмкіндік туады. Тарихи зерттеулер мұрағат құжаттары негізінде жинақталып жазылатындықтан бұл мәселе қазіргі таңда өзекті болып отыр. Мұрағат құжаттарын мәдени- ағарту және насихаттық мақсатта пайдаланудың барысында: көрмелер ұйымдастырып, теле және радио хабарлар даярлап, лекция мен экскурция өткізіп және мерзімді басылымдарда мақалалар жариялап, түрлі құжаттық көрме ұйымдастыру болып табылады. Көрме құжаттарды насихаттау үшін жасалады. Көрмеде арнайы таңдалып алынған құнды, әрі қызық (хаттар, естеліктер, фотосуреттер, брошюралар, плакаттар т.б.) құжаттар қойылады. Көрменің тақырыбы елдің қоғамдық – саяси өміріне белгілі мемлекеттік және қоғамдық қызметкерлерге, республика тарихына арналуы мүмкін. Мұрағат құжаттарының көрмелері уақытша және тұрақты болып келеді1.

Тұрақты көрмелер ұзақ уақыт бойы жұмыс жасайды. Мұндағы экспонаттар жартылай немесе толық ауыстырылып отырады. Ал уақытша көрмелер белгілі бір мерзімге дейін жұмыс жасайды. Қай жерде және қалай орналасуына қарай көрмелер стационарлық және көшпелі болып келеді.

Көрменің мақсаты тақырып мазмұнын жоғары ғылыми деңгейде ашып, құжаттық экспонатты жан-жақты көрсету болып табылады. Бұл мақсатта жұмыс екі кезеңге бөлінеді, яғни көрменің экспозицияларын ғылыми даярлау және көрмені безендіру2. Көрменің экспозициялық құжаттарын ғылыми даярлауда әдетте тақырыпқа байланысты әдебиеттерді зерттеуден және библиография жасаудан тұрады. Көрмеге қойылатын құжаттар тексіне фото және ксерокөшірме жасалады. Сонымен қатар безендіру материалдары да (сурет, гравюра, акварель) тек түпнұсқа түрінде көрсетілді.

Мұндай көрмелердің тақырыбы заман талабына сай болуы шарт. Жылжымалы көрмелердің ерекшелігі оларды бірнеше түрде жасап, әртүрлі қалаларға жіберуге болады. Көрменің ашылғаны жөнінде бұқаралық ақпарат құралдары арқылы және мерзімді баспасөз беттеріне мәлімет беру көп жағдайда көрменің табысты өтуіне себепші болады. Фотоальбом жасау әдістемесі көрме әдістемесіне жақын. Тек фотоқұжаттармен жұмыс жасау ерекшелігін ескерген жөн.

Мысалы, Қазақстан Республикасы Орталық мемлекеттік мұрағаты 1985 жылы Халық шаруашылығы жетістіктері көрмесіне «Мұрағат халық игілігі» атты үлкен көрме ұйымдастырды3. Бұл көрменің негізгі тақырыбы Қазақстан Республикасы Орталық мемлекеттік мұрағатының даму тарихын және оның қоғамдық қызметін көрсетуге арналды.

Мерзімді баспасөз беттерінде мақала жариялау, теле және радио хабарлар ұйымдастыру құжаттарды мәдени – ағарту және үгіт насихаттық жұмыста пайдаланудың кең тараған түрі. Мерзімді басылымдар  беттерінде жарияланған мақалалардың тақырыбы әртүрлі.

Көбінесе олар белгілі бір мұрағаттың құжаттар құрамы мен мазмұнына арналады. Сонымен қатар белгілі бір тақырып бойынша құжаттардың мазмұнына және мұрағат ісі жөніндегі негізгі сұрақтарға арналады4. Мұрағат материалдары негізінде ғылыми – көпшілік кітапшалар шығару, мұрағат қойнауында жатқан ең қызықты құжаттарды көпшілікке танымал етудің тиімді түрі.

Мұрағат құжаттарын танымал етуде радио хабарларының атқаратын орны зор. Мұрағат құжаттарын насихаттауда бірнеше радио хабарлардың түрі қолданылады. Олар: тақырыптық әңгімелер, баяндамалар, лекциялар және мұрағатта табылған және жаңадан келіп түскен құжаттар жайлы хабарлар ұйымдастырылады5. Әңгімелік, лекциялық және баяндамалық радио хабарларының ұзақтығы 30 минут болуы шарт. Ал соңғы хабарда берілетін радиолық ақпараттар көлемі бір беттен аспауы қажет. Радиолық ақпараттың оқылу ұзақтығы 3 минуттан аспауын ескерген жөн. Әдетте радиорепортаждарда құжаттар жайлы және оның ғылымды, халық шаруашылығын, мәдениетті дамытудағы ролі жөнінде айтылады6.

Мұрағат құжаттары негізінде даярланған телехабардың көрерменге әсері зор. Телехабарларда белгілі оқиғаға байланысты құнды құжаттардың түпнұсқасын және оқиға куәгерлерімен даярланған телехабарлардың көрерменге әсері зор. Телехабарларда белгілі оқиғаға байланысты құнды құжаттардың түпнұсқасын және оқиға куәгерлерімен қатысқан адамдарды көрсетуге болады. Сонымен қатар фото-кино құжаттарды пайдалануға, хабарға музыка мен ән қосу тиімді. Мұрағат құжаттары негізінде әзірленген телехабарлар өзінің көлемі жағынан әртүрлі болып келеді. Бір түрі тележурналдық болып келсе, екіншісі мұрағат құжаттары негізінде жасалған арнайы телефильм. Телехабар үшін мазмұны қызықты құжаттар таңдалынып алынады. Телехабар текісін көрермендер тиісті дәрежеде қабылдауы үшін автор сөзімен қатар құжаттардан үзінді келтіріп, оқиғаға қатысқан адамдарға сөз беріп, көркемдік шығармадан үзінді келтірген жөн.

Мұрағат құжаттарын мәдени- ағарту мақсатта пайдаланудың тағы бір түрі- кездесулер ұйымдастыру, экскурсия мен лекция оқу болып табылады. Бұл кездесулерде мұрағат қорының құрамы мен мазмұны жөнінде және мұрағат қорын ғылым, мәдениет саласында пайдаланудың маңызын көрсетеді.

Құжаттарды танымал етуде, мұрағаттың мәдени – ағарту саласындағы жұмыстың бір түрі – экскурсия. Экскурсияның мақсаты мен тақырыбы әр түрлі болып келеді. Мысалы, мұрағаттардың қызметкерлеріне мұрағатты құжаттармен толықтыру, сұрыптау жұмысы, құжаттарды пайдалануды ұйымдастыру, каталогтарды құру т.б. мақсатта экскурсия өткізілсе, студенттерге, мұғалімдерге т.б. мамандық иелеріне мұрағат құжаттарымен таныстыратын экскурсия өткізіледі.

Көпшілікті мұрағат құжаттарымен таныстырудың тағы бір тиімді жолы – лекциялар мен баяндамалар оқу. Баяндамаларда мұрағат құжаттарының маңызы жөнінде немесе мәдени және шаруашылық өмірінде пайдаланудың маңызы айтылады. Баяндамалар барысында құжаттар көрсетіліп, қысқаша мазмұны айтылуы тыңдаушы студенттердің есінде жақсы сақталады. Сондай-ақ лекция барысында «Қазақ даласында болған» атты құжаттық фильмнің көрсетілуі тыңдаушыларға үлкен әсерін тигізеді.

Мұрағат құжаттарын пайдаланудың дәстүрлі түрі оқырман залдары арқылы зерттеушілерге құжаттар және ақпаратпен қамтамасыз ету. Зерттеушілердің құжаттарды толық және жан-жақты жақсы пайдалануы үшін оқырман залдарында ғылыми анықтамалық ақпараттар бар. Олар: путеводительдер (жол нұсқағыштар), шолулар, каталогтар т.б.

Оқырман залының меңгерушісі зерттеушілерге берілетін құжаттарды қарап шығады. Пайдалану парақтарындағы жазбаларды тексереді, зерттеушінің тақырыптарын есепке алу картотекасын жүргізеді7.

Зерттеушілерге барлық іс қағаздарының, баспасөз материалдарын және микрофильмдер беру арнайы жазба талаптар бойынша іске асырылады. Зерттеушілердің 52 пайызы жоғарғы оқу орындарынан келеді8. Олдардың көбі мұғалімдер мен диплом жұмысын жазушы студенттер.

Құпия қорлармен жұмыс жасау Қазақстан Министрлер Кеңесі жанынан құрылған бас архив басқармасының «Құпия құжаттармен жұмыс жасау тәртібі» бұйрығына сәйкес жүргізіледі. Әйтсе де құпия қорлар мен құжаттар әлі күнге дейін құпия түрінде қалуда. Сондықтан оқырмандар залында зерттеушілердің санын көбейту үшін және құпия қорлар мен құжаттардың сырын ашу бүгінгі тарих ғылымының ашылмаған құпияларын зерттеуге мүмкіндігін тигізер еді.

Мұрағат құжаттарын ғылыми мақсатта пайдалануда құжаттық жинақтар шығарудың ролі зор. Құжаттық басылымдар тақырыптық, қораралық, жеке адамдардың құжаттары болып келеді. Қораралық басылымдар ғылыми типке ғана жатады. Олар тек бір қордың немесе бір коллекцияның құжаттарын өзіне қосады, ал тақырыптық басылымдарға белгілі тақырыппен әртүрлі қордан алынған деректер жатады. Жеке адамдардың басылымдарына осы адамның өзінің творчествалық өмірі барысында жинаған құжаттары енгізіледі. Құжаттық жинақтардың түрі: ғылыми, ғылыми-көпшілік, оқулық болып үшке бөлінеді9.

Орталық мемлекеттік мұрағат қызметкерлері құжаттық жинақтар шығаруда ғылыми институттар, мекемелер және жоғары оқу орындарымен біріге отырып шығарады. Жинақты дайындау барысында құрастырушы мүшелері мен редактор тағайындалады.

Басылымның жоспар бағдарламасында құжаттық жинақты шығару қажеттілігі, оның саяси және ғылыми өзектілігі, мақсаты көрсетіледі.

Құжаттық басылымдардың кең тараған түрі-тақырыптық. Ол белгілі бір тақырып бойынша жасалады. Жинақты даярлау барысында керекті құжаттарды іріктеп алу тарихи принциптер негізінде жүргізіледі.

Құжаттарды іріктеп таңдау үшін әдістемелік ереже және ғылыми анықтамалық аппарат құрастыру өте тиімді. Жинақтың деректік негізін мұрағат құжаттары, мерзімді басылымдар, мемлекеттік қорлар құрайды. Фотосуреттер, кинокадрлар, плакаттар, құжат жинағының тақырыбына тығыз байланысты болуы шарт. Ал белгілі бір оқиғаға байланысты құжаттар әртүрлі болып келеді. Олар: хаттама, қаулы, мерзімді басылым, тарихи естеліктерден тұрады.

Ал құжаттық – публикациялық жинақта құжаттармен қатар очерктер, поэзиялық шығармалар, естеліктер, көркемдік материалдар болады.

Жинақта іріктелініп алынған тарихи деректер өзінің тақырыптық, салалық, хронологиялық, авторлық, географиялық белгілері арқылы жүйеленеді. Құжаттарды жүйелеу басылымдардың мақсаты мен сол құжаттардың сипаттарымен айқындалады. Хронологиялық жүйелеу оқиғаны, құбылысты бағалауға мүмкіндік берсе, географиялық жүйелеу құжаттардың аймақтық, губерниялық екендігін білу үшін пайдаланылады.

Ғылыми – көпшілік жинаққа археографиялық мінездеме беру, яғни оқырманға тарихи деректің бір түрі құжат жөнінде мәлімет беру.

Жалпы құжаттық жинақ тарих ғылымын және мұрағат ғылымын насихаттайтын құрал болып табылады. Сол себептен де құжаттық жинақтарға археографиялық өңдеу жасалады.

Ғылыми – анықтамалық аппараттың міндеті- жарияланған құжаттың ғылыми, саяси түсінуіне көмектесу және басылыммен жұмысты жеңілдету.

Ол тақырыпқа, жинақтың түріне байланысты әртүрлі болып келеді. Газеттік құжаттарға, жинақтарға алғы сөз ретінде, көрсеткіштер, тізбелер ретінде енеді.

Тақырыптың өзекті мәселесі мұрағат құжаттарын пайдалану барысында істелетін жұмыстар мен пайдалану мақсаттары көрсетіледі. Жалпы мұрағат құжаттары 5-мақсатта: халық шаруашылығында, ғылымда, мәдени-ағарту және насихаттау, идеологиялық және оқу мақсатында пайдаланады. Айталық, Қазақстан Республикасы Орталық мемлекеттік мұрағаты ғылыми зерттеу институттары және жоғарғы оқу орындарымен біріге отырып 100-ден астам құжаттық жинақ шығарды.

Қорыта айтқанда, құжаттарды пайдалануды ұйымдастыруда мынадай түрлері бар: мұрағат материалдары жайлы ғылыми дерек беру; құжаттарды жариялау; көрмелер ұйымдастыру; мақалалар жариялау және құжаттық фильмдер жасау; кездесулер және мұрағаттарда экскурсия ұйымдастыру; лекция мен баяндамалар даярлау; мұрағаттық анықтама беру т.б.

Жоғарыда баяндалған мәселелер іс жүзіне асырылса әр азамат тарихи деректерде көзімен көріп, талдауға мүмкіндік алатыны сөзсіз. Сонымен қатар құжаттарды пайдаланудың схемалық түрін ұсынып отырмыз.

Шектеулі мұрағаттық құжаттарға мыналар жатады:

1) мемлекеттік құпиялардан немесе Қазақстан Республикасының заңнамасымен қорғалатын құпиялардан тұратын мәліметтер бар мұрағаттық құжаттар; 

2) азаматтың жеке және отбасылық құпиясына, жеке өміріне байланысты, сондай-ақ оның қауіпсіздігіне қауіп тудыратын мәліметтер бар мұрағаттық құжаттар;

3) мұрағаттық құжаттарды мұрағатқа тапсырған кезде меншік иесінің шартта құжаттарға қол жеткізу және оларды пайдалану шарттарын белгілеген болса. 

Мұндай құжаттарға, деректер базасына және оларды пайдалануға пайдаланушыға рұқсат Қазақстан Республикасының заңнамасында белгіленген шектеуді қоса алғанда және мұрағаттық құжаттарды мұрағатқа тапсырған кездегі меншік иесінің немесе қожасының белгілеген шартына орай жүзеге асады.

Рұқсат шектеулі мұрағаттық құжаттарға аса құнды құжаттардың түпнұсқасы, оның ішінде Қазақстан Республикасы ұлттық құндылық объектілеріне жататын құжаттар және осы Қағидалардың 183-тармағында белгіленген физикалық жай-күйі қанағаттандырмайтын құжаттар жатады. 

Көрсетілген құжаттарға рұқсат және оларды пайдалану тек ерекше жағдайда, яғни мұрағат басшысының жазбаша рұқсатымен ғана іске асады. Пайдаланушыға аталған құжаттардың (пайдалану қорының) көшірмесі немесе аталған құжаттар бар деректі басылымдар ұсынылады.

448. Егер пайдаланушы ақпаратты өздігінен іздеу нәтижесінде тапса немесе ақылы қызмет көрсетудің арқасында мұрағат тауып берген болса, ақпаратты пайдалануда шек қоюға немесе шарт қоюға мұрағаттың құқығы жоқ, тек Қазақстан Республикасының заңнамасымен қарастырылған жағдайда немесе ақпарат алмасу бойынша мұрағат пен пайдаланушының арасындағы шартта қарастырылған жағдайда ғана шек қойылады. 

449. Мұрағаттық құжаттарды қолданудың негізгі нысандары (пайдаланушының ақпараттық қажеттілігін қанағаттандыру үшін ақпараттық қызметтер мен өнімдерді мұрағат ақысыз және ақылы ұсынады):

1) пайдаланушыларды олардың сұранымына сәйкес ақпаратпен қамтамасыз ету, сондай-ақ ынталық реттілікпен; 

2) пайдаланушыға мұрағаттық құжаттарды мұрағаттың оқу залында ұсыну;

3) мұрағаттық құжаттарды көрмеде қойып көрсету; 

4) мұрағаттық құжаттарды бұқаралық ақпарат құралдарында пайдалану;

5) мұрағаттық құжаттарды пайдалана отырып ақпараттық шаралар өткізу (жұртшылықпен кездесулер, мұрағатқа экскурсиялар, тұсаукесерлер, ашық есік күндерін, дәрістер, баяндамалар, ауызша журналдар, конференциялар, студенттер мен оқушыларға сабақтар және тағы сол сияқты ұйымдастыру); 

6) мұрағаттық құжаттарды жариялау.

450. Пайдаланушыларды ақпаратпен қамтамасыз ету жұмысы барысында негізгі мұрағаттық құжаттар болып мыналар табылады: 

1) мұрағаттық анықтама – мұрағаттың бланкісінде жасалған, заңды күші бар және сұратылып отырған мәселе бойынша құжаттық анықтамасы бар, негіз болып табылатын мұрағаттық құжаттардың мұрағаттық шифры және сақтау бірліктері парақтарының нөмірі көрсетіліп дайындалған мұрағаттың құжаты;

2) мұрағаттық көшірме – мұрағаттық шифр және сақтау бірліктері парақтарының нөмірлері көрсетілген, белгіленген тәртіп бойынша бекітілген, мұрағаттық құжаттардағы мәтінді сөзбе сөз көшіру; 

3) мұрағаттық құжаттан үзінді – мұрағаттың хат бланкісінде жасалған, белгілі бір дерекке, оқиғаға, тұлғаға байланысты, мұрағаттық шифры және 

сақтау бірліктері парақтарының нөмірі көрсетілген, мұрағаттық құжаттардағы мәтіннің жарты бөлігін сөзбе сөз көшіретін мұрағаттық құжат; 

4) ақпараттық хат – мұрағаттың хат бланкісінде тұтынушының сұрауымен немесе мұрағаттың бастауымен жасалған, белгілі бір мәселе, тақырып бойынша мұрағат қоймасында сақтаулы мұрағаттық құжаттар туралы ақпараттар бар хат;

5) мұрағаттық құжаттардың тақырыптық тізбесі – тұтынушының сұранысы бойынша немесе мұрағаттың бастамасы бойынша құрылған, мұрағаттық құжаттардың, сақтау бірліктерінің/ есепке алу бірліктерінің белгілі тақырып бойынша олардың уақыттары мен мұрағаттық шифрлары көрсетілген, жүйеленген қысқаша немесе аннотацияланған тақырыптардың тізбесі; 

6) мұрағаттық құжаттардың көшірмелерін тақырыптық іріктеу – пайдаланушылардың сұранымы бойынша немесе мұрағаттың бастамасы бойынша белгілі тақырып бойынша мұрағатпен дайындалған, мұрағаттық құжаттардың көшірмелерінің немесе олардың бөліктерінің жүйеленген жинағы. Тақырыптық іріктеуге титулдық парақ, мұрағаттық құжаттардың тізімдемесі және қажет болған жағдайда тақырып бойынша тарихи анықтаманы қамтиды;

7) мұрағаттық құжаттарға тақырыптық шолу. 

451. Мұрағатқа келіп түскен құжаттар төмендегідей бөлінеді:

1) белгілі бір жағдайға, тақырыпқа, оқиғаға, дерекке (тақырыптық сұраным) байланысты ақпараттар беру сұранымы. Тақырыптық сұранымдардың әртүрлілігі биологиялық сұранымдар болып табылады, ол бойынша белгілі бір тұлғаның өмірін және қызметін зерттеп білуге керекті мәліметтер белгіленеді; 

2) туысқандықты белгілеу үшін, бір немесе бірнеше тұлғалардың туысқандық байланысы, отбасының тарихы, тегі (генеологиялық сұраным) үшін керекті ақпарат беру туралы сұраным;

3) әлеуметтік-құқықтық сипаттағы сұратуға. Оған еңбек өтілін және жалақысын, жасын, отбасы құрамын, білімін, наградаларын, зейнетақы жарналарының аударылуын және әлеуметтік аударылымдарды, берілген ғылыми дәрежелер мен атақтарды, оқыс оқиғаларды, емдеуде болғанын, жер аударуда болғанын, репрессияға ұшырағанын, ақтап шығарылғандығын, әскер бөлімі қызметінде болғанын және құрылғанын, экологиялық апат аймағында тұрғанын, бас бостандығынан айырылу орнында болғандығын растайтын азаматтық жағдайы туралы акт сұратулары жатады.
Қорыта айтқанда, «Қазақстан Республикасының ұлттық қауіпсіздігі туралы» жаңа заңы ұлттық қауіпсіздіктің тиімді тетіктерін қалыптастыруға бағытталған. Соған сәйкес қазіргі таңдағы ұлттық қауіпсіздіктің қатерлеріне төтеп бердуен гөрі оны алдын-алу аса маңызды болып табылады. Қауіпсіздік саласындағы басты өзгеріс орын алып отырған тәуекел мен дабылдардардың қауіп-қатерлерге айналуы ұлттық қауіпсіздікті қамтамасыз етуді күшейтуді байқатады. Қазақстан Республикасының ұлттық қауіпсіздігін қамтамасыз етілуі - жаһандық жаңа шынайылықтарға жедел бейімделуді және ішкі саяси тұрақтылықты күшейту негізгі басымдық ретінде алынуы міндет.

Бақылау сұрақтары:

Қауіпсіздік түрлерін анықтаңыз?
Ақпааттық қауіпсіздікті жіктеу әдістерін көрсетіңіз?
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ДӘРІС 13-14

Ақпараттық қауіпсіздікті  сала бойынша қолдану ерекшеліктері мен тәжірибесі 
2-сағат
       Қарастырылатын мәселелер:

( Желілік қауіпсіздік
       ( Мемлекеттік органдардағы ақпараттық қауіпсіздік

        Ақпараттық қауіпсіздік жүйесін қарастырғанда әдетте екі мәселелер тобына бөледі: компьютер қаупсіздігі және желілік қауіпсіздік. Компьютердің қауіпсіздігіне деректерді қорғаудың барлық мәселелері жатады, яғни компьютерде сақталатын, өңделетін автономды жүйе ретінде қарастырылатын деректер мәселелері. Бұл мәселелер деректер қорымен,компьютердің енгізілген аппаратты құрылғыларымен, операциялық жүйе құралдарымен шешіледі. Желілік қауіпсіздік түсінігі желілік құрылғылар араындағы ақпарат алмасу кезіндегі қорғау және рұқсатсыз енуден қорғау мәселелері болшып табылады. Бірақ қазіргі уақытта компьютер мен желілік қауіпсіздікті бір-бірінен айырмашылығын анықтау өте қиын мәселе, олар бір –бірімен өте тығыз байланыста жатады. Тек желілік қауіпсіздік өзінің мамандығын қажет етеді. Жеке дара жағдайда жұмыс істеп тұрған компьютерге ішкі қол салудан сақтау үшін әртүрлі тиімді әдістерді қолдануға болады: мысалы клавиатураны құлыпқа жабу немесе қатты дискіні шығарып алып сейфке салып тастау. Желіде жұмыс істеп тұрған компьютер қоғамнан бөлініп қала алмайды ол басқа компьютерлермен кез-келген уақытта байланыста болуы керек. Сондықтан желіде қауіпсіздік қорғау өте күрделі жағдай болып есептеледі. Басқа қолданушының желіде жұмыс істеп тұрған компьютерді қолдануы логикалық тұрғыдан болуы шарт. Осындай жағдайда қауіпсіздікті қорғауды қамтамасыз ету бір ойға әкеліп соқтырады – яғни әрбір қолданушы үшін өзінің ақпаратты қолданатын құқығы желідегі әрбір компьютер үшін желілік байланыстарын реттеп отыру қажет. Б9л м2селелерден басқа желілер өзінің табиғатында тағы да бір қауіп түріне кездеседі. желімен берліген хабарды ұстап қалу анализдеу «жалған» трафиктер құру. Желі қауіпсіздігін қорғаудың негізгі бөлшегі осы қылмыстың алдын алуға жұмсалады. Желілік қауіпсіздігінің мәселелері коорпаративті желілерден бөлінген каналдарға өту барысында көптеп байқалады. (Интернет, frame relay). Жалпы желіні қамтамсыз етушілер қазірше берілгендерді өзінің магистралы бойынша тасымалдау кезінде қолданушы деректерін қорғауды сирек қолданады. Бұл мәселені көбінесе құпиялылығын, бүтіндігін, ену мүмкіндігін қолданушының өзінің қамқорына қалдырады. Құпиялылықтың негізгі түсінігі деректердің бүтіндігі және неу мүмкіндігі. Қауіпсіз ақпараттық жүйе – ол біріншіден рұқсат етілмеген енуден қорғайды, екіншіден ақпаратты өзінің қолданушыларына барлық уақытта деректерге енгізе алады, үшіншіден ақпаратты сенімді сақтайды және деректердің өзгермеуін қамтамасыз ететін жүйе. Осылайша, анықтама бойынша қауіпсіз жүйе құпиялық, ену мүмкіндігімен, бүтіндік қасиетімен анықталады. Құпиялылық (confidentiality) — бұл құпия деретерге ену тек қана рұқсат берілген қолданушыларға берілетіндігінің кепілі. (Бұл қолданушылар авторластырылған деп аталады). Ену мүмкіндігі (availability) — авторластырылған қолданушылар барлық уақытта деректерге ену құқығы бар болуының кепілі. Бүтіндігі (integrity) — деректерді түрлі жолдармен өзгертуге авторластырылмағандар үшін рұқсат етілмеуді қамтамасыз ететін дұрыс мәнді деректерді сақтаудың кепілі Қауіпсідікті қорғау жүйесі жүйенің арналымына, қолданылатын деретердің мінедемесіне, қауіп мүмкіндігінің типіне байланысты өзгеруі мүмкін. Бүтін және ену мүмкіндігі бар жүйені көз алдымызға елестету өте қиын, бірақ құпиялық қасиеті бар болуы міндетті емес. Мысалы: егер Интернетке Web-сервер сіз ақпарат жариялайсыз және сіздің мақсатыңыз оны өте үлкен көлемде адамдарға ену мүмкіндігін беру. Онда сізден осы жағдайда құпилылықты талап етпейді. Бірақ-та бүтіндік және ену мүмкіндігі көкейкесті мәселе болып қала береді. Шындығында сіз егер деретердің бүтіндігін қамтамасыз ететін арнайы шаралар қолданбасаңыз, онда қаскүнем сіздің серверіңіздегі деректерді өзгертуі мүмкін және сіздің ұжымыңызға шығын әкеледі. Қаскүнем мысалы Web-серверде орналасқан деректерге мынадай өзгерістер енгізуі мүкін. Мысалы: прайс –парақ тағы сіздің бәсекелес қабілеттілін төмендететін ақпараттар орналастыруы мүмкін. Ұжым біраз шығын шығара отырып интернетте серверді қамтамасыз ету барысында мынадай жетістіктерге қолжеткізуі мүмкін: тұтынушылар санының, сату санының ұлғайюына, т.с.с. Бірақта қаскүнем атака жасауы мүмкін нәтижесінде сервердегі арнайы арналған деректер ену мүмкіндігі болмай қалады. Мұндай қаскүнем әрекеттің мысалы ретінде кері адрестері дұрыс емес ІР-пакеттермен «атқылау», сәйкесінше протокол жұмысын тайм-аут шақырады немесе басқа да сұранымдарға жауап бере алмайтын жағдайға жетеді. Құпиялылық, бүтіндік, ену мүмкіндігі түсінігі тек қана ақпаратқа байланысты анықталмайды сонымен бірге есептеу желісінің басқа да қорларына, мысалы ішкі құрылғыларына немесе қосымшаларға. Жүйенің қауіпсіздігінің бұзылуына әкеліп соқтыратын көптеген «заңсыз» қолданылу мүмкіндігі бар жүйелік қорлар бар. Мысалы шексіз ену құқығы бар баспа құрылғысына қаскүнемге баспадағы құжаттың көшірмесін алуға, баптау параметрлерін өзгертуге мүмкіндік береді. Бұл жұмыстың кезектілігіне әсерін тигізіп немесе құрылғы істен шығып қалуы да мүмкін. Құпиялылық қасиеті қолданушыға тек қана анықталған қолданушар ғана қолдана алатындай және құрылғымен тек қана анықталған операцияларды орындай алатындай интерпретациялауға болады. Ену мүмкіндігі қасиеті барлық уақытта қолдануға дайын екендігін көрсетеді. Бүтіндік қасиеті осы құрылғының баптау параметрлері өзгермеуі қасиетімен анықталады. Құрылғы бірнеше қызметтер жасайды: мәтінді теру, факс жіберу, Интернетке ену, электронды пошта және т.с.с. Бұл жғдайды заңсыз қолданғанда ұжымға айтарлықтай шығын әкелуі мүмкін және жүйенің қауіпсіздігінің бұзылуына әкеліп соқтырады. Ақпараттың қ ұпилылығына, бүтіндігіне , ену мүмкіндігіне бағытталға кез -келген іс-әрекет және басқа да қорларды заңсы қолдану қауіп болып саналады. Таратылған қауіп шабуыл деп аталады. Риск — бұл ойдағыдай өткізілген шабул нәтижесінде ақпарат қоры иесінің шығынға ұщырау мүмкіндігінің өлшемі. Қауіпсіздік жүйесі осал жері көп болғанда риск өлшемі өте үлкен. Қауіп классификациясында әмбебаб қауіп болмайды, мүмкін, өйткені адамның творчестволық мүмкіндігінде шек жоқ, күн сайын желіге заңсыз ену әдісі қолданылып жатады, жаңа вирустар пайда болып жатады, бағдарламалық және аппараттық желілік тауарларда жаңа ақаулар табылып жатады. Бұған жауап ретінде көптеген қауіп көздеріне шек қоятын қауіпсздік құралдары өңделіп шығады, одан кейін ол шабуылдың жаңа объектісі болып қалады. Сонда да болса біз бірнеше талдау жасап көрелік.Біріншіден қауіп қасақана жасалған және байқамай жасаған болып екіге бөлеміз. Байқамай жасаған қауіп деңгейі төмен немесе жауапкершілігі жоқ қызметкердің қате жасалған іс әрекетінен туындайды. Бұдан басқа осы типті қауіп жүйедегі бағдарламалық және аппараттық құрылғылардың сенімді емес жұмысынан штуындайды. Мысалы дискінің істен шығуына байланысты ұжымға керек ақпараттарды өз уақытындам жібере алиай, қолданушыларды ену құқығынан айырады. Сондықтан қауіпсіздік жағдайы сенімділік жағдайымен тығыз жанасып жатады. Ба5дарламалық-аппараттық құралы жұмысының сенімділігінен шығатын қауіпсіздік қауіптерін, оларды барлық уақытта аппаратура деңгейінде резервтеуді қолдану, толық жетілдіріп отыру жолымен шешіледі (RAID-массивтер, көппроцессорлы компьютерлер, үзіліссіз тоқ көзі, кластерлі архитектуралар) немесе деректерді массивтеу деңгейінде (файлды тираждау, резервті көшірмелер). әдейі жасалған қауіп қатер пассивті деректерді оқумен шектелуі мүмкін немесе өзіне активті іс-әрекеттер қосатын мониторингті жүйе. Мысалы ақпараттың бүтіндігі мен ену мүмндігін, құрылғылар мен қосымшалардың істен шығуына әкеліп соқтырады. Қасақана асалған қауіп хакерлардың тәжірибесінің нәтижесінде пайда болады және ол нақ ұжымның жұмысына шығын әкелетіні сөзсіз. Есептеу желісінде қасақана жасалған қауіпті келесі типтерге бөлуге болады: Заңды қолданушы ретінде компьютерлердің біріне заңсыз ену; Вирус – бағдарламалары көмегімен жүйені бұзу әрекеттері; Заңды қолданушының заңсыз әрекеттері; Ішкі желіні «тыңшы» тыңдау. Заңсыз ену операциялық жүйенің құжатталмаған мүмкіндіктерін қолдана отырып, қауіпсіздік жүйесінің осал жері арқылы таралуы әбден мүмкін. Бұл мүмкіндіктер қаскүнемге желіге енуді бақылайтын стандартты процедураны «айналып» өтуге мүмкіндік туғызады. Өзге қолданушының паролын көріп алу арқылы енуі де әбден мүмкін. Сондықтан да барлық қолданушылар өз паролдарын құпия ұстаған жөн. Паролды көрудің тағы бір амалы ол өзге компьютерге «троянского конь» енгізу арқылы. Бұл қаскүнемнің берілген іс-әрекетін орындайтын, компьютер иесіне бағынбайтын резидентті бағдарлама. Бұл бағдарлама компьютер иесі жүйеге енген уақытта енгізілген паролды жаттап жібереді. «троянский конь» бағдарламасы барлық уақытта пайдалы утилиттер мен ойындармен бірге маскіленеді. Аутентификация, авторизация, аудит Аутентификация (authentication) қажет емес адамдарды желіге енгізбей және заңды қолданушыларға желге енуге рұқсат береді. «аутентификация» термині латын тілінен аударғанда «шынайылықты орнату» дегенді білдірді. Аутентификацияны идентификациядан айырып білу қажет. Қолданушы идентификаторлары файлдың, прцесстің, басқа да объектілер сияқты жүйеде қолданылады, бірақ олары қауіпсіздікті қамтамасыз етумен байланысты. Идентификация қолданушымен жүйеге хабар өзінің идентификатоын тіркейді, осы уақытта аутентификация – бұл енгізілген идентификатор тек қана өзінікі екендігі, және ол сол адам екендігін дәлелдетін процедура. Аутентификация процедурасында екі жақ қатысады: бір жақ өзінің бірнеше дәлелден тұратын аутентті екендігін дәлелдейді, ал екінші жақ — аутентификатор — осы дәлелдерді тексеріп шешім шығарады. Ақпараттық аутентификация Алынған баяндамадағы мәліметтер негізінде , жүйе арқылы алынған мәліметтердің компьютерлік жүйедегі нақтылығын аутентмфикация арқылы түсінуге болады.Егер мәліметтерді шифрлау соңғы мақсаты ретінде бұл мәліметтер мен санкциясыз танысуға қорғаныс қоюмен қамтамасыз ету,онда аутентификацияның соңғы мақсаты мәліметтер мен алмасу кезіндегі оған қатысушылардың жалған мәлімет алмауын қамтамасыз ету.аутентификацияның концепциясы кең мағынасында мәліметтердің жалғандығын анықтауға қатысушылардың арасындағы сенімділіктің болуымен және болмауы.Компьютерлік жүйеде аутентификациялық мәліметтердің екі түрі бар:мәліметтер мен бағдарламада сақталынатын аутентификация- мәліметтер модификацияға ұшырамағанын дәлелдейтін факті,берілген мәліметтермодификацияланбауы тиіс.Ауденфикациялық баяндама-алынған баяндаманың жалған болып орналастырылуы, сондай-ақ осы баяндаманың авторлығы жайлы жауаптың шешімі және қабылдау фактісінің орналастырылуы.

Мемлекеттік органдардағы ақпараттық қауіпсіздік

 
Қазіргі кезеңнің есте қаларлық ерекшелігі – индустриалдық қоғамнан ақпараттық қоғамға көшуі, онда материалдық немесе энергетикалық ресурстарға қарағанда ақпарат барынша маңызды ресурс болып табылады. Ақпараттық ресурстар –жеке құжаттар және ақпараттық жүйелердегі (кітапханалар, мұрағаттар, қорлар, мәліметтер банктері, басқа да ақпараттық жүйелерде) құжаттардың жеке массивтар.

Ақпаратты қорғаудың мақсаттары: жариялылықты, жайылып кетуді және қорғалған мәліметтерге рұқсатсыз кіруді болдырмау; ақпаратты жойып жіберу, түрлендіру, бұрмалау, көшіру, шек қою бойынша құқыққа қарсы әрекеттерге жол бермеу; ақпарттық ресурстар мен ақпараттық жүйеге заңсыз қол сұғудың басқа да түрлеріне жол бермеу; меншік нысаны ретінде құжаттандырылған ақпараттың құқықтық режимін қамтамасыз ету; ақпарттық жүйелердегі жеке құпияларды сақтау мен жеке мәліметтердің құпиялылығына азаматтардың конституциялық құқықтарын қорғау; заңнамаға сәйкес мемлекеттік құпияны, құжаттандырылған ақпараттың құпиялылығын сақтау; ақпараттық үдерістерде және ақпараттық жүйені, технологияны және оларды қамтамасыз ету құралдарын әзірлеу, өндіру және пайдалану кезінде субъектілердің құқықтарын қамтамасыз ету болып табылады.

Ішкі және сыртқы қауіптерден тұлғаның, кәсіпорынның, мемлекеттің өмірлік маңызды мүдделерінің қорғалу жағдайының қауіпсіздігін түсіне отырып, персонал, материалдық және қаржылық қаражаттар және ақпарат сияқты қауіпсіздік құраушыларын да атауға болады.

Бұл беталыспен күресу үшін ақпараттық ресурстарды қорғау үдерісінің үйлесімді және мақсатты ұйымы қажет екендігін тәжірибе көрсетті. Және де бұған әкімшілік, қызметкерлер мен тұтынушылар белсенді қатысу керек, бұл мәселенің ұйымдастырушылық жақтарының арттырылған маңыздылығын белгілейді. 
Компьютерлік техника мен ақпараттық желілердің таралу және пайдаланылу көлемінің кеңеюіне орай, ақпараттың жайылуын, жариялануын және рұқсатсыз кіруін тудыратын әртүрлі факторлардың рөлі артуда. Оларға:

- персонал мен тұтынушының рұқсатсыз және қаскүнемдік әрекеттері;

- персонал мен тұтынушының қателіктері;

- аппаратураның бұзылуы және бағдарлама жұмысының жаңылысуы;

- әртүрлі түрдегі және қауіптегі дүлей апаттар мен авариялар жатады.

Компьютерлік техника мен ақпараттық желілерде ақпартты сақтаудың осы негізгі мақсаттарына сәйкес келесідей жұмыс жүргізілуі тиіс.

Жауапты мамандар тарапынан лицензиялық антивирустық құралдармен қамтамасыз ету; жергілікті желіні желілік қосуды қорғау, Интернет желісінің сайттарын мамандардың кіруіне үнемі тексеру, мамандардың жұмыс компьютерлеріндегі мәліметтерді CD/DVD дискілерге апта сайынжазып отыру (жазбасы бар дисктер нөмірленіп, жауапты мамандарда сақталады) арқылы ақпаратты қорғау бойынша үздіксіз жұмыс атқарылуы тиіс.

Ұйымның әрбір маманы ақпараттық қауіпсіздік ережелерін сақтау керек. 
Ақпаратқа рұқсатсыз енуді ескерту мақсатында материалдарды үшінші жақпен берілетін алмалы тасымалдаушыларға сақтауға болмайды, яғни USB тасымалдаушыларда жабық ақпарат болмауы керек.

Күн сайын антивирустық қорғау жағдайын дербес тексеруі керек. 
Интернет желісінде жұмыс істеген кезде қорғалмаған сайттарға кіруге тиым салынады. 
Компьютерлік, бағдарламалық және аппараттық қамтамасыз ету жұмысының бұзылуы жағдайында ақпаратты сақтау мақсатында апта сайын мәліметтерді CD/DVD дисктерге резервтік көшірмесін жасауды қадағалау қажет.

Жұмыс күнінің соңында барлық техниканы электрлік қуат көзінен өшіру керек. 
Ақпараттың негізгі қауіпі оның жариялануы, жайылып кетуі және оның көздеріне рұқсатсыз ену болып табылады. Құпиялық ақпаратты заңсыз иелену жағдайына тиісінше белгілі арналар, белгілі қорғаныс әрекеттерінің тәсілдерін және қорғаныс және қарсы әрекет құралының белгілі класын қоюға болады.

Жоғарыда айтылғандардан әрбір мемлекеттік мекемеде бұйрық арқылы мемлекеттік органдағы ақпараттық қауіпсіздікке жауапты тұлғаны бекіту керек, лицензиялық антивирустық бағдарламалық қамсыздандыру сатып алу керек, компьютерді артық, тозған ақпараттан тазартып отыру керек, компьютер бұзылған жағдайда ақпаратты сақтап қалу үшін барлық қажет ақпаратты сыртқы тасымалдаушыда (CD/DVD дискте) жазып қою керек.

Есте сақтаңыздар: Әрбір маман ақпараттың сақталуына және ақпараттық қауіпсіздікті қамтамасыз етілуіне жеке жауапты. 

Бақылау сұрақтары:
Желілік қауіпсіздіктің ерекшеліктері?
Мемлекеттік органдардағы ақпараттық қауіпсіздіктің ерекшеліктерін анықтаңыз?
Ақпараттық қауіпсіздікті  сала бойынша қолдану ерекшеліктерін көрсету?
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Модуль 3. Ақпаратты қорғау
ДӘРІС-15
Ақпаратты қорғау анықтамасы, әдістері мен тәсілдері
1-сағат
Қарастырылатын мәселелер:

( Ақпараттық қорғау түсінігі. Қорғау құралдары мен әдістері
( Жеке қорғау құралдары
(Ақпаратты қорғау объектісі
Ақпаратты қорғау — ақпараттық қауіпсіздікті қамтамасыз етуге бағытталған шаралар кешені. Тәжірибе жүзінде ақпаратты қорғау деп деректерді енгізу, сақтау, өңдеу және тасымалдау үшін қолданылатын ақпарат пен қорлардың тұтастығын, қол жеткізулік оңтайлығын және керек болса, жасырындылығын қолдауды түсінеді. Сонымен, ақпаратты қорғау - ақпараттың сыртқа кетуінің, оны ұрлаудың, жоғалтудың, рұқсатсыз жоюдың, өзгертудің, маңызына тимей түрлендірудің, рұқсатсыз көшірмесін жасаудың, бұғаттаудың алдын алу үшін жүргізілетін шаралар кешені. Қауіпсіздікті қамтамасыз ету кезін қойылатын шектеулерді қанағаттандыруға бағытталған ұйымдастырушылық, программалық және техникалық әдістер мен құралдардан тұрады.

Қорғау-жүйенің объектілерін қоршаған ортадан қорғайтын механизмдерді сипаттау. Қорғау тетіктеріне тән белгілер: 
Бір пайдаланушының екінші пайдаланушыға кедергі келтіруіне жол бермеу; 
Пайдаланушының бағдарламасымен деректеріне қорғаныс құралдарын ұсыну.
 Қорғау тетіктері (механизмы) төмендегідей бірқатар мәселелерді шешеді:
Заң шығару нормаларымен анықталатын, дербес қол жеткізуді реттеуші жеке ақпарат құпиясын қорғау. 
Ақпаратқа қол жеткізу ережесін анықтайтын ақпарат құпиялылығын сақтау. Құпиялылықтың сақталуын қамтамасыз ететін әдістер мен құралдардың ақпарат қауіпсіздігіне жол ашуы. Алғашқы сатыда ақпараттың қорғалуы бағдарламалық әдіспен шешіледі. Тәжірибе көрсеткендей ақпараттың қорғалуына бағдарламалық құралдар кепіл бола алмайды. Сондықтан бағдарламалық құралдар ақпаратқа қол жеткізуді, сақтау ережесін анықтайтын ұйымдастыру шараларымен толықтырылды. Келесі саты-мәліметтерді қорғау бойынша жүйе және техникалық құралдар құру болып табылады. Қорғаудың кешенді әдісі жоғары нәтиже береді. Ақпаратты қорғаудың барлық әдістері мен құралдарының жиынтығын төмендегідей түрде топтастыруға болады: 

Қорғау құралдарының классификациясы формальды техникалық формальды емес. Қорғау құралдарының классификациясы Мәліметтерді тасымалдауға, бөлмедегі, аумақтағы қорғалған мәліметтерге қол жеткізудің физикалық кедергісі-бұл тосқауыл. Жүйе ресурстарын (техникалық, бағдарламалық) реттеу әдісімен қорғау арқылы пайдалану қол жеткізуді басқару болып табылады. МБ элементтеріне, тасымалдаушыға бағдарламалық құралдарды пайдаланудың техникалық тұлғасына, пайдаланушыларға арналған жұмыс кестесі белгіленеді. Бұл үшін пайдаланушылардың жұмыс уақыты және қол жеткізу тәртібі мен ресурстар жүйесі тізімінің техникалық персоналға арналған түрін регламенттейді. Берілген, ұсынылған ресурстар тізбесімен пайдаланушылар тізімі жасалынады. Пайдаланушы тізімінде МБ элементіне арналған қол жеткізуге болатын рәсімдер тізімі белгіленеді. Мәліметтерді тасымалдауға арналған тұлғалар үшін қол жеткізу құқығы бар тұлғалар және оны тұрақты сақтау орны анықталады. Қол жеткізуді басқару қорғаудың мынадай қызметінен тұрады: ресурсты, дербес пайдаланушыны сәйкестендіру бесаспап идентификатор тағайындау және оны таңдау арқылы жүреді; өкілеттігі, яғни қабілеттігін тексеру іске қосқан уақытынан бастап ресурстарды сұрағанмен аяқталады; белгіленген регламент негізінде ақпаратқа қол жеткізуге рұқсат беру және жағдай жасау; сақталған ренсурстардың айналымын тіркеу; бекітілмеген жұмыстар түріне әрекет жасаудың нәтижесі. Кодалау-бұл мәліметтерді криптографиялық түрлендіру әдісімен қорғаудың бір түрі. Қорғау әдісі пайдаланушы үшін тиімді болып саналса, онда ақпараттарды өңдеу және сақтау барысында, әрі мәліметті байланыс желісімен тарату кезінде пайдаланылып, ақпаратты қорғаудағы тиімді әдіс болып есептеледі. Регламенттеу-мәліметтерді өңдеу және сақтаудың, бекітілмеген мәліметке қол жеткізудің мүмкіндігі болатындай жағдай туғызатын шаралар жиынтығын тарату және өңдеу болып табылады. Мәжбүрлеу-бұл дербес және пайдаланушының мәліметтерді қылмыстық, әкімшілік, материалдық жауапкершілік қауіптен сақтаудың, өңдеудің ережесі, яғни пайдаланушыларды әкімшілік, құқықтық, материалдық жауапкершілік қаупінен ақпаратты қорғауға, сақтауға мәжбүрлеу. Ұйымдастыру құралы дегеніміз – деректердегі ақпаратты өңдеу жүйесін пайдалану және оның қызметі барысында (жобалау, монтаждау және құралдарды жапсыру, сынау, тексеру, пайдалану) жүзеге асатын ұйымдастыру-құқықтық және ұйымдастыру-техникалық шаралары. Заң шығарушы құралдарға қол жеткізуді шектеуші мәліметтерді өңдеу, пайдалану ережелері және ережені бұзған жағдайдағы жауапкершілік шаралары қарастырылатын еліміздің құқықтық актілері жатады. Моральдық (адамгершілік)-этикалық құралдарға даму кезеңінде қалыптасқан және қоғамдағы ақпарат технологиясы таратқан дәстүрлік норма жатады. Бұл нормаларды сақтау міндетті емес, бірақ оны сақтамау телуге әкеліп соғады. Ұйғарымдама, ережелер жинағы түрінде болады. Мысалы, АҚШ, ЭЕМ пайдаланушылар Ассоциациясы мүшелерінің кәсіптік тәртіп кодексі. Барлық қорғау құралдары формальды және формальды емес болып бөлінеді. Қорғаудың формальды формаларына адамның қатысуынсыз алдын-ала жұмыста қарастырылған қорғау қызметін атқаратын құралдар жатады. Формальды емес қорғау құралдарына адамдардың мақсаткерлік қызметтері немесе сондай қызметті регламенттеу жатады. Қорғау тұжырымдамасының дамуын мынадай кезеңдерге бөледі: 

Бағдарламалық құралдар дамуының артықшылығы. Қорғаныс құралдарының барлық кластарының қарқынды дамуы. 

Қорғау құралдарының 3 даму тенденциясы: 

а) қорғаудың негізгі қызметін аппараттық тарату;

 ә) қорғаудың бірнеше қызметін атқаратын қорғаныс құралдарының жиынтығын құру; 

б) қорғаныс құралдарын бірыңғайлау және стандарттау. Қорғаудың техникалық құралдарын қолдану өзіндік, яғни өз бетімен атқарылған шаралар сипатында болады. Көптеген бағдарламалық құралдар (ОЖ, МББЖ) қамтамасыздандарудың жалпы жүйелік компонеттері (құраушылары) құрамына кіреді. Ұйымдастыру компонеттерінің жиынтығы деректердегі ақпаратты өңдеу жүйесіндегі ақпараттарды қорғаудың жалпы ұйымдастыру жұмысынан тұрады. 

2.2 Жеке қорғау құралдары 
Ақпаратты қорғау мәселесі заң шығарушы орындардан бастап нақты техникалық құрылғыға дейін кең ауқымды қамтиды. Бағдарламаны өңдеушілер ақпараттың жоғары деңгейде қорғалуын қамтамасыз ететін қорғаудың техникалық құралдары қажеттігін ұсынады. Бағдарламалық құралдарды пайдаланушыларға қорғау құралдары пайдалану тарихында қосымша қиындық туғызады. Бірден-бір қорғау құралы болып табылатын – авторлық құқықты мойындау – яғни бағдарламалық құралдарды сату экономикалық жағынан тиімсіз. Бұдан басқа сақтайтын ақпараттардың ашылу деңгейін көтеру және оны өңдеу әдісін (ноу-хау) жоғарылату тағы бар. Сауда-саттық қатынасында қорғалатын ақпараттың көшірмесін алуға қол сұғуды азайту, пайдаланушымен сәйкестендіру, көшірме жасауға тиым салу, қорғау құралдарына қызмет көрсететін ЕЖ ресурстарынның бөлігін пайдалану шектеулі. Қорғау құралдары пайдаланушыға ол көшірмесін жасағанша, орындағанға дейін белгісіз болуы керек. Мұндай әрекет ету әдісін АҚШ-тағы өңдеу жүйесіне қызмет көрсетудің Ассоциациясы бойынша қорғау комитеті қабылдады, бұл комитет “үнді перне” атағын алған қорғау аппаратурасының стандартын ұсынды. 
Қорғау әдістері деректер мен ЭЕМ-ді қорғаудың әдістері және бағдарламалық жабдықтарды (БЖ) қорғау әдістері болып бөлінеді. Электронды есептеу машинасын (ЭЕМ) қорғау – аппаратураға физикалық қол жеткізуді шектеуге және парольдер пайдалануға негізделген. ЭЕМ-ді шағын бөлмеге орналастырып оның сақталу, қорғалуына мүмкіндік береді. Жекелей сатылатын бағдарламалық қамтамасыздандыруды поштамен салып, қорғау құралдарын меңгеретіндігін ұзақ мерзімде сынауға болады. Қорғау құралдары төмендегі категорияларға ажыратылады: өзіндік қорғау; ЕЖ құрамында қорғау; сұрау салу арқылы ақпаратты қорғау; активті қорғау; пассивті қорғау. Өзіндік қорғау құралдары Өзіндік қорғау құралдарын төмендегідей сұлба арқылы бейнелеуге болады: Өзіндік қорғау құжаттау машиналық код сүйемелдеу шектеулі тапсырыспен авторлық қолданыс жобалау құқық Өзіндік қорғау Бағдарламалық жабдықты сүйемелдеуші құжат авторлық құқық субъектісі болып саналып, қорғау функцияларын орындай алады. Бағдарламалық жабдық құжатсыз толық бағалы түрде қолданыла алмайды. Бағдарламалық жабдыққа есептеуіш жүйенің бейімделуі қажет болған кезде бағдарламаны өңдеуші тарапынан сүйемелдеудің маңызы ерекше. Шектеулі қолданыс пайдаланушылар шеңберін шектейді, бағдарламалық жабдық санаулы қолданушылар шеңберінде пайдаланылады. Тапсырыспен жобалау – бағдарламалық жабдықты арнаулы мақсатқа өңдеу. Егер бағдарлама сирек қолданылатын болса, онда бағдарламаның коммерциялық мақсатта ұрлану қаупі де аз болады. Стандартты бағдарламалық модульдер бағдарламаны сәйкестендіретін, авторлық құқық беретін ерекше белгімен жабдықталады. Жеке таңбалау құны сауда-саттық түсімінен күтілетін түсіммен шамалас болуы керек. Есептеуіш жүйе құрамындағы қорғау құралдары Бұл қорғау әдістерінің категориясына дисклермен аппаратураларды қорғау, қорғау кілттері, штаттық құрылғы функцияларының өзгерулері жатады. Бұндай әдістерді қолдану кезінде қорғауға кепілдеме беретін бағдарлама орындалуы белгілі бір әрекеттерге, арнайы қауіпсіздік ережелері және шарттарына тәуелді болғандықтан есептеуіш жүйесінің операциялық ортасы штаттық режимге қарағанда әрдайым өзгеріп отырады. ЕЖ құрамындағы қорғаныс құралдарын төмендегі сұлба арқылы ұсынамыз: ЕЖқұрамындақорғау MD арнай қорғау өзгертілг.ф. аппарат құлыптары жадты үзілісті арнайы пішін-ң ЧИП қайта қайта ОЖ өзгеруі архит-сы жазу орнату Уақыт теңдесіз көшіруге, ашып қос-ша қол жетк. қарауға, оқуға тірек-р уақ.айырымы бұзылған сериялық тиым салу жад нөмір бүлінген жалдаушы пайдаланушы диск қайта жазу деректер стандартты сектор каталог ТЕҚ(ПЗУ) деректер форматы емес тректер өлшемі. -ЕЖ құрамында қорғау Сұрау салу арқылы ақпаратты қорғау Қосымша ақпараттың жұмысына парольдер, нөмірлер, кілттер түрінде талап етілетін бағдарламалар сұрау салу арқылы ақпаратты қорғау түріне жатады. Қосымша ақпаратты сұрау салу арқылы қорғау 4 - сурет - Ақпаратты сұрау салу арқылы қорғау Парольдер – жүйеге ену үшін қажетті кілттер ретінде қарастырылады және ақпарат тұтастығын сақтауды қамтамасыз етеді бірақ, олар басқа мақсаттар үшін де қолданылады, мысалы, дискіенгізгіште жазуды бұғаттауда, мәліметтерді шифрлеу командаларында, т.б. Парольдерді 7 негізгі топтарға бөледі: қолданушы орнататын парольдер; жүйемен генерацияланатын парольдер; енудің кездейсоқ кодтары; жартылай сөз; кілттік фазалар; “сұрақ -жауап” түріндегі интерактивті тізбек; “қатаң ” парольдер. Шифрлер - ақпаратты түрлендіруге арналған криптографиялық әдістерді пайдалану. Шифрлер криптоаналитиктер үшін қарапайым болу керек, бірақ кәдімгі пайдаланушылар үшін файлға қол жеткізуді қиындатады. Бағдарламаларды, идентификациялық белгілерді шифрлеуге болады. Бағдарламаны қорғауға арналған шифрдың негізгі сипаттамасы - кілттік шифрдың үзындығы болып саналады. Сигнатуралар – қорғаныс үшін пайдаланылатын және бағдарламалық тәсілмен тексерілетін электронды есептеуіш машинаның бесаспап сипаттамасы. Қорғау аппаратурасының көмегімен бағдарламны қорғаудың негізгі принципі – тұрақты есте сақтау құрылғысымен оперативті есте сақтау құрылғысынан бағдарламаларды рұқсатсыз көшіру кезінде бағдарламның өздігінен жойылып кетуіне арналған сигналдарды өндіру. Арнайы микропроцессорлар (МП) – арнайы оптикалық құрылғы, стандартты интерфейс арқылы қосылады, сұрау салуға кейбір сандық реттілікпен үндеседі. Кемшілігі – бағдарламамен басқарылады. Электр интеллектісімен қорғау – күрделі қорғаныс алгоритмін таратушы арнайы микропроцессоры бар электронды қорғаныс құрылғыларының бірі. Тікелей қорғау құралдары-егер құпия ақпараттардан тұратын модульды бұзатын болса, тікелей қорғау динамикалық жады қорегін бұғаулайды да, құпия ақпараттарды жояды. Активті қорғау құралдары Активті қорғау құралдары екі топқа бөлінеді: компьютер құрамындағы және оған қатысты емес ішкі және сыртқы активті қорғау құралдары. Ішкі құралдар бағдарламаны бұғаулайды немесе жояды. Активті қорғаудың ішкі құралдарына уақытқа, күннің жадына құрылған қорғау кілттері жатады немесе рұқсатсыз қатынас құруға қарсылық, ескерту, еске салу немесе бақылауды ұйымдастыру түрінде болады. Активті қорғаудың сыртқы құралдары - жалпы қабылданған дабыл сигналдары, авторлық этикетті басып шығару, дыбыстық ескертулер, бақылау, иемденуші жөнінде деректерді басып шығару сияқты белгілерден тұрады. Пассивті қорғау құралдары Пассивті қорғау құралдарына сақтандыру, алдын-ала ескерту, бақылау, сондай-ақ қолайсыз жағдайды болдырмау үшін көшіруді дәлелдейтін және айғақ іздейтін бағыттағы әдістер жатады. Бақылау құрылғысы-деректерге жол ашу, оқиғаларды тіркеу немесе қатынас құру құрылғыларын қорғаудың жалпы бөлігі ретінде қолданылады. Қолданушы түпнұсқадан айыра алмайтындай дәл көшірмені құруға бөгет жасайтын болғандықтан «сулы белгілерді» қолдану жасанды әдістерді қолдану сияқты ерекше орын алады. Қорғаудың психологиялық әдістері ұрланған бағдарламалық өнімде қорғау құрылғылары сақталуы мүмкін деген ойды есіне сақтауға мұқтаж етіп, бұзушыға сенімсіздік тудырып, психологиялық күш салуға негізделген. Сондықтан бағдарламалық қамтамасыз етуге қорғау механизмдері тұрғызылған деген хабар жіберу тиімді. Бағдарламаға айрықша таңбалар енгізудің көтеген қулық әдістері таралған және осының нәтижесінде өзінің барлық кілттер мен қорғау механизмдерін жойғандығына көз жеткізе алмайды, сенімсіздік пайда болады. Ену мен қорғау сигналын беруді басқару жүйесі Ену мен қорғау сигналын беруді басқару жүйесі рұқсатсыз еніп кетуден ғимаратты сақтау мен ғимаратқа енуді бақылауға арналған, бұнда телевизиялық қорғау жүйесі мен өртті хабарлау жүйесін интеграциялау қаралған. Жүйеде ұқсатқыштар түрінде проксимити карталар пайдаланылады. 
Интеграцияланған енуді басқару жүйесінің құрамына мыналар енеді: 
● енуді басқару жүйесі; 
● сақтық-дабыл сигналын беру жүйесі. 
Сақтық бейне бақылау жүйесі мына мәселелерді шешуге мүмкіндік береді: 
● объектілерді бақылау; 
● объектілерді қорғауды қамтамасыз ету; 
● бейне жазуларды тіркеу, сақтау мен іздеу;
 ● енуді басқару жүйесімен интеграциялану: ену жүйесі мен қорғау сигналын беру жүйесінен дабыл әмірлерін алу мен дабыл зоналарын мониторға шығару. Ақпараттарды техникалық желілерде жойылудан қорғау аппараттары Аппараттар ғимараттарды аудио тыңдаудан, дыбыстық ақпараттарды тербелісті желілерде жойылудан қорғау үшін, ақпараттарды оргтехника жабдықтарының жанама электромагниттік сәулелену есебінен жойылудан қорғау үшін, сондай-ақ телефон желісі мен электр желісінен ақпараттарды рұқсатсыз алуға кедергі жасау үшін, жанама электромагниттік сәулелену мен нысаналау есебінен өңделетін ақпараттарды жолдан ұстап қалудан ЖЭЕМ-ді қорғау үшін арналады. Компьютерде ақпараттарды қорғау бағдарламалық-аппараттық кешені Бағдарламалық-аппараттық кешен дербес компьютерлер қорына және жергілікті есептеу желісіне рұқсатсыз енуден қорғау үшін ЖК қорына ену бойынша тіркелген пайдаланушылардың құқықтарына белгілеп шек қоюға, компьютерге ену жағдайларын автоматты бақылау мен хаттамалауға арналған. Телефонмен сөйлесулерді көпжелілі жазу жүйесі Қызметкерлердің телефонмен сөйлесулерін мәліметтер қорына жазуды жүргізуге, әртүрлі параметрлер (қоңырау шалу уақыты, телефон нөмірі, қоңырау шалудың ұзақтығы және т.б.) бойынша іздеу мен сұрыптап алуды жүзеге асыруға белгілі телефон нөмірлеріне жазылғандарды ішінара іріктеп жөнге келтіруге мүмкіндік береді. Өрт сигналын беру мен өртті автоматты сөндіру жүйесі Ғимарат бөлмелерінде автоматты газбен өрт сөндіру, сондай-ақ автоматты өрт сигналын беру жүйелері орнатылған. Өрт шыққанда дыбыстық және жарық сигналдар дабылы беріледі. Бұл кезде электр қуаты автоматты түрде ажыратылады, шартқа сәйкестендіру қондырғылары автоматты түрде ажыратылады. 
Ақпаратты қорғау объектісі деп мәліметтерді өңдеудің компьютерлік жүйесін немесе автоматтандырылған жүйесін (МӨАЖ) айтады. Автоматтандырылған жүйелердегі ақпаратты қорғауға арналған жұмыстарда осы күнге дейін МӨАЖ термині қолданылып келді, бұл термин көбінесе КЖ терминімен алмастырылады.

Компьютерлік жүйе – бұл ақпаратты автоматты түрде жинақтау, сақтау, өңдеу, беру және алуға арналған аппараттық және бағдарламалық құралдар кешені. Компьютерлік жүйеге сәйкес «ақпарат» терминімен қатар «мәліметтер» терминін жиі пайдаланады. Сондай-ақ «ақпараттық ресурстар» деп аталатын тағы бір түсінік қолданылады. Ақпараттық ресурстар деп ақпараттық жүйелердегі (кітапханаларда, мұрағаттарда, қорларда, мәліметтер банкілерінде және басқа да ақпараттық жүйелерде) жекелеген құжаттар мен жекелеген құжаттар массивін айтады.

Компьютерлік жүйе түсінігі келесідей жүйелерді қамтиды:

· кластары мен мақсаттары әртүрлі ЭЕМ;

· есептеу кешендері мен жүйелері;

· есептеу желілері (жергілікті, аудандық және глобальды).

Компьютерлік жүйедегі қорғаныс пәні ақпарат болып табылады. Ақпараттың компьютерлік жүйелерде болуының материалдық негізі электрондық және электромеханикалық құрылғылар (кіші жүйелер), сондай-ақ машиналық тасығыштар болып табылады. Компьютерлік жүйелерде ақпаратты қорғау үшін осы құрылғыларды (кіші жүйелерді) және машиналық тасығыштарды оларға тыйым салынған (рұқсат етілмеген) әсер етулерден қорғау қажет.

Компьютерлік жүйелерде ақпаратты қорғау проблемасын шешу кезінде адам факторын да ескерген жөн. Қызмет көрсету перосналы және пайдаланушылар ақпаратқа рұқсат етілмеген әсер ету объектісі әрі көзі болуы мүмкін.

Бақылау сұрақтары:
Ақпараттық қорғау түсінігіне анықтама беріңіз? 

Ақпараттық қорғау құралдарын сипаттау? 
Ақпараттық қорғау  әдістерінің ерекшеліктерін көрсету?
Жеке қорғау құралдарына не жатады?

Ақпаратты қорғау объектісі дегеніміз не?
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ДӘРІС-16-17
Ақпаратты қорғау әдістерін жіктеу
2-сағат

Қарастырылатын мәселелер:
( Ақпаратты қорғау жүйесі 

( Ақпаратты қорғау құралдарының жіктелуі. 
( Қорғау әдістері. 

( Есептеуіш жүйе құрамындағы  қорғау құралдары. 

( Сұрау салу арқылы  ақпаратты қорғау. 
Ақпаратты қорғау жүйесі 

Қолдануға қажетті кез-келген басқа программаның тұжырымдамасы сияқты қорғаныс жүйесін құру тұжырымдамасы да мынадай сұрақтарды қарастырады: ақпаратты қорғау аймағындағы практикалық зерттемелердің өзектілігі, қорғаныс жүйесін құрудың негізгі кезеңдері және қорғаныс мәселесін шешудің әр түрлі әдістемелерінің салыстырмалы талдауы.

Қорғаныс жүйесін құрудың негізгі кезеңдері төмендегідей болып жіктеледі (сурет 1):
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Сурет 1. Қорғаныс жүйесін құру кезеңдері
 
1. Мүмкін болатын қауіп-қатердің талдауы келесі қауіп-қатерден қорғанудың негізгі түрлерін зерттеумен айналысады: 
-   Ақпараттың конфиденциалдығының бұзылуының қауіп-қатері;
-   Ақпараттың бүтінділігінің бұзылуының қауіп-қатері.
Бұл кезең шындығында да барлық қауіп-қатердің жиынтығынан байсалды зиян (вирус, ұрлық) келтіретіндерін таңдаумен аяқталады.
2. Қорғаныс жүйесін жоспарлау кезеңі қорғалатын құрылымдар тізімінен және оларға мүмкін болатын қауіп-қатерден тұрады. Бұл кезде қорғанысты қамтамасыз етудің келесі бағыттарын назарға алу қажет:

- құқықтық-этикалық;

- моральды-этикалық;

- қорғанысты қамтамасыз етудің әкімшіліктік шаралары;

- қорғанысты қамтамасыз етудің аппараттық-программалық шаралары.

3. Қорғаныс жүйесін іске асыру ақпаратты өңдеудің жоспарланған ережелерін іске асыруға қажетті құралдарды орнату мен баптауды қамсыздандырады. 

4. Қорғаныс жүйесін сүйемелдеу кезеңі жүйенің жұмысын бақылау, ондағы болып жатқан оқиғаларды тіркеу, қорғанысты бұзуды айқындау мақсатымен оларды талдау және қажетінше қорғаныс жүйесін түзетумен сипатталады.

Ақпаратты қорғау әдістері төмендегідей болып жіктелінеді (сурет 2).
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Сурет 2 Ақпаратты қорғау әдістерінің жіктелуі
 

Қорғаныстың аппараттық әдістерін қолдану мынадай техникалық құралдарды пайдалануды ұсынады:
1. Тыңдалатын және жазылатын құрылғылардан қорғайтын TRD-800 категориялы радиохабарлағыштар мен магнитофондар детекторы;
2.  Жасырын бейне бақылау құратын модульдік нөмірлер;
3.  Ақпаратты жеткізудің дұрыстылығын қамтамасыз ететін ақпаратты анықтылыққа тексеру сызбалары;
4.   Құпиялы құжаттарды жіберуге арналған SAFE-400 категориялы факстік хабардың скремблері.
Қорғаныстың аппараттық әдістері ресурстардың үлкен шығынын талап етеді. 
Программалық әдістер есептеуіш алгоритмдер мен қатынауды шектеуді қамтамасыз ететін программаларды және ақпаратты рұқсатсыз пайдаланудан шығаруды ұсынады. Программалық әдістер келесі функцияларды іске асырады:

1.  Идентификация, аутентификация, авторизация (Pin кодтар, парольдер жүйелері арқылы);

2.  Резервті көшіру және қалпына келтіру процедуралары;

3. Антивирустық программаларды белсенді қолдану және антивирустық қорларды жиі жаңартып отыру;

4.  Транзакцияны өңдеу.

Ақпаратты қорғаудың криптографиялық әдісі – бұл ақпаратты шифрлаудың, кодтаудың немесе басқаша түрлендірудің арнайы әдісі, мұның нәтижесінде ақпарат мазмұнына криптограмма кілтінсіз және кері түрлендірмей шығу мүмкін болмайды. Криптографиялық қорғау – ең сенімді қорғау әдісі, өйткені ақпаратқа шығу емес, оның тікелей өзі қорғалады, (мысалы, әуелі тасуыш ұрланған жағдайдың өзінде ондағы шифрланған файлды оқу мүмкін емес). 

Мұндай қорғау әдісі стандартты операциялар немесе программалар дестесі түрінде жүзеге асырылады. Операциялық жүйенің негізіндегі қорғау көбінесе қатынас құруды басқарудың процедураларын жүзеге асыруға мүмкіндік беретін мәліметтер қорын басқару жүйелері деңгейіндегі қорғау құралдарымен толықтырылуы керек.

Қазіргі кезде ақпарат қорғаудың криптографиялық әдісінің көпшілік қаблдаған жіктеуі жоқ. Дегенмен, жіберілетін хабарламаның әрбір символы шифрлауға түскенде шартты түрде 4 негізгі топқа бөлуге болады:

- ауыстыру шифрланушы мәтіннің символдары сол немесе басқа алфавит символдарымен алдын ала белгіленген ережеге сәйкес ауыстырылады;

-  аналитикалық түрлендіруде шифрланушы мәтін қандай да бір аналитикалық ереже бойынша түрлендіріледі;

-  орын ауыстыру шифрланушы мәтіннің символдарының орны жіберілетін мәтіннің берілген блогының шегінде қандай да бір ереже бойынша шифрланады.

Ақпаратты шифрлаудың сенімділік дәрежесі бойынша көптеген программалық өнімдер бар. Кең таралған программалардың бірі болып Циммерменн құрған Pretty Good Privacy (PGP) болып табылады. Оның криптографиялық қорғау құралы өте күшті. Танымдылығы мен ақысыз таратылуы іс жүзінде PGP-ны дүние жүзінде электрондық хат алысу стандартына айналдырды. PGP программасына желіде көпшіліктің шығуына мүмкіндігі бар. 

Ақпаратты қорғаудың ұйымдастырушылық әдісі келесі іс-шаралардың ұйымдастырылуы мен іске асырылуын қарастырады:

1.  өртке қарсы қорғаныс;

2.  жанбайтын сейфтерде аса қажетті құжаттарды сақтау;

3.  өту жүйесі арқылы қатынау регламенті;

4.  бақылау жүйесін ұйымдастыру;

5.  қолданушылардың әр түрлі категорияларының қорғаныс объектілері мен олардың орындалу талаптарына қатынауды регламентациялайтын көмекші нұсқамаларды даярлау.

6.   мамандарды таңдау мен даярлау;

7. қауіпсіздік мәселесі бойынша семинарларға, конференцияларға қатысуды қамтасыз ету мен ұйымдастыру.

Дербес компьютердің программалық өнімі мен жіберілетін ақпаратқа рұқсатсыз шығудан ең сенімді қорғау - әр түрлі шифрлау әдісін (ақпарат қорғаудың криптографиялы әдістері) қолдану болып табылады. 

Қорғаудың криптографиялық әдістері деп ақпаратты түрлендірудің арнайы құралдарының жиынтығын айтамыз, нәтижесінде оның мазмұны жасырылады.

Криптографиялық әдістердің маңызды аймақтарда қолданылуына қарамастан криптографияны эпизодтық қолдану оның бүгінгі қоғамда атқаратын ролі мен маңызына тіптен жақын көрсеткен жоқ. Криптография өзінің ғылыми пәнге айналуын көрсеткен жоқ. Криптография өзінің ғылыми пәнге айналуын электрондық ақпараттық технологиямен туындаған практиканың қажеттілігіне парыз.

Криптографиялық әдістердің теориялық негізі болып математика мен техниканың төмендегідей бөлімдерінде қолданылатын математикалық идеялар табылады: 

-  қалдықтар кластарының жүйесіндегі модульдік арифметика;
-  сандардың жай көбейткіштерге жіктелуі;
-  ақырлы өрістердің математикалық ақпараттары;

-  алгебралық көпмүшеліктер қасиеттері;

-  дискреттік логарифм мәселесі;

-  кодтау теориясы.

Криптографиялық шифрлау әдістері шифрлау кілтіне және оларды қайта ашу белгісі бойынша симметриялық және ассиметриялық деп 2-ге жіктеледі. 

Симметриялық әдісте жіберуші мен қабылдаушыда тек бір ғана кілт қолданылады (құпия кілт). 

Ал ассиметриялық әдісте 2 кілт қолданылады: құпия және ашық кілт. 

Симметриялық әдістер: DES, IDEA, ГОСТ

Ассиметриялық әдістер: RSA, Diffi-Hellman

Шифрлауға және шифрланған ақпаратты ашуда қолданылатын ақпарат ретінде – белгілі бір алфавитте құрылған мәтіндер қарастырылады.

-   алфавит-ақпарат белгілерін кодтауда пайдаланатын соңғы көбейтінді;

-   мәтін – алфавит элементтерінің реттелген жиыны.

Қазіргі ақпараттық жүйелерде қолданылатын алфавитке мысал ретінде келесілерді келтіруге болады:

-   алфавит Z33 – орыс алфавитінің 32 әрпі және бос орын;

-   алфавит Z256 – ASCII және КОИ-8 стандартты кодына кіретін символдар;

-   бинарлы алфавит - Z2=(0, 1);
-   сегіздік немесе он алтылық алфавит.
Қорғау дегеніміз-жалпы түсінік. Қорғау-жүйенің объектілерін қоршаған ортадан қорғайтын механизмдерді сипаттау. Қорғау тетіктеріне тән белгілер:

· Бір пайдаланушының екінші пайдаланушыға кедергі келтіруіне жол бермеу;

· Пайдаланушының бағдарламасымен деректеріне қорғаныс құралдарын ұсыну.

Қорғау тетіктері (механизмы) төмендегідей бірқатар мәселелерді шешеді:

1 Заң шығару нормаларымен анықталатын, дербес қол жеткізуді реттеуші 
жеке  ақпарат құпиясын қорғау.

2 Ақпаратқа қол жеткізу ережесін анықтайтын ақпарат құпиялылығын сақтау.

3 Құпиялылықтың сақталуын қамтамасыз ететін әдістер мен құралдардың 

      ақпарат қауіпсіздігіне жол ашуы.

Алғашқы сатыда ақпараттың қорғалуы бағдарламалық әдіспен шешіледі. Тәжірибе көрсеткендей ақпараттың қорғалуына бағдарламалық құралдар кепіл бола алмайды. Сондықтан бағдарламалық құралдар ақпаратқа қол жеткізуді, сақтау ережесін анықтайтын ұйымдастыру шараларымен толықтырылды. 

Келесі саты-мәліметтерді қорғау бойынша жүйе және техникалық құралдар құру болып табылады. Қорғаудың кешенді әдісі жоғары нәтиже береді. Ақпаратты қорғаудың барлық әдістері мен құралдарының жиынтығын төмендегідей түрде топтастыруға болады:                    (1 сурет)

Қорғау құралдарының классификациясы

                 формальды


                       техникалық







                      формальды емес

Сур.1. Қорғау құралдарының классификациясы

Мәліметтерді тасымалдауға, бөлмедегі, аумақтағы қорғалған мәліметтерге қол жеткізудің физикалық кедергісі-бұл тосқауыл. Жүйе ресурстарын (техникалық, бағдарламалық) реттеу әдісімен қорғау арқылы пайдалану қол жеткізуді басқару болып табылады. МБ элементтеріне, тасымалдаушыға бағдарламалық құралдарды пайдаланудың техникалық тұлғасына, пайдаланушыларға арналған жұмыс кестесі белгіленеді.

Бұл үшін пайдаланушылардың жұмыс уақыты және қол жеткізу тәртібі мен ресурстар жүйесі тізімінің техникалық персоналға арналған түрін регламенттейді. Берілген, ұсынылған ресурстар тізбесімен пайдаланушылар тізімі жасалынады.

Пайдаланушы тізімінде МБ элементіне арналған қол жеткізуге болатын рәсімдер тізімі белгіленеді. Мәліметтерді тасымалдауға арналған тұлғалар үшін қол жеткізу құқығы бар тұлғалар және оны тұрақты сақтау орны анықталады.

Қол жеткізуді басқару  қорғаудың мынадай қызметінен тұрады:

· ресурсты, дербес пайдаланушыны сәйкестендіру бесаспап идентификатор тағайындау және оны таңдау арқылы жүреді;

· өкілеттігі, яғни қабілеттігін тексеру іске қосқан уақытынан бастап ресурстарды сұрағанмен аяқталады;
· белгіленген регламент негізінде ақпаратқа қол жеткізуге рұқсат беру және жағдай жасау;

· сақталған ренсурстардың айналымын тіркеу;

· бекітілмеген жұмыстар түріне әрекет жасаудың нәтижесі.

Кодалау-бұл мәліметтерді криптографиялық түрлендіру әдісімен қорғаудың бір түрі. Қорғау әдісі пайдаланушы үшін тиімді болып саналса, онда ақпараттарды өңдеу және сақтау барысында, әрі мәліметті байланыс желісімен тарату кезінде пайдаланылып,  ақпаратты қорғаудағы тиімді әдіс болып есептеледі.

Регламенттеу-мәліметтерді өңдеу және сақтаудың, бекітілмеген мәліметке қол жеткізудің мүмкіндігі болатындай жағдай туғызатын шаралар жиынтығын тарату және өңдеу болып табылады.

Мәжбүрлеу-бұл дербес және пайдаланушының мәліметтерді қылмыстық, әкімшілік, материалдық жауапкершілік қауіптен сақтаудың, өңдеудің ережесі, яғни пайдаланушыларды әкімшілік, құқықтық, материалдық жауапкершілік қаупінен ақпаратты қорғауға, сақтауға мәжбүрлеу.

Ұйымдастыру құралы дегеніміз – деректердегі ақпаратты өңдеу жүйесін пайдалану және оның қызметі барысында (жобалау, монтаждау, сынау, тексеру, пайдалану) жүзеге асатын ұйымдастыру-құқықтық және ұйымдастыру-техникалық шаралары.

Заң шығарушы құралдарға қол жеткізуді шектеуші мәліметтерді өңдеу, пайдалану ережелері және ережені бұзған жағдайдағы жауапкершілік шаралары қарастырылатын еліміздің құқықтық актілері жатады. Мысалы, Қазақстан Республикасының ақпараттандыру туралы заңы, Байланыс туралы заң, Интегралдық микросхемалар топологияларын құқықтық қорғау туралы заң, Қазақстан Республикасының патент заңы, Бұқаралық апарат құралдары туралы заң, және т.б.

Моральдық (адамгершілік)-этикалық құралдарға даму кезеңінде қалыптасқан және қоғамдағы ақпарат технологиясы таратқан дәстүрлік норма жатады. Бұл нормаларды сақтау міндетті емес, бірақ оны сақтамау телуге әкеліп соғады. Ұйғарымдама ережелер жинағы түрінде болады. 
Барлық қорғау құралдары формальды және формальды емес болып бөлінеді. Қорғаудың формальды формаларына адамның қатысуынсыз алдын-ала жұмыста қарастырылған қорғау қызметін атқаратын құралдар жатады. Формальды емес қорғау құралдарына адамдардың мақсаткерлік қызметтері немесе сондай қызметті регламенттеу жатады.

Қорғау концепциясының (тұжырымдамасының) дамуын мынадай кезеңдерге бөледі:

1. Бағдарламалық құралдар дамуының артықшылығы.

2. Қорғаныс құралдарының барлық кластарының қарқынды дамуы.

3. Қорғау құралдарының 3 даму тенденциясы:

а) қорғаудың негізгі  қызметін аппараттық тарату;

ә) қорғаудың бірнеше қызметін атқаратын қорғаныс құралдарының жиынтығын құру;

б) қорғаныс құралдарын бірыңғайлау және стандарттау.

Қорғаудың техникалық құралдарын қолдану өзіндік, яғни өз бетімен атқарылған шаралар сипатында болады. Көптеген бағдарламалық құралдар (ОЖ, МББЖ) қамтамасыздандарудың жалпы жүйелік компонеттері (құраушылары) құрамына кіреді. Ұйымдастыру компонеттерінің жиынтығы деректердегі ақпаратты өңдеу жүйесіндегі  ақпараттарды қорғаудың жалпы ұйымдастыру жұмысынан тұрады. 

Ақпаратты қорғау мәселесі заң шығарушы орындардан бастап нақты техникалық құрылғыға дейін кең ауқымды қамтиды. Бағдарламаны өңдеушілер ақпараттың жоғары деңгейде қорғалуын қамтамасыз ететін қорғаудың техникалық құралдары қажеттігін ұсынады. Бағдарламалық құралдарды пайдаланушыларға қорғау құралдары пайдалану тарихында қосымша қиындық туғызады. Бірден-бір қорғау құралы болып табылатын – авторлық құқықты мойындау – яғни бағдарламалық құралдарды сату экономикалық жағынан тиімсіз. Бұдан басқа сақтайтын ақпараттардың ашылу деңгейін көтеру және оны өңдеу әдісін (ноу-хау) жоғарылату тағы бар.

Сауда-саттық қатынасында қорғалатын ақпараттың көшірмесін алуға қол сұғуды азайту, пайдаланушымен сәйкестендіру, көшірме жасауға тиым салу, қорғау құралдарына қызмет көрсететін ЕЖ ресурстарынның бөлігін пайдалану шектеулі.

Қорғау құралдары пайдаланушыға ол көшірмесін жасағанша, орындағанға дейін белгісіз болуы керек.

Мұндай әрекет ету әдісін АҚШ-тағы өңдеу жүйесіне қызмет көрсетудің Ассоциациясы бойынша қорғау комитеті қабылдады, бұл комитет “үнді перне” атағын алған қорғау аппаратурасының стандартын ұсынды.

Қорғау әдістері деректер мен ЭЕМ-ді қорғаудың әдістері және бағдарламалық жабдықтарды (БЖ) қорғау әдістері болып бөлінеді.

Электронды есептеу машинасын (ЭЕМ) қорғау – аппаратураға физикалық қол жеткізуді шектеуге және парольдер пайдалануға негізделген. ЭЕМ-ді шағын бөлмеге орналастырып оның сақталу, қорғалуына мүмкіндік береді. Жекелей сатылатын бағдарламалық қамтамасыздандыруды поштамен салып, қорғау құралдарын меңгеретіндігін ұзақ мерзімде сынауға болады.

Қорғау құралдары төмендегі категорияларға ажыратылады:

өзіндік қорғау;

ЕЖ құрамында қорғау;

сұрау салу арқылы ақпаратты қорғау;

активті қорғау;

пассивті қорғау.

Өзіндік қорғау құралдары

Өзіндік қорғау құралдарын төмендегідей сұлба арқылы бейнелеуге болады:

Өзіндік қорғау


құжаттау      машиналық код      сүйемелдеу      шектеулі      тапсырыспен         авторлық








    қолданыс        жобалау

құқық

Сур.2. Өзіндік қорғау

Бағдарламалық жабдықты сүйемелдеуші құжат авторлық құқық субъектісі болып саналып, қорғау функцияларын орындай алады. Бағдарламалық жабдық құжатсыз толық бағалы түрде қолданыла алмайды.

Бағдарламалық жабдыққа есептеуіш жүйенің бейімделуі қажет болған кезде бағдарламаны өңдеуші тарапынан сүйемелдеудің маңызы ерекше. 

Шектеулі қолданыс пайдаланушылар шеңберін шектейді, бағдарламалық жабдық санаулы қолданушылар шеңберінде пайдаланылады. 

Тапсырыспен жобалау – бағдарламалық жабдықты арнаулы мақсатқа өңдеу. Егер бағдарлама сирек қолданылатын болса, онда бағдарламаның коммерциялық мақсатта ұрлану қаупі де аз болады.

Стандартты бағдарламалық модульдер бағдарламаны сәйкестендіретін, авторлық құқық беретін ерекше белгімен жабдықталады. Жеке таңбалау құны сауда-саттық түсімінен күтілетін түсіммен шамалас болуы керек. 

Сұрау салу арқылы ақпаратты қорғау

Қосымша ақпараттың жұмысына парольдер, нөмірлер, кілттер түрінде талап етілетін бағдарламалар сұрау салу арқылы ақпаратты қорғау түріне жатады. 

Қосымша ақпаратты сұрау салу арқылы қорғау


Сур.4. Ақпаратты сұрау салу арқылы қорғау

Парольдер – жүйеге ену үшін қажетті кілттер ретінде қарастырылады және ақпарат тұтастығын сақтауды қамтамасыз етеді бірақ, олар басқа мақсаттар үшін де қолданылады, мысалы,  дискіенгізгіште жазуды бұғаттауда, мәліметтерді шифрлеу командаларында, т.б. 

Парольдерді 7 негізгі топтарға бөледі:

· қолданушы орнататын парольдер;

· жүйемен генерацияланатын парольдер;

· енудің кездейсоқ кодтары;

· жартылай сөз;

· кілттік фазалар;

· “сұрақ -жауап” түріндегі интерактивті тізбек;

· “қатаң ” парольдер.
Шифрлер - ақпаратты түрлендіруге арналған криптографиялық әдістерді пайдалану.   Шифрлер криптоаналитиктер үшін қарапайым болу керек, бірақ кәдімгі пайдаланушылар үшін файлға қол жеткізуді қиындатады. Бағдарламаларды, идентификациялық белгілерді шифрлеуге болады. Бағдарламаны қорғауға арналған шифрдың негізгі сипаттамасы -  кілттік шифрдың үзындығы болып саналады.

Сигнатуралар – қорғаныс үшін пайдаланылатын және бағдарламалық тәсілмен тексерілетін электронды есептеуіш машинаның бесаспап сипаттамасы.

Қорғау аппаратурасының көмегімен бағдарламны қорғаудың негізгі принципі – тұрақты есте сақтау құрылғысымен оперативті есте сақтау құрылғысынан бағдарламаларды рұқсатсыз көшіру кезінде бағдарламның өздігінен жойылып кетуіне арналған сигналдарды өндіру. 

Арнайы микропроцессорлар (МП) – арнайы оптикалық құрылғы, стандартты интерфейс арқылы қосылады, сұрау салуға кейбір сандық реттілікпен үндеседі. Кемшілігі – бағдарламамен басқарылады. 

Электр интеллектісімен қорғау – күрделі қорғаныс алгоритмін таратушы арнайы микропроцессоры бар электронды қорғаныс құрылғыларының бірі.

Тікелей қорғау құралдары-егер құпия ақпараттардан тұратын модульды бұзатын болса, тікелей қорғау динамикалық жады қорегін бұғаулайды да, құпия ақпараттарды жояды.

Активті қорғау құралдары

Активті қорғау құралдары екі топқа бөлінеді: компьютер құрамындағы және оған қатысты емес ішкі және сыртқы активті қорғау құралдары. Ішкі құралдар бағдарламаны бұғаулайды немесе жояды. Активті қорғаудың ішкі құралдарына уақытқа, күннің жадына құрылған қорғау кілттері жатады немесе рұқсатсыз қатынас құруға қарсылық, ескерту, еске салу немесе бақылауды ұйымдастыру түрінде болады. Активті қорғаудың сыртқы құралдары - жалпы қабылданған дабыл сигналдары, авторлық этикетті басып шығару, дыбыстық ескертулер, бақылау, иемденуші жөнінде деректерді басып шығару сияқты белгілерден тұрады. 

Пассивті қорғау құралдары

Пассивті қорғау құралдарына сақтандыру, алдын-ала ескерту, бақылау, сондай-ақ қолайсыз жағдайды болдырмау үшін көшіруді дәлелдейтін және айғақ іздейтін  бағыттағы әдістер жатады. 

Бақылау құрылғысы-деректерге жол ашу, оқиғаларды тіркеу немесе қатынас құру  құрылғыларын қорғаудың жалпы бөлігі ретінде қолданылады. Қолданушы түпнұсқадан айыра алмайтындай дәл көшірмені құруға бөгет жасайтын болғандықтан «сулы белгілерді» қолдану жасанды әдістерді қолдану сияқты ерекше орын алады. Қорғаудың психологиялық әдістері ұрланған бағдарламалық өнімде қорғау құрылғылары сақталуы мүмкін деген ойды есіне сақтауға мұқтаж етіп, бұзушыға сенімсіздік тудырып, психологиялық күш салуға негізделген. Сондықтан бағдарламалық қамтамасыз етуге қорғау механизмдері тұрғызылған деген хабар жіберу тиімді. Бағдарламаға айрықша таңбалар енгізудің көтеген қулық әдістері таралған және осының нәтижесінде өзінің барлық кілттер мен қорғау механизмдерін жойғандығына көз жеткізе алмайды, сенімсіздік пайда болады. 

Бақылау сұрақтары:
Ақпаратты қорғау жүйесінің ерекшеліктерін анықтау? 

Ақпаратты қорғау құралдарының жіктелуін көрсету? 
Ақпаратты қорғау әдістерін сипаттау? 

Есептеуіш жүйе құрамындағы  қорғау құралдарының ерекшеліктерін анықтау? 

Сұрау салу арқылы  ақпаратты қорғау әдісіне баға беру?
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ДӘРІС-18

Ақпараттық үрдістерде ақпаратты енгізу, шығару, беру, өңдеу және сақтауды жүзеге асыру кезінде ақпаратты қорғау
1-сағат

Қарастырылатын мәселелер:
( Қорғау объектілерін жіктеу
( Ақпаратты қорғау есептерін шешуге қажетті қорғау элементтері мен объектілерінің сипаттамаларын анықтау. 

Дербес компьютерлердің құрамында магниттік диск тасымалдаушылардың пайда болуы магниттік дискілерді қорғау жөнінде сұрақтың шығуына себеп болды. МД-ны қорғау сұлба түрінде шешілді. Сұлба жазбаның пішімін өзгерту әдісімен көшіру утилиттерінің жұмысын қалыпқа келтірді.

Мұндай қорғау түрін тек қана маман инженер ғана сараптап шеше алады.

МД-ны қорғау әдісі 2 қағидаға сүйенеді :

· басқа дискіге көшіруге тосқауыл (көшіруден қорғау);

· ашып көруге тосқауыл (алдын-ала ашып көруден қорғау).   

Алғашқы қағида бағдарламаны рұқсатсыз көшіруден сақтайды. Екіншісі рұқсатсыз тексерістен сақтайды. 2 ереже-қағида бір-бірімен байланыссыз. Коммерциялық бағдарлама қорғаудың 2 қағидасын да пайдаланады. 

Дискіні пішімдеу 

МД – магниттік бетті пішімдеу барысында секторларға және сызықтарға (секторлар 0-7, жолсызықтар  0-39) бөлінген тасымалдаушыдан тұрады. Әрбір сектор адрестік белгі өрісінен тұрады (жолсызық басы, сәйкестендіру таңбасынан, деректер таңбасы мен деректер өрісі ).

Әрбір өріс сөз басынан, деректерден, бақылау сомасынан, эпилогтан тұрады. ДОS дискінің ең сыртқы жолсызығына орналасады. Бір жолсызық файлдық каталог астына резервтеледі. Тұрақты есте сақтау құрылғысында енгізу-шығарудың базалық жүйесі файлдарын санайтын бастапқы жүктеме блогы орналасады. Қазіргі кезде секторлар және жолдар саны берілген дискіні пішімдеуге арналған стандартты бағдарламалар бар. Физикалық магниттік маркер жолсызық және секторлардың (қатаң пішімдеу) жағдайын анықтайды. Иілгіш дискіні пішімдеу барысында әр жолсызық және сектор бағдарламаланады, ол адрестік өрісті санау арқылы жүреді. Секторлардың орналасуы еркімен жүреді. Пішімдеу утилиттері ДОS құрамында немесе компьютер арқылы жүреді.

Қорғаудың жақсартылған механизмі

Көшірмелеуден дискіні қорғаудың қарапайым әдісі көшірмелеудегі утилитті қорғауға алып келеді. Бұл үшін диск пішімін көшірме утилиті танымастай етіп өзгерту қажет. Мұның бірақ жолы- дискіде пішімделмеген жолсызықтар немесе секторлар сақтау.

Мұндай жолсызықтарда көшірмелеу утилиті шығарылады және көшірмелеу тоқталады. Мұнандай дискі жұмысында ДОS диск пішімі есебінен түрленеді. Стандартты емес пішімдеуде пішім мөлшерін, сектор санын, жолсызықтың санын өзгертуге болады. Бақылау жұмыстарын есептеуге өзгеріс енгізу жолымен көшірмелеуден сақтауға болады, секторларды санау кезінде жазылған және алынған компьютерлік желілер сәйкес келмеген болса, онда ол дұрыс саналмаған болып есептеледі. Осылайша жеке диск пайдаланылады. Осыған ұқсас өзгерістерді сөз басы мен эпилог кодына енгізеді. Ақпаратты сәйкестендіруге пайдаланылатын диск бағдарламаны биттік көшірмелеу арқылы айналып өтеді. Дискіден биттік есептеуді еркін нүкте арқылы орындайды. Жұмыстың дұрыстығын есептеу және салыстыру арқылы тексеруге болады.

Қорғаудың күрделі механизмі

Қорғаудың күрделі механизмі сигнатураны пайдаланады. Сигнатура дегеніміз-дискіні сәйкестендіру таңбасы ретінде пайдаланылатын қосымша диск немесе түпнұсқа. Бағдарламалық әдіспен ол көшірілмейді, яғни бағдарлама-көшірмелеуші көшірме жасауға қабілетсіз.

Қорғаудың сигнатуралық әдісіне жататындар:

        1. Ішкі жолсызық сигнатурасы. Пайдалану стандарты 0-39 дейінгі жолсызықтарды (0,34 Apple PC үшін ) пайдаланады.Қорғалған бағдарламада ішкі жолсызықты(пішімдеуді) пайдаланса, онда оны диск түпнұсқасын бекітетін сигнатура ретінде пайдалануға болады. Онда стандартты көшірмелеу кезінде оқылмайтын диск каталогын орналастыруға болады.

          2. Аралық жолсызықтар сигнатурасы, Бастиекті аралық жағдайға қойып бекіту арқылы ақпаратты аралық (стандартты пайдаланбай) жолсызыққа жазуға болады. Көшірмелеудің стандартты бағдарламасы аралық жолсызықтағы бағдарламаны оқи алмайды.

          3. Жолсызықты синхрондау. Егер стандартты пішімдеуде 0-сектор еркін орында орналасса, онда дискде синхрондалған жолсызықпен  0-секторы үнемі қатар орналасады. Синхрондауды пішімдеу бағдарламасы қуаттайды. Толтыру, жүктеу барысында дискдегі өздігінен жүктеу бағдарламасы 0-секторындағы салыстырмалы жағдайда тексереді, ол тұрып қалу уақытын тіркеу арқылы жүреді, егер тұрып қалу күтілетінмен сәйкес келмесе, онда өздігінен жүктеу өзгертіледі. 

          4. Жазбаны бұғаттауын тексеру. Жазбаны қорғаудың ең қарапайым әдісі-үзілген жерін (кілеймен) желімдеп сигнатура ролін атқару. Сигнатуралық әдістің негізгі мақсаты- диск ерекшелігін ескере отырып, көшірмелеуге қосымша қиындық туғызу. Стандартты құралдармен көшірмелеуде жұмысқа қабілетсіз көшірме пайда болады. Бұл әдістер стандартты тасымалдаушыны пайдалануға негізделген. Қорғаудың тағы бір жолы- ерекше тасымалдаушы жасап оны сәйкестендіру сигнатурасымен сүйемелдеу. Осындай жұмыс барысында қорғаудың төмендегі әдістері құралады:

Биттерді есептеу. Биттерді есептеу дискінің айналу жылдамдығының айырмасына негізделген. Биттердің толық саны дискінің айналу жылдамдығына байланысты. Бұл биттер есептеліп, диск дескрипторына жазылады. Жүктеуіш – бағдарлама жүктеу барысында биттер санын есептеп дескриптор құрамымен салыстырады, өзіндік диск тексеріледі. Дискідегі жүктеуішінің деректер көшірмесі дескриптор мазмұнымен сәйкеспейді. Бесаспап диск құру арқылы жолсызықта әр түрлі бит санымен пішімдеуге болады. Бит санын индекстік саңылаудан бастап тапсырылған секторға дейін тіркеу арқылы сигнатурадан қорғап қалу мүмкін емес. 

Кездейсоқ сигнатуралар. Сигнатура ретінде дискінің еркін бос бөлігі қайталанады. Бөлімді жүктеу барысында ұқсастығы салыстырылады.

Синхрондаудың бұзылуы дискіге жазу барысында қосымша бит енгізуге және оны сигнатура түрінде пайдалануға негізделген. Артық биттер саны анықталған кезде сигнатуралық көшірмелеу тоқтайды.

Тіркеу нөмірі. Әр дискіге өзіндік тіркеу нөмірі берілсе және оны дискінің бесаспап дескрипторы ретінде пайдалануға болады. Анализатор бағдарламасын шифрлеп, дескрипторға (сипаттауыш) кіргізу қажет.

Атаулар коллизиясы. Есепке алу жүйесі дискіге алғаш сұрау салғанда-ақ фирма атын пайдаланушы анықтайды және оны әрі қарай пайдалану барысында толық мәнін ашады.

Шифрленген дескриптор. Диск дескрипторы шифрленеді, бірақ құпияланбайды. Сигнатура- диск бөлігінде синхрондалуы бұзылған учаскені табудан тұрады. Жүктеу бағдарламасы синхронизацияның бұзылуын анықтайды, оның дискідегі жазбамен сәйкестігін тексереді.

Жолсызықтарды бүркемелеу енгізілген шифрлерді пайдалануға мақсатталған . Әр жаңа деңгей алдыңғы жолды шифрлейді. 

Қорғаудың келешектегі механизмі

Мақсатты беткі бұзылу – тасымалдаушы бетінің ішінара бұзылуына негізделген және бұл ақпарат сигнатура түрінде пайдаланылады.

Ауыспалы бағдарламалық - басқармалық жылдамдықты дискі енгізгішті пайдалану.

Қатты дискіде бағдарламаны шифрленген түрде сақтау.
Дискіні қорғау әдістерін талдау
Дискіні қорғау әдістерінің артықшылығы – пайдаланушылардың емес дайындаушылардың мүддесін ескереді: 

• олар оңай жаңартылады;

• қорғаудың ең жоғарғы деңгейін қамтамасыз етеді;

• қорғау бойынша ақпаратты толтыруды талап етпейді;

• тапсырылған бағдарламалық жабдықтарды пайдалануға мүмкіндік береді;

 Кемшіліктері:

• стандартты қосарлану жұмысына қарсы;

• пайдаланушының дайындаушыға тәуелділігі;

• бағдарламаны тасымалдау және дискіні ауыстыру қиындықтары;

• стандартты емес операциялық жүйелер;

• сенімділігінің төмендігі;

• қол жеткізуі мүмкіндігінің аздығы;

• құнының (бағасы) жоғарылығы.
Бақылау сұрақтары:

Ақпараттық үрдістерде ақпаратты енгізу жолдарын көрсету?

Ақпараттық үрдістерде ақпаратты шығару жолдарын анықтау?

Ақпараттық үрдістерде ақпаратты беру жолдарын ашу?

 Ақпараттық үрдістерде ақпаратты өңдеу жолдарын көрсету?

 Ақпараттық үрдістерде ақпаратты  сақтауды жүзеге асыру кезеңдерін анықтау?
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ДӘРІС-19
Компьютерлер мен желілердегі  ақпаратты қорғаудың бағдарламалық құралдары
1-сағат

Қарастырылатын мәселелер:
( Компьютерлік вирустарды жіктеу, өмір сүру ортасына жұғу тәсілдері.
( Антивирустық құралдар. Вирустармен күресудің болашақтағы тиімді бағыттары.

Есептеу жүйесіне немесе желісіне бағдарламалық өніммен танысу, орындау, жою, ұрлау мақсатында рұқсатыз ену талаптары -компьютерлік қарақшылық деп аталады. Мұндай құбылыстың алдын-алу үшін операциялық жүйені, бағдарламалық жабдықты қорғауға, рұқсатсыз енуді бақылауға, бұзушылар категориясын және қолданылатын әдістерді анықтауға арналған қорғаныс түрлері бар.

Хакерлер категориясы:

1. Хакер –дилетанттар;

2. Хакер-мамандар(маманданған хакерлер) болып бөлінеді.

Дилетант хакерлер:

· бағдарламаның тағайындалу мақсатын анықтау үшін қол жеткізуге тырысады;

· ойын бағдарламаларына қол жеткізуге ұмтылады;

· бұзақылық мақсатпен із қалдырып деректерді жойып жібереді.

Бұл категориядағы хакерлерге түрткі болған нәрсе, эмоциялық тілегін қанағаттандырудан бастап, жүйені басқаруды жүзеге асыру.

Хакерлер ісіне түрткі болатын жағдайлар:

· басшылық тарапынан олардың ісіне көзқарас;

· фирмадағы еңбегін құрметтеу жүйесіне көңілінің толмауы;

· ашудан туған қасақаналық.

Хакердің болуының  өзі жүйені қорғау мәселесіне жауапты қарауды, жүйеге рұқсатсыз енудің алдын-алып, оларды тауып жазалауды талап етеді.

Хакерлер-мамандар – төмендегі мақсатты көздейтін қылмысты топтар: 

· саяси;

· өндірістік тыңшы;

· пайдакүнем.

Компьютерлік айла –шарғымен олар фирмаға үлкен материалдық залал әкеледі. Мұндай әрекеттер алдын-ала жоспарланып істі білетіндермен жүзеге асады. Қарақшылар- маманданғандар олар өзі іс әрекетіне фирманың бұрынғы және қазіргі қызметкерлерін тартады.

Виустар және „трояндық ат”тәріздес қолданбалар

Вриустар деп-пайдаланушының жұмыс бекеттерінде белгілі бір жағымсыз функцияларды орындау үшін басқа бағдарламаларға ендірілетін зиянды бағдарламаларды айтады. 

Троян аты- жұмыс барысында ақпарат тарату қызметіне араласып кететін, іс жүзінде зиянды рөл орындайтын бағдарлама.

Сонымен, бағдарламалық вирус-басқа бағдарламалардың құрамына өзін-өзі ендіретін және одан кейін ақпараттық есептеу жүйелерде өзінен-өзі көбейетін және өзін-өзі тарататын қабілеті бар жеке жұмыс істейтін бағдарлама. Вирустардың көбі өз жұмысын компьютердің әрбір жүктемеленуі кезінде бастайтындай етіп оның жүйелік файлдарын өзгертеді. Мұндай вирустардың көбею мүмкіндігі өте жоғары. Әдетте вирустар СОМ және ЕХЕ файлдарға жақын жүреді.

Вирустарға және „трояндық аттарға” қарсы күрес тиімді вирусқа қарсы бағдарламалық қамтаманың көмегімен жүргізіледі. Вирусқа қарсы бағдарламалардың мысалы ретінде вирусқа қарсы сканерлер, мониторлар және иммунизаторлар сияқты түрлерін атап өтуге болады.

„Трояндық бағдарлама” деп мыналарды айтады:

· функциялары пайдаланушыға мәлім бағдарламаның бір бөлігі болып келетін және оған зиян келтіру мақстында қосымша әрекет орындай алатын бағдарлама;

· пайдаланушыға мәлім функцияларына жасырын әрекет орындай алатын бағдарлама.

Экрандық имитатор – пайдаланушылардың кодын, паролін анықтау мақсатымен қолданылатын терминалды немесе имитаторларды модельдеу бағдарламасы. Шын пайдаланушыға пароль ұсынушы экран шығады. Экрандық имитатор бұл парольді хакер файылына жазады да жұмысты тоқтатады. Қазіргі заманғы операциялық жүйелердің экрандық имитатор жұмысын тоқтататын құралы бар.

Вирустық бағдарламалар

Вирустық бағдарламалар негізгі екі топқа бөлінеді:

· коммуникациялық желінің электрондық жүйе негізін бұзуға пайдаланылатын вирус;

· жүйені қорғауға әсер ететін, ақпаратты жоятын немесе бұзатын вирус;

Хакерді анықтауға қойылатын талаптар:

· ағымдағы бақылауда жақсы бағдарламалық жабдықтың болуы;

· жүйелік дискінің үнемі тексерілуі;

· бақылаушы бағдарламалар.

Жақсы БЖ барысында жүйеге енгізу ізі ішкі және сыртқы болып бөлінеді.

Коммуникациялық жүйеге ену үшін қажетті талаптармен байланысты сыртқы енгізу ізінің түрлері:  

· байланыс кабельіндегі істен шыққан  дабыл қондырғысы;

· оптикалық байланыс желісіндегі сигналдың өшуі;

· кернеудің, кедергінің немесе жиіліктің өзгеруі.

Кіру жиынтығы немесе қашықтан бақылауға қажетті талаптармен байланысты ішкі енгізу іздерінің түрлері:

· жауап бергеннен кейін шабуылды көрсететін телефон қоңыраулары;

· жүйеге кіруі үшін қайталанатын нәтижесіз әрекеттер;

· көмекті жиі пайдалану;

· шешілмеген немесе жоспарланбаған жұмыстар;

· жала жапқан немесе намысқа тиетін ақпарат;

· өзгерген, араласып кеткен файлдар және құрылған анықтамалар.

Хакерлердің ізін анықтау оның түрін анықтауға мүмкіндік береді. Жаңадан бастаған қылмыскер жөнінде төмендегідей ақпарат алуға болады:

· жергілікті ПҚ-ға (пошталық қорапқа) фирма жөнінде есептік ақпарат алу мақсатында қатынас жасау;

· кадр бөлімінен көңілі толмайтындар туралы алынған ақпарат; 

· басқа хакерді информатор ретінде пайдалану.

Кәсіптік хакерлердің, өндірістік тыңшылардың әлеуметтік белсенділігін табу үшін төмендегі әдістер пайдаланылады:

· бөлме ішіндегі жабық камера;

· қызметкерлердің алғыстарын тексеру.

Жеке тұрған, үнемі толық жабдықталмайтын,  бөтен тұлғалар оңай кіре алатын ғимараттар   аса қауіпті болып табылады. Мамандар жұмыс орындарында сәйкестілік карточкасын көрсетуі керек, шифр және кодты мұқият тексеру қажет, журналға кіру шифрін, уақытын, күнін, фамилиясын, атын, фирманың атын тіркеу керек. Тіркеу журналы мерзіммен тексеріліп тұруы керек.  

Күдік келтіретін тұлғаларға тән белгілер:

· тұлға жоқ адамды немесе фирманы іздеген болып фирмаға кіреді;

· өзінің келу себебін жасыратын ақпарат жинап жүрген әлеуетті тұлғалар.

Фирманың хатшылар тобы- клиеттермен жұмыс жасай білуге оқытумен қатар, “таза үстел” саясатына, яғни құжаттарды сақтау ережесіне де оқытылуы керек. Сезгіштік жүйе сұраушының, келушілердің, пайдаланушылардың арыз-шағымын талдап, статистикалық талдау пакетін пайдалануы керек, яғни:

· кедергіден тоқтап қалу;
· ақпараттың қате болуы;
· тарату барысындағы қате;
· нәтижелердің сәйкеспеуі.

· Бақылау сұрақтары:

· Компьютерлік вирустарды жіктеу, өмір сүру ортасына жұғу тәсілдерін көрсету?.
Антивирустық құралдарының ерекшеліктерін анықтау?

Вирустармен күресудің болашақтағы тиімді бағыттарын анықтау?.
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ДӘРІС-20

Бағдарламалық қамтамасыздандырылуды рұқсатсыз қолданудан қорғау.
1-сағат

Қарастырылатын мәселелер:
( Пайдаланушыларды идентификациялау және аутентификациялау.
( Рұқсатсыз қолданудан және көшіруден қорғаудың бағдарламалық құралдары
(Электронды кілттер көмегімен көшіруден бағдарламалық қамтамасыздандыруды қорғау. 
Қорғаудың техникалық құрылғысы – бұл деректер мен  ақпараттарды қорғауға тағайындалған негізгі және қосымша құрал – жабдықтар.

Ол келесі түрге бөлінеді:


• электрондық қорғау құрылғылары (ЭҚҚ);

• оптикалық. қорғау құрылғылары.

Ақпаратты қоғаудың техникалық құрылғыларын құру (АҚТҚ) - аз танымал физикалық құбылыстағы қорғау кілтіне нақты негізделген. Мұндай кілтті жаңғырту өте қиын, сондықтан оны тек  лицензиясын  төлеген иемденушілер ғана пайдалана алады.


ЭҚҚ пайдалану барысында көшіруден қорғау үшін қосымша шара қажет емес. Қорғау кілтінің болуы бағдарламалық өнімді өндірумен қатарлас жетілген кілттің бар болуын тағайындайды. Жүйе бір ғана жалғыз құлыппен және қос кілтке ажыратылады. Қорғау деңгейі санының артуына  байланысты жүйенің қорғалу дәрежесі артады. Бір кілт қорғаудың қарапайым құрылғысының кілтін алу үшін, екіншісі  бағдарламаны шифрдан шығаруға немесе жүйеде жасырулы  ІІІ кілтті алуға негізделген. Қосымша қорғау деңгейлері көшірмелеу жұмысын қиындатады.


Жоғарыда аталған қорғау құрылғыларының міндеті - деректер базасын, компютерлік бағдарламаларды рұқсатсыз пайдаланудың алдын алу. Қызметкерлердің сенімділік дәрежесін әртүрлі қорғау кілттері арқылы қамтамасыз етуге болады.

ЭҚҚ-на қойылатын талаптар:

• қорғау кездейсоқ көшіруден және ниеттенген қол жеткізуден сақтау керек;

• кілтті көшіру мүмкіндігінің болмауы;

• қорғау негізгі жүйе жұмысына кедергі келтірмейтіндей немесе басқа  бағдарламалық құралдарды қолдануға қиындық тудырмайтындай болуы керек;

• бір уақытта әртүрлі қорғау кілттері бар бағдарламалық құрылғыларды қолдану мүмкіндігінің болуы.

Қорғаудың бірде-бір әдісі сенімді болып табылмайды.

ЭҚҚ-ның түрлері

Белсенді ЭҚҚ – бұл құрылған қисынды логикасы бар және энергияны пайдаланатын ЭҚҚ. Бұл кәдімгі  - ұсақ сұлбалар(микросхемалар). Қазігі заманғы ЭҚҚ стандартты кристал таймерін ЭҚҚ бөлігі түрінде пайдаланады. Құлыпқа таймер тест жібереді, оның көрсеткішін берілген уақыт аралығында есептейді; ол ЭҚҚ қосқанда ғана дұрыс болады. Бұл  бір деңгейлік қорғау жалғыз кілтті пайдалану арқылы жүреді. 


Жұмыс барысында қорғалған бағдарламада бастапқы мән тұрады және ат беру барысында ЭҚҚ-на мән беріледі: ЭҚҚ-нан қорғау кілттері есептеледі. Осыған ұқсас қағиданы INTRA-LOKK қорғау жүйесі пайдаланады. ДК-дің бос слотына арнаулы плата қондырылып, оған әр пайдаланушыға арналған көпсанды қорғау қондырғысы қосылады. Плата – дешифрленген деректерді қамтиды.

Дербес компьютердің қосарлы портына жалғанатын ЭҚҚ өнімі бар. Плата драйвері құрылғымен бірге қойылады. ЭҚҚ – сын бір – бірімен жалғау  әртүрлі бағдарламалық өнімдер үшін ЭҚҚ – сын жөңдеуге, пайдаланушы жұмысын реттеуге мүмкіндік береді; 

ЭҚҚ негізіндегі қайта бағдарлайтын тұрақты есте сақтау құрылғысы

Қорғау кілті бар арнайы кристалдар– әскери жүйеге қолдану үшін тағайындалған құрал – жабдық түрінде жобаланған. Оны пайдалану аппаратқа қосылуға қиындық туғызады. Кристалл тұрақты есте сақтау құрылғысында жазылған процессор және бағдарламадан тұратын 128 Кбитті қайта бағдарлайтын есте сақтау құрылғысын құрайды.   Негізінен жадыда сақталған бір қорғау кілті бар бағдарланған екі кристалл  пайдаланылады. Жадыдан кілтті тек кристалл процессоры көмегімен ғана таңдауға болады. Сондықтан бағдарланған кілт жүйе құрамында пайдаланушы қол жеткізу үшін тиімді болмайды. Операциялық жүйе жүктелу барысында басқару екі кристалда орналасқан бағдарламаға беріледі.

Кристаллдарды сәйкестендіру төмендегі түрде жүреді:

· Қабылдағыш ұзындығы 64 биттік кездейсоқ сандарды елемейді;

· сан жүйелік шина арқылы қабылдағышқа беріледі; 

· қабылдағыш сандарды құпия кілтпен кодалайды;

· қабылдағыш шифрлеуді аяқтауды тексереді: кодаланған сандардың берілуін сұрайды; эталондық сандарды кодалайды, алынған санмен нәтижесін салыстырады және жұмысы қайталанады;

· сәйкестендіру кезеңі орындағаннан кейін екі бағытта да оперативті жадыға енуге жол ашылады.

Екі жақты сәйкестендіру талап етілген қорғау дәрежесін қамтамасыз етеді. 

Бір жолғы парольдер генераторы

Бір жолғы парольдер генераторы - WATCHWORD қорғау жүйесі. Бір жолғы парольдер генераторын – алыстан бақылау пульті түрінде және есептеуіш жүйе желісінде көмекші ЭЕМ түрінде пайдаланады. Есептеуіш жүйесіне кірудің бастапқы кілті- пайдаланушының N сәйкестендіру кілті болып табылады. Генераторда есептеуіш жүйе әкімшілігі орнатқан екінші кілт болады. 

Көмекші ЭЕМ негізгі қорғалынған байланыс жолымен қосылған. Жүйе төмендегідей жұмыс істйді:

· пайдаланушы  қол жеткізуді шектеуші бағдарламаға сұраныс жасайды;

· сәйкестендіру N кілтін көрсететін есептеуіш желісіне тіркеледі;

· егер идентификатор дұрыс болса, қол жеткізуі шектеуші ЭЕМ құпия кодты іздейді және 7 саннан тұратын  кездейсоқ парольды тіркейді;

· пайдаланушы парольды пульт арқылы енгізеді және екінші қорғау кілтімен түрлендірілген пароль түріндегі жауап алады; пайдаланушы жүйеге түпкілікті пароль енгізеді;

· бақылау ЭЕМ – і басты жүйе қол жеткізетін, бірақ таратылмайтын дұрыс парольге ие болады;

· басты ЭЕМ парольдерді салыстырады немесе пайдаланушының қол жеткізуіне тиым салады.

Қорғаудың оптикалық құрылғылары

Оптикалық қорғау құралдары аппараттық құралдарды пайдаланбайды. Бағдарлама (пароль) кодтар тізбегімен қорғалған. Пайдаланушы бұл парольды кейбір кілт көмегімен алып тастауы керек.

Оптикалық кілт дегеніміз- полярлану құрылғысымен бірігетін сәуленің екіге сыну қасиеті бар пластмассалық  пластина. Сәуленің екіге сыну қасиеті пластина арқыл жүретіндіктен сәуле екіге жарықшақтанады, әрі қарай қосылып сәйкестенеді. Пластинаның өзара орналасуы кодпен жүреді. Түстер жиынтығын ажырату мүмкін емес. Бағдарлама түстер гаммасы бойынша парольді тексереді. Оптикалық кілт кодталған (түс жиынтығымен беріледі) болуы мүмкін.

Бақылау  сұрақтары:
Пайдаланушыларды идентификациялау дегеніміз не?

Пайдаланушыларды аутентификациялауды қалай түсінесіз?
Рұқсатсыз қолданудан қорғаудың бағдарламалық құралдарына баға беріңіз?
Рұқсатсыз  көшіруден қорғаудың бағдарламалық құралдарына баға беріңіз?
Электронды кілттер көмегімен көшіруден бағдарламалық қамтамасыздандыруды қорғау дегенді қалай түсінесіз?. 
Әдебиеттер:

1. Бузов Г. А., Калинин С.В., Кондратьев А.В. Защита от утечки информации по техническим каналам: Учеб. пособие для подготовки экспертов системы Гостехкомиссии России. М.: Горячая линия - Телеком, 2010. - 416 с.

2. Голиков В.Ф., Лыньков Л.М., Прудник А.М., Борботько Т.В. Правовые и организационно-технические методы защиты информации: Учеб. пособие. - Мн.: БГУИР, 2012. - 80 с.

3. Камышев Э. Н. Информационная безопасность и защита информации: Учебное пособие. Томск: тпу, 2009.  - 95 с

4. Максимов Ю.Н., Сонников В.Г., Петров В.Г. и др. Технические методы и средства защиты информации. СПб.: Полигон, 2011. - 320 с.

5. Спицын В.Г. Методы и средства защиты компьютерной информации: Учебное пособие. – Томск: Изд-во ТПУ, 2009. – 187 c.

6.
Смарт Н. Криптография. – М.: Техносфера, 2012. – 528 c.

Қосымша:

1. Баричев С., Серов Р. Основы современной криптографии [Электронный ресурс]. – Режим доступа: http://sumi.ustu/discip/bis/crypto-12.pdf

2. Галатенко В.А. Основы информационной безопасности: курс лекций. М.: Интернет-Университет Информационных Технологий, 2010. - 280 с.

3.  Грушо А. А., Применко Э. А., Тимонина Е. Е. Теоретические основы компьютерной безопасности / А. А. Грушо, Э. А. Применко, Е. Е. Тимонина. – М. : Academia, 2009. – 272 с. 

4. Домарев В.В. Безопасность информационных технологий. Методология создания систем защиты. – М.: “DiaSoft” , 2012. – 688 c.

5. Завгородний В.И. Комплексная защита информации в компьютерных системах. [Электронный ресурс]. – Режим доступа http://sumi.ustu/discip/bis/Zavgorodnii/index.html

6. Спицын В.Г., Столярова Н.А. Защита информации и информационная безопасность. Учеб.  пособие. -  Томск: Изд. ТПУ, 2009. – 167 с.

7. Столлингс В. Криптография и защита сетей. М.: Изд-во “Вильямс”, 2010. – 672 c.

8. Петров А. А. Компьютерная безопасность. Криптографические методы защиты. – М.: ДМК, 2009. – 448

ДӘРІС-21

Ашық тораптарда ақпаратты қорғау
1-сағат

Қарастырылатын мәселелер:
( Internet-ке қосу кезінде ақпарат қауіпсіздігін қамтамасыз ету, оны құру және басқару кезеңдері.
( Клиент-сервер архитектурасын қорғау. Мәліметтер қорын басқару жүйесін қорғау.
(Рұқсатсыз енуге  дайындық әдістері

Жүйеге ену үшін қажет:

· жүйе туралы мәлімет жинау;

· жүйеге кіріп байқап қарау. 

Әр түрлі мақсатпен мәлімет жинауы мүмкін:

· қатысушылырды таңдау;

· құжатты, ведомоствалық бюллетенді, басылымды талдау;

· электронды поштаны алып қалу;

· телефонның, телекстің, екеу-ара әңгімелерін тыңдау;

· ұрлықты ұйымдастыру;

· бопсалушылық және парақорлар.

Ақпарат алу арнайы журналдардан, газеттерден басқа да басылымдардан мақалаларды оқып жинақтау арқылы іске асады. Электрондық поштаны жолдан алып қалу - есептеу жүйесінде ақпарат алмасу құралы сияқты. Көптеген анықтамалық жүйелер хакерлердің үлкен көлемді мәліметтерді, қолданушылар парольдерін алуына мүмкіндік жасайтын блокпен жабдықталған. Сонымен қатар хакерлер өздері блоктар орнатып, сол арқылы ақпарат алып отырады. 

Байланыс арнасынан хабарламаны алып қалу келесі әрекеттерді қамтиды:

· таратқыш қондырғы көмегімен ауызша мәліметтерді тосып алу; 

· телефон, телекс хабарламаларын тыңдау;

· дисплейдің электронды сәулеленуін бақылау;

· ұсақ толқынды және жерсеріктік хабарларды тосып алу.

Коммуникациялық байланыс каналы желісінің дамуы жеткізілетін ақпаратты ұрлау мақсатында оған қосылуға мүмкіндік береді. 

Жүйеге кіру әдістері

Хакер алдын-ала көлемді ақпарат жинап болғаннан соң жүйеге енуге тырысады. Жүйеге ену құралын таңдау қолда бар ақпараттарға, яғни телефон нөміріне, байланыс жолына қол жеткізуге, жүйе жұмысының хаттамасына, қолданушы кодымен пароліне тәуелді . Ол төмендегілерді пайдалана алады: 

· байланыстық автотергіштер;

· байланыс хаттамалары;

· атауландыру  жұмыстары;

· пайдаланушының идентификаторы (сәйкестендіргіш);
· парольдер.

Жүйені маниплуляциялау (иелену, билеу)
Жүйені манипуляциялау. Компьютерлік жүйеге енуге қол жеткізген хакердің төмендегідей мүмкіндігі бар:

· жоғары басымдық деңгейіне көтерілу;
· басқа пайдаланушылардың паролімен кодын ұрлауға тырысу.

Соның ішінде кең таралған әдістерге жатады:
· айналып өту;
· логикалық (ойлау) бомбасы;
· жасырын вирус (троян аты);
· экрандық имитатор ;
· вирустық бағдарламалар.
Айналып өту жолы- бұл қарапайым командасымен басқарылатын және жүйелік құралдардың үзілуін өңдеуді шақыратын үлкен бағдарламаға қойылған блок. Осылайша, жүйелік журналға тіркеуді және жүйелік қорғанысты жеңеді. Операциялық жүйе блогы құрған әдіс берілген бұйрық бойынша барлық ресурстарды басқарып, пайдаланушыға жаңа идентификатор, жаңа есептік ақпарат құрады.

Логикалық (ойлау) бомбалар- белгілі ақпаратты енгізуде жіберілетін –бағдарлама бөлігі. Мұндай құрылған тор ақпаратты бүлдіреді немесе жояды. Логикалық бомба ақпаратты жоюға, бүлдіруге, сұғанақтық жасауға қолданылады (алаяқтық немесе ұрлау мақсатында сирек қолданылады). 

Бақылау сұрақтары:
Internet-ке қосу кезінде ақпарат қауіпсіздігін қамтамасыз ету, оны құру және басқару кезеңдерін анықтаңыз?
Клиент-сервер архитектурасын қорғау дегеніміз?
 Мәліметтер қорын басқару жүйесін қорғау дегеніміз?
Рұқсатсыз енуге  дайындық әдістерін сипаттау?
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ДӘРІС-22-23-24
Ақпаратты қорғаудың криптографиялық құралдары

3-сағат

Қарастырылатын мәселелер:
( Криптографияның негізгі ұғымдары. Орын ауыстыру және орынға қою шифрлары.
( Ашық кілтті криптожүйелер.
( Криптография принциптері. 
(Шифрлар типтері
(Криптожүйелерді сертификациялау және стандарттау. 
Бөгде тұлға оқи алмайтындай ақпаратты қайта құру, түрлендіру жолымен қорғау мәселелері адамзатты бұдан бұрында толғандырды. Криптографияның тарихы адамның  тілі дамуымен қатар. Бұдан басқа алғашқы жазбаның өзі криптографиялық жүйе болды, ежелгі қоғамда жазуды тек қана таңдаулы тұлғалар білді. Мұның мысалы ежелгі Египеттің әулие кітабы мен Ежелгі Үнді кітаптары.

Жазу жұмысының кең таралуына байланысты дербес ғылым түрінде криптография дами бастады. Алғашқы криптожүйелер біздің эрамыздың басында пайда болды. Цезар хат жазысу барысында жүйелік шифрді пайдаланып, шифрге оның аты берілді.

I және II дүниежүзілік соғыс кезінде криптографиялық жүйе қарқынды дамыды. Соғыстан соңғы жылдардан бастап күні бүгінге дейін ЭЕМ (электронды есептеу машинасы) пайда болуы криптографиялық әдістің жетілуімен жаңа әдіс табуға жол ашты. Автоматтандырылған жүйедегі ақпарат қорғаудың криптографиялық әдісі – ЭЕМ-де өңделетін әр түрлі ЕҚ-да сақталатын жүйеден әр түрлі элементтер арасымен берілетін ақпаратты қорғау болып табылады. Криптографиялық түрлендіру бекітілмеген ақпаратқа қол жеткізуге ескерту әдісінің көп ғасырлық тарихынан тұрады. Қазіргі таңда шифрлеу әдісі көп, оны пайдаланудың теориялық және тәжірибелік негізі дайындалған. Бұл әдістердің көпшілігі ақпараттарды жабуға тиімді пайдаланылуда. Ақпарат тасушыларда ақпараттар (деректер базасы, құжаттар) шифрленген түрде сақталады.

Ақпараттық жүйелерде криптографиялық әдісті пайдалану мәселесі қазіргі таңда не себепті өзекті мәселе болып отыр?

Бір жағынан, компьютерлік желілердің қолданылуы кеңейді, соның ішінде өзге тұлға пайдалануға болмайтын үлкен көлемді әскери, сауда, мемлекеттік, ақпараттардың Интернет желісі арқылы таралуы. 

Екінші жағынан, жаңадан қуатты компьютерлердің, жүйелік және нейрондық есептеу технологияларының пайда болуы, бұған дейін ашылмайды деп жүрген криптографиялық жүйелердің дискредитациясына мүмкіндік берді. 

Ақпаратты түрлендіру жолымен қорғау мәселесімен криптология (kryptos-құпия, logos-ғылым) айналысады. Криптология екі бағыттан: криптография және криптоанализден тұрады. Бұл екі бағыттың мақсаты қарама-қайшы. 

Криптография (cryptographic) – құпияжазу - ақпаратты заңсыз пайдаланушылардан қорғау мақсатымен оны түрлендіру әдастері жайындағы ғылым. Кодталынған хабарларды құрастырумен және оларды кері шифрлаумен шұғылданады. Өзге адамдардан ақпараттың құпиясын сақтап қалу криптографияның нeriзгi мақсаты болып табылады. Ақпаратпен заңсыз таныспақшы болған осындай адамдарды қаскөйлер (қаскүнемдер), жолдан ұстап қалушылар деп атайды.
Криптография ақпаратты түрлендірудің математикалық әдістерін  іздеумен және зерттеумен шұғылданады. Криптография ақпаратты оқу (бұрынғы қалпына келтіру) тек оның кілтін білген кезде ғана мүмкін болатындай етіп түрлендіреді. Криптографиялық әдістерді қолданудың негізгі бағыттары мыналар: жасырын ақпаратты байланыс арналары (мысалы, электрондык пошта) арқылы тасымалдау, жіберілген хабарлардың шынайылығьш анықтау, ақпаратты - (құжаттарды, дерекқорларды) шифрланған түрде тасуыштарда сақтау.
Криптоанализ - ақпаратты кілтсіз кері шифрлау мәселесімен айналысады. Криптожүйеге сәтті жүргізілген криптоаналитикалық зерттеулер негізінде хабардың бастапқы ашық мәтінімен қатар оның кілтін де ашуға мүмкін болады. Криптоаналитиқ шифрланған хабарды, немесе кілтті, немесе екеуін де оқуға мүмкіндік беретін криптожүйенің осал жерлерін ідеумен шұғылданады. Шифрлау алгоритмі, сондай-ақ, алуан түрлі кіттердің, ашық және шифрланған мәтіндердің жиынтығын криптожүйе деп айтады.
Қазіргі криптография- 4 ірі бөлімнен тұрады:

Симметриялық криптожүйе
Ашық кілтті криптожүйе
Электрондық қол жүйесі
Кілт арқылы басқару
Криптографиялық әдісті пайдаланудың негізгі мақсаты байланыс арнасымен құпия (мысалы, электронды пошта) ақпарат беру, берілетін құжаттың түпнұсқасын бекіту, ақпарат тасушыларда ақпараттарды (деректер базасын, құжаттарды) шифрленген түрде сақтау. Автоматтандырылған жүйелердегі ақпаратты қорғаудың криптографиялық әдістері – түрлі типті есте сақтау құрылғыларында сақталатын және ЭЕМ-де өңделетін ақпараттарды қорғау үшін де қолданылады. Сонымен, криптография ақпаратты оқу немесе қалпына келтіру кілтті білгенде ғана  орындалатындай етіп түрлендіреді. Ақпараттарды шифрлау немесе кері шифрлау ретінде кейбір әліпбиге құрылған мәтін қарастырылады.

       Алфавит- ақпаратты кодтауға пайдаланған белгілердің ақырғы жинағы.

       Мәтін- алфавиттен алынған әріптердің реттелген жиынтығы.

Қазіргі ақпараттық жүйелерде пайдаланылатын алфавитке мысал түрінде төмендегілерді көрсетейік:

· Z33  алфавиті –орыс алфавитінің 32 әрпі және бос орын;

· Z256 алфавиті –ASCII және ААК-8 (КОИ-8) стандарттық кодтарға кіретін символдар;
· Бинарлық алфавит - Z2 ={0,1};

· Сегіздік немесе он алтылық алфавит;

Шифрлау (ciphering, encryption) – белгілі-біp адамнан басқалар оқи алмайтындай етіліп ақпаратты математикалық, алгоритмдік (криптографиялық) түрлендіру әдісі. Қабылдаушы жақ бұл ақпаратты дұрыс оқу үшін оны кepi шифрлауы керек. Шифрлау бөлшекті (әрбір кезекті бөлшек тәуелсіз шифрланады) және ағынды (әрбір таңба біp-бipiнен тәуелсіз шифрланады) түрде жүргізілуі мүмкін.
Кері шифрлау - шифрлауға кері процесс. Кілттің негізінде шифрланған мәтін бастапқы қалпына келетіндей түрде түрленеді.

Kiлт (key) – ақпаратты шифрлау және кері шифрлау, сондай-ақ, оған қол қою үшін арналған цифрлық кода. Ол барлық мүмкін варианттардан криптографиялық түрлендіру алгоритмі үшін тек бip варианты таңдауды қамтамасыз етеді. Кілттің ортақ, жеке меншік және құпия деп аталатын түрлері болады.
Криптожүйелер симметриялық және ашық кілтті жүйеге бөлінеді. 

Симметриялық криптожүйеде шифрлауға да, кері шифрлауға да бір ғана кілт қолданылады. Ашық кілтті жүйеде бір-бірінен математикалық байланыста болатын екі-ашық және жабық кілт пайдаланылады. Ақпарат барлық адамның қолы жететін ашық кілтпен шифрленеді де, ал оны ашу ақпаратты алушыға ғана белгілі жабық кілтпен ашылады.

        Кілттерді бөлу және кілттерді басқару –пайдаланушылар арасындағы кілттерді бөлу және жасаудан тұратын ақпаратты өңдеу жүйесінің жұмысына жатады. 

Криптотұрақтылық дегеніміз- кілтсіз кері шифрлеуге тұрақтылығын анықтайтын шифр сипаттамасы. Криптотұрақтылықтың бірнеше көрсеткіші бар, соның ішінде:

· мүмкін болатын кілттер саны,

· криптосараптауға қажетті орташа уақыт.

Тк  -түрлендіруі тиісті алгоритммен және k параметрінің мәнімен анықталады. Ақпаратты қорғау мақсатындағы шифрлеу тиімділігі шифрдің криптотұрақтылығына және кілт құпиялылығының сақталуына байланысты.

Мәліметтерді криптографиялық жабу жұмысы бағдарламалық және аппараттық түрде жүзеге асады. Аппараттық жүзеге асыру құн жоғарылығымен, жоғары өнімділігімен, қарапайымдылығы, қорғалғандығымен ерекшеленеді. Бағдарламалық жүзеге асыру тиімділігімен, пайдалануға өте икемділігімен белгілі.

Ақпаратты қорғаудың қазіргі заманғы криптографиялық жүйесі төмендегідей жалпы талаптардан тұрады:

· шифрленген мәлімет тек кілтпен ғана оқылуы керек;

· шифрленген мәліметтегі үзіндіні шифрлеуге пайдаланған кілтті анықтауға қажетті және сол ашық мәтінге сәйкес операцияның саны мүмкін болатын кілттердің жалпы санынан кем болмауы керек;

· ақпаратты ашу үшін таңдалған барлық кілттердің атқаратын жұмысы қазіргі заманғы компьютердің мүмкіндігінен асып түсуі қажет әрі бағасы төмен болуы керек;

· шифрлеу алгоритмінің мәні қорғау беріктілігіне кепілдігіне әсерін тигізбеу  керек;

· аздаған болар-болмас кілт өзгерісі, бір кілтті пайдаланса да шифрленген

     мәліметті түбірімен өзгерте алмайтындай болуы қажет;

· шифрлеу алгоритмінің құрылымдық элементтері өзгертілуі керек;

· шифрлеу барысында мәліметке енгізілген қосымша биттер түгелдей және шифрленген мәтінде берік әрі құпия сақталуы керек;

· шифрленген мәтін ұзындығы бастапқы-шығатын мәтін ұзындығына сай болуы керек;

· шифрлеу барысында пайдаланылатын кілттер арасындағы байланыс қарапайым әрі жеңіл бекітілетіндей болуы керек;

· көптеген мүмкін болатын кілттер кез-келген ақпараттың берік қорғалуын қамтамасыз етуі керек;

· алгоритм таратудың бағдарламалық және аппараттық түрлеріне де жол беріп, осы тарату барысында кілттің ұзындығының өзгеруі шифрлеу алгоритмінің сапасын төмен түсіруге жол бермеуі керек.

Симметриялық криптожүйе

Криптографиялық әдістерді топтастыру

Симметриялық криптожүйелерде қолданылатын криптографиялық әдістерді мынадай топтарға бөлуге болады: жай ауыстыру, орын ауыстыру, гаммалау және блоктық шифрлар.

Сур.5. Симметриялық криптожүйелерді түрлендірудің кластары.

Жай ауыстыру шифрында алфавиттің әрбір әрпіне белгілі бір әpiп, цифр, символ немесе олардың қисындасуы сәйкес келеді. Олардың қарапайым және күрделі түрлері бар. Қарапайым ауыстыру шифрларының мысалы: Полибий квадраты, Цезарь шифры, Тритемиус шифры, Кардано торы, Плейфер шифры және т.б. Күрделі ауыстыру шифрларының мысалы ретінде Вижинер квадратын, бірретік шифрлауыш жүйесін, Гронсфельд шифрын, Уитстонның "кос квадрат" шифрын, Вернам әдісін және т.б. келтіруге болады.

	
	
	


Орын ауыстыру шифрында хабардың әріптері қандай да болмасын бip тәсілмен өзара орын ауыстырылады. Мысалы: бағдарғылық және баған-бағандық транспозициялар, шифрлайтын кестелер, сиқырлы квадраттар және т.б.
Блоктық, шифрлар шифрланатын мәтінің бөлігіне қолданылатын түрлендірудің негізгі әдістерінің тізбегі больш табылады. Бұл шифрлар олардың жоғары криптоберіктілігінің арқасында практика жүзінде жиі пайдаланылады. Мысалы, Ресейлік ГОСТ және америкалық DES шифрлау стандарттары осы блоктық шифрлар негізінде құрылған.
Гаммалау арқылы шифрлау - шифрланатын мәтіннің символдары шифр гаммасы деп аталатын кейбір кездейсоқ тізбек символдарымен қосылады. ЭЕВМ көмегімен шексіз шифр гаммасын жасауға болатындықтан, автоматтандырылған жүйелерде ақпаратты шифрлайтын негізгі әдістердің бipeyi больш табалды.
Ауыстыру шифрлары

Шифрланатын мәтіннің символдарын ауыстырумен шифрлаған кезде ауыстырудың алдын ала қойылған ережесіне сәйкес сол немесе басқа алфавиттің символдарымен ауыстырылады.
Қарапайым ауыстыру шифрында бастапқы мәтінің әрбір символы мәтінің соңына дейін сол алфавиттің бірдей символдарымен ауыстырылады (бір алфавиттік ауыстыру шифрлары деп аталады).
2.1.3.Полибий квадраты

Полибий квадраты қарапайым ауыстырудың алғашқы шифрларының біpі болып есептеледі. 5x5 квадраттың  әрбір орнына кездейсоқ түрде алынған бip әрin жазылады (1-сурет). Грек алфавитінің әріптерімен толтырғанда бip орын бос қалған, ал латын алфавитінің әріптерімен толтырғанда бip орынға екі әріп (i және j) жазылған.
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Сур.6. Полибий квадраты

Полибий квадраты көмегімен шифрлау кезінде ашық мәтіннің кезекті әрпінің орнына сол бағанда одан төмен орналасқан әpin шифрмәтінге жазылады. Егер ашық мәтіннің әрпі кестенің төменгі қатарында болса, онда  шифрмәтін үшін осы бағанның ең жоғарғы әрпі алынады. Мысалы,ψ ( ( ( ( (  сөзі үшін ( ( ( ( ( ( шифрмәтін шығады. Егер әpбip әріпті екі санмен (катардың және бағанның нөмipi аркылы) белгілесек, онда бастапқы мәтін мынадай 41 44 13 21 25 24 сандар тізбегімен шифрланады.
2.1.4.Цезарь шифрлау жүйесі

Цезарь шифрын (біралфавиттік ауыстыру) қолданған кезде бастапқы мәтіннің әpбip әpпi сол алфавиттің одан К=3 әpiпке тең ығысу аралығында орналасқан әріппен ауыстырылады. Ю.Цезарь (Цезарь Гай Юлий (біздің эрамызға дейінгі 100-44 ж.ж., рим императоры) галлармен соғыс кезінде Римдегі өзінің жолдастарымен хат алысқанда осы цифрды пайдаланған) шифрында (1-кесте) хабардағы латын әліпбиінің бipiншi әрпі (А) төртінші (D), екінші (В) - бесінші (Е), осылайша, ең соңғысы (Z) - үшінші (С) әріппен ауыстырылған.
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1-кесте - Біралфавиттік ауыстырулар (К=3, m=26)
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


Мысалы TOMORROW EXAMINATION (Ертең емтихан) деген хабарды 
осы әдіспен шифрланғанан кейін ол мынандай түрде жазылады: WRPRUURZ HADPLQDWLRQ.

2.1.5.Кілттік cөзi бар Цезарь жүйесі

Бұл жүйенің ерекшелігі - ауыстыру алфавитіндегі символдардың ығысқан және өзгертілген peтi үшін кілттік сөз қолданылуы. Кілттік сөз ретінде К санын, 0≤К<25 және сөз немесе қысқа сөздер тіркестігі таңдап алынады. Кілттік сөздің әpіптері әр түрлі болғаны жақсы.
Мәселен, кілт ретінде MACROS сөзі және К=5 таңдалсын. Кілттік сөз алфавит әріптерінің астына таңдалған К санына сәйкес келетін әріптен басталып жазылады:
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Ауыстыру алфавитінің қалған әріптері алфавиттік ретпен кілттік сөзден кейін (қалғандары алдынғы жағынан) жазылады:
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Сөйтіп, хабардың әрбір әpпi үшін ауыстыру әрпі анықталды. Енді  CONTROLLERS мәтіні былайша шифрланады: WFEKIFBBZIJ.

Kілттік сөздің барлық әріптері әр түрлі болуы тиісті деген талаптың міндетті емес екенін ескеру керек. Кілттік сөзді (немесе сөздер тіркестігін) жай бірдей әріптерді қайталамай ғана жазу керек. Мысалы, кілттік сөйлем ДЕРЕКТЕР АЛМАСУ және К=3 ауыстырудың келесі кестесі туындайды:
	а
	ә
	б
	в
	г
	ғ
	Д
	е
	ж
	з
	и
	й
	к
	қ
	л
	м
	н
	ң
	о
	ө
	п
	р
	с
	т
	у
	ұ
	ү
	ф
	х
	Һ
	ц
	ч
	ш
	щ
	ъ


	ы
	і
	ь
	э
	ю
	я

	ю
	я
	Д
	Е
	Р
	К
	Т
	А
	Л
	М
	С
	У
	ә
	б
	в
	г
	ғ
	ж
	з
	и
	й
	қ
	н
	ң
	о
	ө
	п
	ұ
	ү
	Ф
	х
	һ
	ц
	ч
	ш
	щ
	ь
	ы
	і
	ъ
	э


Алынған кесте көмегімен БАҒДАРЛАУ ТІЛІ мәтіні былайша шифрланады: ДЮКЕЮҚВЮЩ ҢЬВЬ. 

Трисемустың шифрлайтын кестесі

Осындай ауыстыру шифрын алу үшін әдетте алфавиттің әpiптepi мен кілттік сөз (немесе сөздер тіркестігі) жазбасына арналған кесте қолданылған. Кестеге алдымен кілттік сөз жазылып, қайталанатын әpіптері алынып тасталады. Содан кейін бұл кесте алфавиттің кілтке кірмей қалған әріптермен реттелген түрде толықтырылады.
Қазақ алфавиті үшін шифрлайтын кестенің өлшемі 6x7 болады. Кілт ретінде АЛГОРИТМ сөзін алайық. Осындай кілтпен шифрлайтын кесте 3-суретте көрсетілген.
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Бастапқы мәтін АҚПАРАТТЫ ҚОРҒАУ. 

Шифрмәтін МҰҺМҒМЕЕАТҰВҒҚМЧ

Сур.7. АЛГОРИТМ кілттік сөзімен шифрлайтын кесте

Шифрлау кезінде Полибий квадратындағы  сияқты  осы кестеден ашық мәтіннің  кезекті  әріпін  тауып  одан  төменгі бағанда  орналасқан әріпті  шифр  мәтінге  жазады. Егер бастапқы мәтіннің әріп  кестесінің төменгі қатарында болса,онда  шифр мәтін үшін сол бағанадағы ең жоғарғы әріп алынады

Мұндай  кестелік  шифрларды шифрлау бір әріп  бойынша  орындалатындықтан  олар монограммды шифрлар деп аталады. Трисемус шифрлайтын кестелерд  екі  әріптері бойынша  шифрлауға болатынын  байқаған.   Мұндай  шифрлар биграммды деп аталады.

Плейфердің биграммды  шифры

Плейфер  жүйесінің  шифрлау және шифрды  ашу процедуралдарында Трисемустың  шифрлайтын кестесі  қолданылады.

Шифрлау процедурасы  келесі  қадамдардан  тұрады:

1) Бастапқы  хабардың ашық мәтіні  әріптер жұбына (биграммаларға) бөлінеді.   Мәтінде әріптердің саны жұп болу керек және құрамында екі бірдей әріп болмауы  керек. Егер бұл талаптар орындалмаса, онда мәтін  мәні  жоқ  орфографиялық кестелердің  көмегімен түрлендіріледі.

2) Ашық мәтіннің биграммалар тізбегін (шифрлайтын  кестенің көмегімен) келесі ережелер бойынша түрлендіріледі:

· Егер  ашық мәтіннің биграммасының екі әріпі де бір қатарға немесе бағанға (3-суреттің кестесіндегі  М және П  әріптері сияқты) түспесе, онда берілген әріптердің жұбымен  анықталатын тікбұрыштың бұрышындағы әріптер ізделінеді. Біздің мысалда бұл МПӘӨ  әріптері.  МП әріптер жұбы ӘӨ жұбына  бейнеленеді. Шифрмәтіндегі биграммаларды әріптердің тізбегі ашық  мәтіннің  биграммасындағы әріптер  тізбегінің  қатынасы  бойынша айнадай орналасу керек.

· Егер ашық мәтіннің биграммасының екі  әріптері де кестенің бір бағанында орналасса, онда  шифр  мәтіннің әріптері  болып  оның астында жатқан әріптер есептелінеді. Мысалы, КО биграммасы шифр мәтінінің УВ биграммасымен ауыстырылады. Егер ашық мәтіннің әрпі төменгі  қатарда орналасса, онда шифр мәтін  үшін осы бағанның жоғарғы қатарындағы сәйкес келетін әріп алынады.

· Егер ашық  мәтіннің биграммасының екі әріпі де кестенің бір қатарында орналасса, онда шифр мәтінінің әріптері болып  олардың оң  жағында жатқан әріптер есептелінеді.  

Мысал ретінде КОМПЬЮТЕРЛЕР мәтінін шифрлайық. Бұл мәтіннің биграммаларға бөлуі мынаны береді: КО МП ЬЮ ТЕ РЛ ЕР. Осы биграммалар тізбегі шифрлайтын кестенің (3-сурет) көмегімен мынадай тізбекке түрлендіріледі: УВ ӘЯ ЭЯ ЕЦ ИГ ҒТ.

Шифрды ашу кезінде аталған әрекеттер керісінше орындалады.

Стандартты алфавитті қолданған кезде жай ауыстыру шифрларының олқылықтары айқын-ақ: алфавит әріптерінің қайталану жиіліктерінің кестесі (жадуалы) бір немесе бірнеше символды анықтауға мүмкіндік береді, ал бұл болса кейде хабарды толығымен кері шифрлауға жеткілікті болады. Сондықтан кері шифрлауды қиындату үшін әр түрлі тәсілдер қолданылады. Мәселен:

– шифрлаудың көпәріптік жүйесі-бір символға екі және одан көп символдардың бір немесе бірнеше қисындасуы:

– бірнеше алфавитті пайдалану - әрбір символдың орнына оның өзімен немесе жіберіліп жатқан хабардағы оның орнымен қандай да болмасын бір тәсілмен байланысқан кілтке тәуелді басқа бір алфавит қолданылады.

Күрделі ауыстырулардың шифрларын көп алфавитті деп атайды. r-алфавитті ауыстыру кезінде негізгі хабардың хо символы Во алфавитіндегі уо символымен х1 символы В1 алфавитіндегі у1символымен ауыстырылады, ал хr-1символы вr-1 алфавитіндегі уr-1 символымен және хr символы В алфавитіндегі уr символымен ауыстырылады. r=4 болған жағдайда көп алфавитті ауыстырудың жалпы сұлбасы 8-суретте келтірілгендей болады. 
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Сур.8. Көпалфавитті ауыстырудың жалпы сұлбасы (r=4)

Гронсфельд шифры

Гронсфельд шифры деп аталатын бұл күрделі ауыстыру шифры Цезарь шифрының өзгертілген бір түрі болып табылады. Ол үшін негізгі хабар әріптерінің астына сандар түріндегі кілттің цифрлары жазылады. Егер кілт хабардан қысқа (аз) болса, онда кілттің цифрлары қайталана береді. Мысалы, кілт ретінде 3514 санын қолдана отырып  ОПТИКАЛЫҚ ҚОРҒАУ хабары үшін келесі шифрмәтін алынады
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2.1.10.Вижинер шифрлау жүйесі

Вижинер ((1523-1596), Римдегі француз елшісі, өзінің шифр жүйесін ойлап тапқан. Виженердің шифры 400 жыл бойы кері шифрланбайтын деп саналған, сондықтан әскери шифр ретінде кеңінен қолданылған).  

Вижинер жүйесі Цезарь шифрлау жүйесіне ұқсайды. Шифрлау кестесі Вижинер кестесі деп аталады. Вижинер кестесі n2 элементтен тұратын квадраттық матрица болып табылады. Бұл жерде n – қолданылатын алфавит символдарының саны. Бірінші қатарда алфавиттің барлық әріптері жазылады. Әрбір келесі қатарда бір әріпке ығыстырылады. Осындай әрекетті аяғына дейін қайталаудың нәтижесінде қатар саны бағанның (алфавит әріптерінің) санына тең квадрат кесте құрылады. 6-суретте қазақ тіліне арналған Вижинер кестесі көрсетілген. Кестенің екі кірісі бар: негізгі ашық мәтіннің әрпін анықтайтын жоғарғы қатардың символдары және кілттің сол жақтағы шеткі бағаны.

Шифрлау (және кері  шифрлау) үшін Вижинер кестесін қолдануға болады. Шифрлауды орындау үшін әріптерден тұратын кілт таңдап алынады. Шифрлау былайша жүргізіледі. Толық кестеден бірінші қатар және бірінші әріптері кілттің әріптеріне сәйкес келетін қатарлар іріктеліп алынады.
Бақылау сұрақтары:

Криптографияға анықтама беріңіз? 
Орын ауыстыру және орынға қою шифрларын анықтау?
Ашық кілтті криптожүйелерін сипаттау?.
Криптография принциптерін көрсету? 
Шифрлар типтерін анықтау?
Криптожүйелерді сертификациялау деген?

Шифрлар типтерін анықтау?
Криптожүйелерді стандарттау дегеніміз не?. 
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ДӘРІС-25
Компьютерлік және желілік ақпараттарды қорғауды ұйымдастыру және техникалық құралдары
1-сағат

Қарастырылатын мәселелер:
( Ақпараттық жүйелерде қауіпсіздік деңгейін бағалаудың әдістері. 
( Ақпаратты қорғау мен бақылауды басқарудың ұйымдастырушылық шаралары.
( Ақпаратты қорғаудың заң жүзіндегі шаралары. Ақпаратты қорғаудың техникалық құралдары.
Бұл қорғау әдістерінің категориясына дисклермен аппаратураларды қорғау, қорғау кілттері, штаттық құрылғы функцияларының өзгерулері жатады. Бұндай әдістерді қолдану кезінде қорғауға кепілдеме беретін бағдарлама орындалуы белгілі бір әрекеттерге, арнайы қауіпсіздік ережелері және шарттарына тәуелді болғандықтан есептеуіш жүйесінің операциялық ортасы штаттық режимге қарағанда әрдайым өзгеріп отырады. ЕЖ құрамындағы қорғаныс құралдарын төмендегі сұлба арқылы ұсынамыз:

МД қорғау

МД-ны арнайы тәсілмен пішіндеу ОЖ-ні көшірмелеуден сақтайды. Бұл – деректер, каталогтар пішімін стандартты емес жолмен анықтау, секторлар өлшемін өзгерту, синхрондаушы сигналдар санын арттыру, ақпараттар тақырыбын ауыстыру.

DOS стандартты құралдары арқылы көшірмелеу барысында секторлардың орналасуы өзгереді және кешігу қортынды көшірменің кешігуімен сәйкес келмейді. Мұндай әдіс биттік көшірмелеуге тиімсіз. 

ЕЖ құрылғысының қорғаныс тетіктері. Дискінің магниттік беті жолдың жеке секцияларына жазуға тиым салады (диск бетінен элементтердің механикалық сүртілуі немесе лазерлік ағынды пайдалану), яғни әр дискінің пішімі бесаспап. Оқылу жылдамдығын салыстыра отырып көшірмеден диск түпнұсқасын ажыратуға болады. 

Қорғауға бір ЧИП-ті микропроцессор пайдаланылады. Көшіру немесе қарау үшін бағдарламаны деректер құрында (шинасында) салыстырудан  сақтайтын МП-архитектурасы дайындалуда. Бағдарламаның орындалуы ЧИП арқылы жүреді. ЧИП – бұл шифрлеуді қорғауды талап ететін жұмысты таратушы аппараттық зерделі модуль. 

Қорғау құлыптары

Егер барлық тексерулер жүргізілмесе (мерзімі, уақыты, пайдаланушының идентификаторы, компьютердің сериялық нөмірі т.б.) бағдарламаға қол жеткізуге тиым салынады. Бұл – мобильдік құлып деп аталады. Бағдарлама тек қана сериялық нөмірі лицензияға кіргізілген компьютерде ғана жұмыс істейді. Мұндай қорғауды объектік кодтқа өзгеріс енгізу әдісімен айналып өтуге болады. Бірегей, сирек мінездемені жазбасы есте сақтауында ішінара бұзылған компьютерге ғана береді. Динамикалық есте сақтауда ақпараттың сақталуы периодты түрде қайта жазу арқылы жүреді. Бұл өзгергіштік қасиетті сәйкестендіруге пайдалануға болады. Бағдарламаның жұмыс жасау жағдайын есте сақтаудың бірегей құрылымымен байланыстыруға болады. Ішінара бұзылған жазу – басқа компьютерде қорғалған бағдарламаға керемет кілт бола алады. 

Ақпараттың қызметінің өзгеруі бағдарламаны көшірмелеу  жұмысын тоқтататын, ашып қарау жұмысын үзіп тастайтын қызметтер жүйесіне немесе кілттерді ауыстыруға  негізделген. Сондықтан мұндай жағдайда жасалған көшірме жұмысқа жарамсыз болады. 

Бақылау сұрақтары:
Ақпараттық жүйелерде қауіпсіздік деңгейін бағалаудың әдістерін көрсету? 
Ақпаратты қорғау мен бақылауды басқарудың ұйымдастырушылық шараларын анықтау?.
Ақпаратты қорғаудың заң жүзіндегі шараларын сипаттау? 
Ақпаратты қорғаудың техникалық құралдарына баға беру?.
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ДӘРІС-26

Дербес электронды есептеу машиналарындағы ақпараттарды қорғау

1-сағат

Қарастырылатын мәселелер:
( Дербес компьютерде ақпаратты қорғау ерекшелігі
( Ақпараттарды құқықтық қорғау – қорғау объектісі ретінде.
( Ақпаратты тасымалдаудың қаржылық автоматтандырылған жүйесі (АТҚАЖ)
Дербес компьютерде ақпаратты қорғау ерекшелігі Ақпаратты қорғау мәселелері бірін-бірі толықтыратын 3 негізгі, өздік-салыстырмалы, толықтырушы бағыттарында қарастырылады: Ақпаратты өңдеу технологиясының ұйымдастыру -техникалық шаралары Рұқсат етілмеген қол жеткізуді бұғаттау Техникалық құралдар көмегімен бекітілмеген ақпарат алуды бұғаттау Үлкен ЭЕМ-ге (электронды есептеу машинасы) арналып дайындалған қорғау құралдары мен әдістері дербес компьютерге жарамды. Бірақ дербес компьютерге арналған ақпаратты қорғаудың арнайы мәселелері де бар. Орталық процессор, оперативті жады және сыртқы құрылғылардың өзара әрекеттерінің шиналық құрылымы микропроцессорлық технологияға сәйкес келеді. Барлық сыртқы құрылғылардың бірыңғай байланыс әдісі ОП(орталық процессор) немесе СҚ-ға (сыртқы құрылғы) қатысты барлық жұмысты орындайтын СҚ регистрі немесе жад ұяшықтарының жалпы жұмыстарын жүзеге асырады, қамтамасыз етеді. Осылайша арнайы енгізу-шығару командасы қажет етілмейді. ОЖ ұяшықтары және СҚ регистрі өзара аппараттық- бағдарламалық құралдар арқылы байланыста болады. Мұндай әдіс басқаруды бөлшектеуге негізделген. Ал бұл басқару қызметінің бір бөлігі СҚ аппараттық құралдарына берілгендігін білдіреді. Бұл тікелей қол жеткізу және жадының арнасын құрудың алғы шарты болып табылады. Адрес қоры жалпы жүйесінің енгізу-шығаруы төмендегідей жүзеге асады: Пайдаланушыға барлық есептеу ресурстарын ұсынады; Барлық ақпаратқа пайдаланушылар енгізу-шығару жүйесі арқылы қол жеткізуге алады; Басқаруды бөлшектеуге берік-сенімді қорғауды қамтамасыз етуді орталықтан бақылауға қарсылық көрсету қағидасы кіреді; Пайдаланушыларды түрлендіру; Парольдермен дұрыс жұмыс істей білу . ОЖ-ні қорғау келесі элементтерден тұрады: сервистік бағдарламаны бақылау және ресурстарға қол жеткізу; сыну туралы ескерту және бақылау арқылы пайдаланушы құқығын бағдарламалық анықтау; қорғалған тіркеу журналын қалыптастырады. Қол жеткізуді бақылаудың бағдарламалық құралдары. Қол жеткізудің бағдарламалық құралдары төмендегідей қасиеттерден тұруы керек: пайдаланушыны түрлендіру; парольдер түпнұсқасын бекіту; құралдарға қол жеткізуді бекіту; қорғауды жүргізудің ағымдағы бақылауы және тіркеуі. Деректер қорын бақылау дегеніміз хакердің барлық басқа деңгейден өтіп, соңғы деңгейде қорғауы. Бағдарламалық жабдықтау деректерді, деректер қорын түрлендіретін, ескі-құсқыны пайдалануда шектеу және деректерді қодалау жолымен элементтер деңгейінде деректерді қорғау керек. Операциялық жүйе деректер қорын сыртынан қорғау керек, ал деректер қорын басқару жүйесі деректерді операциялық жүйе бақылайтын кез келген қол жеткізуден сақтай білуі керек. Әкімшілік деректер қорына қызмет көрсету және әкімшілік ету, бақылау қолданбалы бағдарламалау, жобалау, зерттеу міндеттерін бөліп беруге міндетті. Деректер қорын бақылау төмендегідей жұмыс түрлерінен тұрады: бекітілген өзгерістердің бар-жоғын тексеру мақсатында деректер қорын мерзімімен жүктемеден босатып тұру; бағдарламалар ұзындығын кітапханалық көшірмемен салыстыру; тестілеу көмегімен бағдарламаны тексеру; Желілік бақылау келесі талаптардан тұрады: құрушыны бағдарламадан айыру үшін құратын бағдарламаны айдаған кезде оны қодалау және парольдеу; жүктелген бағдарламаның вирусын тексеру; баспалық файлдар пакетін бағдарламалық құралдармен қорғау құралдары арқылы қорғау. Электрондық негізде жүйені қорғауда мынадай жұмыстарға көңіл аударылуы қажет: қозғалмаған, ашылмаған ресурстар болмауы керек; алып тасталған пакеттік өңдеу пайдаланылмайды; ашылған ресурстарға төменгі шектен басымдық беріледі; жүйеге диалогтік енуге тыйым салынады; кәдімгі пайдаланушыға ұсынылатын ең үлкен мөлшердегі дискіні енгізгіш (дисковод) кеңістігін ағымдағы дискінің ең аз мөлшерінен асырмай ұсыну. Фирманың құпия ақпараты (шифрленіп) мүмкін болатын барлық ашып алу жағдайынан қорғалуы қажет. Бәрібір маман емес хакерлерді әшекерлеуге болады. Ал шебер хакерлердің бұзықтығы тонау және талаумен аяқталады. 

5.2 Ақпараттарды құқықтық қорғау – қорғау объектісі ретінде. Осы Заң ақпараттандырудың құқықтық негіздерін белгілейді, электрондық ақпараттық ресурстар мен ақпараттық жүйелерді құру, пайдалану және қорғау кезінде туындайтын қоғамдық қатынастарды реттейді. 2007 жылдың 11 қантарында қабылданған. 1-бап. Осы Заңда пайдаланылатын негізгі ұғымдар Осы Заңда мынадай негізгі ұғымдар пайдаланылады: 1) ақпараттандыру - ақпараттық технологияларды пайдаланудың негізінде электрондық ақпараттық ресурстарды, ақпараттық жүйелерді қалыптастыруға және дамытуға бағытталған ұйымдастырушылық, әлеуметтік-экономикалық және ғылыми-техникалық процесс; 2) ақпараттық жұмыстар - электрондық ақпараттық ресурстар мен ақпараттық жүйелерді құру жөніндегі қызмет; 3) ақпараттық жүйе - ақпараттық процестерді іске асыруға арналған аппараттық-бағдарламалық кешен; 4) ақпараттық жүйелердің аудиті - ақпараттық жүйенің ағымдағы жай-күйін онда болып жатқан іс-әрекеттер мен оқиғаларды бағалаудың жүйелі процесі, олардың белгілі бір өлшемдерге, техникалық регламенттерге, стандарттарға, нормативтік-техникалық құжаттамаға және (немесе) тапсырыс берушінің талаптарына сәйкестік деңгейін белгілейді; 5) ақпараттық жүйелердің, бағдарламалық өнімдердің, бағдарламалық кодтар мен нормативтік-техникалық құжаттаманың депозитарийі (бұдан әрі - депозитарий) - бағдарламалық өнімдердің, бағдарламалық кодтардың даналарын оларға ілеспе нормативтік-техникалық құжаттамалармен бірге жинақтауды, сипаттауды, сақтауды және жүйелеуді қамтамасыз етуге арналған арнаулы сақтау орны; 6) ақпараттық жүйелерді, бағдарламалық өнімдерді, бағдарламалық кодтар мен нормативтік-техникалық құжаттаманы депозитке беру (бұдан әрі - депозитке беру) - бағдарламалық өнімдердің, бағдарламалық кодтар мен нормативтік-техникалық құжаттаманың даналарын депозитарийге сақтауға беру; 7) ақпараттық-коммуникациялық желі - ақпараттық жүйелер немесе оларды құрастырушылар арасындағы өзара іс-қимылды, сондай-ақ электрондық ақпараттық ресурстарды беруді қамтамасыз ететін техникалық және аппараттық-техникалық құралдардың жиынтығы; 8) ақпараттық қызметтер көрсету - пайдаланушыларға электрондық ақпараттық ресурстарды беру жөніндегі қызмет; 9) ақпараттық процестер - электрондық ақпараттық ресурстарды ақпараттық технологияларды пайдалана отырып құру, жинау, өңдеу, жинақтау, сақтау, іздеу, беру, пайдалану және тарату процестері; 10) ақпараттандыру саласындағы уәкілетті орган (бұдан әрі - уәкілетті орган) - ақпараттандыру және «электрондық үкімет» саласындағы мемлекеттік саясатты іске асыруды және қызметті мемлекеттік реттеуді жүзеге асыратын орталық атқарушы орган; 11) ақпараттандыру саласындағы ұлттық оператор (бұдан әрі - ұлттық оператор) - Қазақстан Республикасы Үкіметінің шешімі бойынша құрылған, өзіне мемлекет атынан меншік иесі мемлекеттік ақпараттық жүйелер мен мемлекеттік электрондық ақпараттық ресурстарды интеграциялау және олардың қауіпсіздігін қамтамасыз ету, ақпараттандыру саласындағы бірыңғай техникалық саясатты іске асыруға қатысу жөніндегі міндеттер, «электрондық үкімет» инфрақұрылымының жобалық интеграторы функциялары жүктелген заңды тұлға; 12) ақпараттық технологиялар - ақпаратты жинауды, құруды, сақтауды, жинақтауды, өңдеуді, іздеуді, шығаруды, көшірмесін түсіруді, беру мен таратуды қамтамасыз ететін технологиялық кешенге біріктірілген әдістердің, өндірістік процестер мен бағдарламалық-техникалық құралдардың жиынтығы; 13) ашық кілттер инфрақұрылымы - Қазақстан Республикасының электрондық құжат және электрондық цифрлық қолтаңба туралы заңнамасына сәйкес тіркеу куәліктерін басқаруға бағытталған ақпараттық жүйелер, ұйымдастырушылық және техникалық іс-шаралар кешені; 14) бағдарламалық өнім - ақпаратты өңдеу жүйесінің компьютерлік бағдарламаларының, рәсімдерінің, әдістерінің, ережелері мен ілеспе құжаттамасының жиынтығы; 15) веб-сайт - ақпараттық-телекоммуникациялық желіде бір домендік атаумен біріктірілген және ортақ навигациясы бар деректер мен бағдарламалық-техникалық құралдардың жиынтығы; 16) дербес деректер (дербес сипаттағы электрондық ақпараттық ресурстар) - жеке тұлға өміріндегі фактілер, оқиғалар, мән-жайлар туралы мәліметтер және (немесе) оның жеке басын сәйкестендіруге мүмкіндік беретін деректер; 17) домендік атау - Интернет желісіндегі адресаттың ережелеріне сәйкес қалыптастырылған, желінің объектісіне атаулы жолданымға арналған және белгілі бір желілік мекенжайға сәйкес нышандық (әріптік-цифрлы) белгі; 18) интерактивтік қызметтер көрсету - электрондық ақпараттық ресурстарды пайдаланушыларға олардың сұрауы бойынша немесе тараптардың келісімі бойынша беру жөніндегі, өзара ақпарат алмасуды талап ететін қызмет; 19) Қазақстан Республикасының ақпараттандыру саласындағы жұмыстарды үйлестіру жөніндегі ведомствоаралық комиссиясы - «электрондық үкіметті» қалыптастыру және мемлекеттік органдарды ақпараттандыру саласындағы жұмыстарды үйлестіруді жүзеге асыратын, Қазақстан Республикасының Үкіметі жанындағы консультативтік-кеңесу органы; 20) құжатталған ақпарат - материалдық тасымалдағышта тіркелген, өзін сәйкестендіруге мүмкіндік беретін реквизиттері бар ақпарат; 21) құпиялы электрондық ақпараттық ресурстар - мемлекеттік құпияларды қамтымайтын электрондық ақпараттық ресурстар, оларға қол жеткізу Қазақстан Республикасының заңдарына сәйкес немесе оны Қазақстан Республикасының заңнамасында көзделген жағдайларда меншік иесі немесе олардың иеленушісі шектейді; 22) «Мекенжай тіркелімі» ақпараттық жүйесі - мекенжайлар және олардың құрамдас бөліктері туралы мәліметтерді құруға, жинақтауға және өңдеуге және Қазақстан Республикасының мекенжай алаңын бір ізге салуға арналған аппараттық-бағдарламалық кешен; 23) мемлекеттік органдардың бірыңғай көлік ортасы - «электрондық үкіметтің» электрондық ақпараттық ресурстарының және ақпараттық жүйелерінің өзара іс-қимылын қамтамасыз етуге арналған ведомствоаралық ақпараттық-коммуникациялық жүйе; 24) пайдаланушы - өзіне қажетті электрондық ақпараттық ресурстарды алу үшін ақпараттық жүйеге өтініш жасайтын және оларды пайдаланатын субъект; 25) төлем шлюзі - транзакциялық қызметтер көрсету кезінде төлемдерді жүзеге асыруға арналған ақпараттық жүйе; 26) транзакциялық қызметтер көрсету - электрондық ақпараттық ресурстарды пайдаланушыларға олардың сұрауы бойынша немесе тараптардың келісімі бойынша беру жөніндегі, өзара ақпарат алмасуды талап ететін, электрондық цифрлық қолтаңбаны пайдалана отырып төлемдер мен өзге де іс-әрекетті жүргізу жөніндегі қызмет; 27) электрондық ақпараттық ресурстар - электрондық түрде сақталатын (ақпараттық деректер қоры), ақпараттық жүйелерде қамтылатын ақпарат; 28) электрондық ақпараттық ресурстарды, ақпараттық жүйелерді иеленуші - аталған объектілерді олардың меншік иесі айқындаған шекте және тәртіппен иелену, пайдалану және оларға билік ету құқығын іске асыратын субъект; 29) электрондық ақпараттық ресурстарды, ақпараттық жүйелерді қорғау - ақпаратты алу, көшірмесін түсіру, тарату, бұрмалау, жою немесе оны құрсаулау жөніндегі заңсыз іс-әрекеттерді қоса алғанда, электрондық ақпараттық ресурстарды, ақпараттық жүйелерді сақтауға, оларға заңсыз қол жеткізуді болғызбауға бағытталған құқықтық, ұйымдастырушылық және техникалық іс-шаралар кешені; 30) электрондық ақпараттық ресурстардың, ақпараттық жүйелердің меншік иесі - электрондық ақпараттық ресурстар мен ақпараттық жүйелерді иелену, пайдалану және оларға билік ету құқықтарын толық көлемде іске асыратын субъект; 31) электрондық ақпараттық ресурстар мен ақпараттық жүйелердің мемлекеттік тіркелімі - электрондық ақпараттық ресурстар мен ақпараттық жүйелер сипаттамаларының жиынтығын қамтитын жүйеленген тізбе; 32) «электрондық әкімдік» - жергілікті атқарушы органдардың электрондық қызметтер көрсетуді ұсыну жөніндегі жұмыс істеу тетігі; 33) электрондық қызмет көрсету - ақпараттық технологияларды пайдалана отырып жеке және заңды тұлғаларға ақпараттық, интерактивтік және транзакциялық қызмет көрсетуді ұсыну; 34) «электрондық үкімет» - мемлекеттік органдардың электрондық қызмет көрсетулерді ұсыну жөніндегі жұмыс істеу тетігі; 35) «электрондық үкімет» веб-порталы - «электрондық үкіметтің» барлық электрондық қызмет көрсетулері мен электрондық ақпараттық ресурстарына қол жеткізудің бірыңғай нүктесін беретін ақпараттық жүйе; 36) «электрондық үкімет» инфрақұрылымының жобалық интеграторы - «электрондық үкіметтің» ведомствоаралық ақпараттық жүйелерінің өзара іс-қимылын қамтамасыз ету жөніндегі жобалық-ұйымдастырушылық және техникалық іс-шараларды жүзеге асыратын ұйым; 37) «электрондық үкімет» шлюзі - электрондық қызметтер көрсетуді іске асыру шеңберінде «электрондық үкімет» ақпараттық жүйелерін интеграциялауға арналған ақпараттық жүйе. 2-бап. Қазақстан Республикасының ақпараттандыру туралы заңнамасы 1. Қазақстан Республикасының ақпараттандыру туралы заңнамасы Қазақстан Республикасының Конституциясына негізделеді, осы Заңнан және Қазақстан Республикасының өзге де нормативтік құқықтық актілерінен тұрады. 2. Егер Қазақстан Республикасы ратификациялаған халықаралық шартта осы Заңдағыдан өзгеше ережелер белгіленсе, онда халықаралық шарттың ережелері қолданылады. 3. Осы Заң авторлық құқық пен аралас құқықтар, өнеркәсіп меншігінің объектілері, селекциялық жетістіктер, интегралдық микросхемалардың топологиялары, азаматтық айналымға, жұмыстарға, тауарлар мен қызмет көрсетулерге қатысушылардың даралау құралдары туралы, сондай-ақ бұқаралық ақпарат құралдары туралы Қазақстан Республикасының заңнамасында реттелетін қатынастарды регламенттемейді. 4. Осы Заңның күші ақпараттың мазмұны мен таратылу тәсілдеріне қолданылмайды. 
5.3 Ақпаратты тасымалдаудың қаржылық автоматтандырылған жүйесі (АТҚАЖ) АТҚАЖ жүйесі жүйе клиенттері арасында қорғалған ақпараттармен алмасуды ұйымдастыру үшін, жүйеде қабылданған стандарттармен электрондық құжаттар айналымын ұйымдастыру үшін немесе пайдаланушының дербес электрондық құжат айналымын құру үшін арналған. Жүйеде мәліметтерді қорғаудың келесі механизмдер жиынтығы белгіленген: жүйеге енуде клиенттерді криптографиялық аутентификациялау; берілетін мәліметтерді автоматты тығыздау; берілетін мәліметтер құпиялылығы ( мәліметтерді «Клиент-Клиент» етіп шифрлау); берілетін мәліметтердің тұтастығын қамтамасыз ету (мәліметтерді «Клиент-Орталық» имитоқорғау); бағдарламамен қамтамасыз етудің тұтастығын бақылауды қамтамасыз ету; кілттік ақпараттарды автоматты тіркеу мен бөлу; РЕ-ден қорғау (клиенттердің ену құқығы, access-парақтар, парольдер және т.б.). Жүйеде ақпараттармен алмасу АТҚАЖ сервері арқылы жүзеге асады, ал қорғалған алмасуда ақпараттық өлшем бірлігі файл болып саналады. Қорғалған мәліметтермен алмасу FTP (File Transfer Protocol, RFC959) хаттамасына негізделген мамандандырылған хаттама бойынша жүзеге асады. Бұл хаттама жүйеге ену үшін «Клиент-Сервер» және «Сервер-Клиент» екі жақты аутентификациялауды қамтиды және ақпараттарды имитоқорғауға негізделген мәліметтерді жеткізуге кепілдікті қамтамасыз етеді.Ақпараттарды беруде оны «Клиент-Орталық» имитоқорғайды, ал ол мәліметтерді өзгертулер енгізу мен жабысудан қорғауды қамтамасыз етеді, әрі алмасу хаттамасы Орталық имитоендірме тексергеннен кейін ғана ақпараттар берілген болып есептелетіндей етіп құрылған, ол мәліметтерді жеткізу кепілдігін қамтамасыз етеді. Берілетін мәліметтер клиент-жіберушіден клиент-алушыға шифрленеді және тек осы клиенттерге ғана түсінікті, яғни берілетін мәліметтердің құпиялылығы «Клиент-Клиент» түрі бойнша қамтамасыз етіледі. Жүйені пайдаланушы атын кейінге сақтап қорғау жүйесіне, жүйеге ену үшін бірегей бағдарламалық құрал кешеніне және электрондық цифрлік қол қою механизмін іске асыру үшін қорғалған ақпаратпен алмасуды ұйымдастыратын қондырылған құралға ие. Бағдарламамен қамтамасыз ету жүйесін құру негізінде әр түрлі компоненттер арасында мәліметтерді өңдеу бойынша қызметті бөлуді қамтамасыз етуші бөлінген модель қабылданған: Серверді бағдарламамен қамтамасыз ету; Жүйе әкімін бағдарламамен қамтамасыз ету; Есептеу мен тарифтеуді бағдарламамен қамтамасыз ету; Кілттерді бөліп беру орталығын бағдарламамен қамтамасыз ету; Клиентті бағдарламамен қамтамасыз ету. «АТҚАЖ» жүйесінде «Тұмар» бағдарламалық кешенін қорғау механизмінің 7.0 түрі пайдаланылады, олардың арасында: кілттік ақпараттарды ашық тарату; пайдаланушыларды жүйеге ену үшін аутентификациялау; берілетін ақпаратты имитациялық қорғау (мәліметтердің тұтастығына кепілдік беру, яғни кездейсоқ немесе қасақана бұрмаланудан қорғау); берілетін ақпаратты шифрлау (мәліметтердің құпиялылығына кепілдік беру, яғни рұқсатсыз енуден қорғау); электрондық цифрлік қол қою (ЭЦҚ) механизмін пайдалану қағаздық құжат айналымын электрондық құжаттарды алмасу механизмімен толық ауыстыруға және электрондық құжаттарды аутентификациялауға байланысты кез келген даулы жағдайларды шешуге мүмкіндік береді; бағдарламалық қамтамасыз етудің тұтастығы мен мәліметтер жиынтығын бақылауды қамтамасыз етеді, ол кездейсоқ бұрмалаулар енгізуден немесе қасақана мүлік салудан қорғауды ұйымдастыруға мүмкіндік береді; әртүрлі қосымшаларда қорғанған түрде сақталған парольдермен енуді ұйымдастыру; мәліметтерді тығыздау, бинарлық (екі бөлімнен тұратын) ақпарат конверторлары және басқалары. 
Бақылау  сұрақтары:
Дербес компьютерде ақпаратты қорғау ерекшелігін көрсету?
Ақпараттарды құқықтық қорғау – қорғау объектісі ретінде қарастыру?
Ақпаратты тасымалдаудың қаржылық автоматтандырылған жүйесіне баға беру?
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ДӘРІС-27

Рұқсатсыз енуден қорғау жүйелері 
1-сағат

Қарастырылатын мәселелер:
( Рұқсатсыз ену жолдарын анықтау
( Компьютерлік вирустар және олардан ақпараттарды қорғау құралдары
Жүйеге ену үшін қажет: жүйе туралы мәлімет жинау; жүйеге кіріп байқап қарау. Әр түрлі мақсатпен мәлімет жинауы мүмкін: қатысушылырды таңдау; құжатты, ведомоствалық бюллетенді, басылымды талдау; электронды поштаны алып қалу; телефонның, телекстің, екеу-ара әңгімелерін тыңдау; ұрлықты ұйымдастыру; бопсалушылық және парақорлар. Ақпарат алу арнайы журналдардан, газеттерден басқа да басылымдардан мақалаларды оқып жинақтау арқылы іске асады. Электрондық поштаны жолдан алып қалу - есептеу жүйесінде ақпарат алмасу құралы сияқты. Көптеген анықтамалық жүйелер хакерлердің үлкен көлемді мәліметтерді, қолданушылар парольдерін алуына мүмкіндік жасайтын блокпен жабдықталған. Сонымен қатар хакерлер өздері блоктар орнатып, сол арқылы ақпарат алып отырады. Байланыс арнасынан хабарламаны алып қалу келесі әрекеттерді қамтиды: таратқыш қондырғы көмегімен ауызша мәліметтерді тосып алу; телефон, телекс хабарламаларын тыңдау; дисплейдің электронды сәулеленуін бақылау; ұсақ толқынды және жерсеріктік хабарларды тосып алу. Коммуникациялық байланыс каналы желісінің дамуы жеткізілетін ақпаратты ұрлау мақсатында оған қосылуға мүмкіндік береді. Жүйеге кіру әдістері Хакер алдын-ала көлемді ақпарат жинап болғаннан соң жүйеге енуге тырысады. Жүйеге ену құралын таңдау қолда бар ақпараттарға, яғни телефон нөміріне, байланыс жолына қол жеткізуге, жүйе жұмысының хаттамасына, қолданушы кодымен пароліне тәуелді . Ол төмендегілерді пайдалана алады: байланыстық автотергіштер; байланыс хаттамалары; атауландыру жұмыстары; пайдаланушының идентификаторы (сәйкестендіргіш); парольдер. Жүйені маниплуляциялау (иелену, билеу) Жүйені манипуляциялау. Компьютерлік жүйеге енуге қол жеткізген хакердің төмендегідей мүмкіндігі бар: жоғары басымдық деңгейіне көтерілу; басқа пайдаланушылардың паролімен кодын ұрлауға тырысу. Соның ішінде кең таралған әдістерге жатады: айналып өту; логикалық (ойлау) бомбасы; жасырын вирус (троян аты); экрандық имитатор ; вирустық бағдарламалар. Айналып өту жолы- бұл қарапайым командасымен басқарылатын және жүйелік құралдардың үзілуін өңдеуді шақыратын үлкен бағдарламаға қойылған блок. Осылайша, жүйелік журналға тіркеуді және жүйелік қорғанысты жеңеді. Операциялық жүйе блогы құрған әдіс берілген бұйрық бойынша барлық ресурстарды басқарып, пайдаланушыға жаңа идентификатор, жаңа есептік ақпарат құрады. Логикалық (ойлау) бомбалар- белгілі ақпаратты енгізуде жіберілетін –бағдарлама бөлігі. Мұндай құрылған тор ақпаратты бүлдіреді немесе жояды. Логикалық бомба ақпаратты жоюға, бүлдіруге, сұғанақтық жасауға қолданылады (алаяқтық немесе ұрлау мақсатында сирек қолданылады). Хакерлер категориясы Есептеу жүйесіне немесе желісіне бағдарламалық өніммен танысу, орындау, жою, ұрлау мақсатында рұқсатыз ену талаптары -компьютерлік қарақшылық деп аталады. Мұндай құбылыстың алдын-алу үшін операциялық жүйені, бағдарламалық жабдықты қорғауға, рұқсатсыз енуді бақылауға, бұзушылар категориясын және қолданылатын әдістерді анықтауға арналған қорғаныс түрлері бар. Хакерлер категориясы: Хакер –дилетанттар; Хакер-мамандар(маманданған хакерлер) болып бөлінеді. Дилетант хакерлер: бағдарламаның тағайындалу мақсатын анықтау үшін қол жеткізуге тырысады; ойын бағдарламаларына қол жеткізуге ұмтылады; бұзақылық мақсатпен із қалдырып деректерді жойып жібереді. Бұл категориядағы хакерлерге түрткі болған нәрсе, эмоциялық тілегін қанағаттандырудан бастап, жүйені басқаруды жүзеге асыру. Хакерлер ісіне түрткі болатын жағдайлар: басшылық тарапынан олардың ісіне көзқарас; фирмадағы еңбегін құрметтеу жүйесіне көңілінің толмауы; ашудан туған қасақаналық. Хакердің болуының өзі жүйені қорғау мәселесіне жауапты қарауды, жүйеге рұқсатсыз енудің алдын-алып, оларды тауып жазалауды талап етеді. Хакерлер-мамандар – төмендегі мақсатты көздейтін қылмысты топтар: саяси; өндірістік тыңшы; пайдакүнем. Компьютерлік айла –шарғымен олар фирмаға үлкен материалдық залал әкеледі. Мұндай әрекеттер алдын-ала жоспарланып істі білетіндермен жүзеге асады. Қарақшылар- маманданғандар олар өзі іс әрекетіне фирманың бұрынғы және қазіргі қызметкерлерін тартады. 
 Вирусқа қарсы бағдарламалар Вирустық бағдарламалар негізгі екі топқа бөлінеді: коммуникациялық желінің электрондық жүйе негізін бұзуға пайдаланылатын вирус; жүйені қорғауға әсер ететін, ақпаратты жоятын немесе бұзатын вирус; Хакерді анықтауға қойылатын талаптар: ағымдағы бақылауда жақсы бағдарламалық жабдықтың болуы; жүйелік дискінің үнемі тексерілуі; бақылаушы бағдарламалар. Жақсы БЖ барысында жүйеге енгізу ізі ішкі және сыртқы болып бөлінеді. Коммуникациялық жүйеге ену үшін қажетті талаптармен байланысты сыртқы енгізу ізінің түрлері: байланыс кабельіндегі істен шыққан дабыл қондырғысы; оптикалық байланыс желісіндегі сигналдың өшуі; кернеудің, кедергінің немесе жиіліктің өзгеруі. Кіру жиынтығы немесе қашықтан бақылауға қажетті талаптармен байланысты ішкі енгізу іздерінің түрлері: жауап бергеннен кейін шабуылды көрсететін телефон қоңыраулары; жүйеге кіруі үшін қайталанатын нәтижесіз әрекеттер; көмекті жиі пайдалану; шешілмеген немесе жоспарланбаған жұмыстар; жала жапқан немесе намысқа тиетін ақпарат; өзгерген, араласып кеткен файлдар және құрылған анықтамалар. Хакерлердің ізін анықтау оның түрін анықтауға мүмкіндік береді. Жаңадан бастаған қылмыскер жөнінде төмендегідей ақпарат алуға болады: жергілікті ПҚ-ға (пошталық қорапқа) фирма жөнінде есептік ақпарат алу мақсатында қатынас жасау; кадр бөлімінен көңілі толмайтындар туралы алынған ақпарат; басқа хакерді информатор ретінде пайдалану. Кәсіптік хакерлердің, өндірістік тыңшылардың әлеуметтік белсенділігін табу үшін төмендегі әдістер пайдаланылады: бөлме ішіндегі жабық камера; қызметкерлердің алғыстарын тексеру. Жеке тұрған, үнемі толық жабдықталмайтын, бөтен тұлғалар оңай кіре алатын ғимараттар аса қауіпті болып табылады. Мамандар жұмыс орындарында сәйкестілік карточкасын көрсетуі керек, шифр және кодты мұқият тексеру қажет, журналға кіру шифрін, уақытын, күнін, фамилиясын, атын, фирманың атын тіркеу керек. Тіркеу журналы мерзіммен тексеріліп тұруы керек. Күдік келтіретін тұлғаларға тән белгілер: тұлға жоқ адамды немесе фирманы іздеген болып фирмаға кіреді; өзінің келу себебін жасыратын ақпарат жинап жүрген әлеуетті тұлғалар. Фирманың хатшылар тобы- клиеттермен жұмыс жасай білуге оқытумен қатар, “таза үстел” саясатына, яғни құжаттарды сақтау ережесіне де оқытылуы керек. Сезгіштік жүйе сұраушының, келушілердің, пайдаланушылардың арыз-шағымын талдап, статистикалық талдау пакетін пайдалануы керек, яғни: кедергіден тоқтап қалу; ақпараттың қате болуы; тарату барысындағы қате; нәтижелердің сәйкеспеуі. Виустар және „трояндық ат”тәріздес қолданбалар Вриустар деп-пайдаланушының жұмыс бекеттерінде белгілі бір жағымсыз функцияларды орындау үшін басқа бағдарламаларға ендірілетін зиянды бағдарламаларды айтады. Троян аты- жұмыс барысында ақпарат тарату қызметіне араласып кететін, іс жүзінде зиянды рөл орындайтын бағдарлама. Сонымен, бағдарламалық вирус-басқа бағдарламалардың құрамына өзін-өзі ендіретін және одан кейін ақпараттық есептеу жүйелерде өзінен-өзі көбейетін және өзін-өзі тарататын қабілеті бар жеке жұмыс істейтін бағдарлама. Вирустардың көбі өз жұмысын компьютердің әрбір жүктемеленуі кезінде бастайтындай етіп оның жүйелік файлдарын өзгертеді. Мұндай вирустардың көбею мүмкіндігі өте жоғары. Әдетте вирустар СОМ және ЕХЕ файлдарға жақын жүреді. Вирустарға және „трояндық аттарға” қарсы күрес тиімді вирусқа қарсы бағдарламалық қамтаманың көмегімен жүргізіледі. Вирусқа қарсы бағдарламалардың мысалы ретінде вирусқа қарсы сканерлер, мониторлар және иммунизаторлар сияқты түрлерін атап өтуге болады. „Трояндық бағдарлама” деп мыналарды айтады: функциялары пайдаланушыға мәлім бағдарламаның бір бөлігі болып келетін және оған зиян келтіру мақстында қосымша әрекет орындай алатын бағдарлама; пайдаланушыға мәлім функцияларына жасырын әрекет орындай алатын бағдарлама. Экрандық имитатор – пайдаланушылардың кодын, паролін анықтау мақсатымен қолданылатын терминалды немесе имитаторларды модельдеу бағдарламасы. Шын пайдаланушыға пароль ұсынушы экран шығады. Экрандық имитатор бұл парольді хакер файылына жазады да жұмысты тоқтатады. Қазіргі заманғы операциялық жүйелердің экрандық имитатор жұмысын тоқтататын құралы бар. Тергеу Тергеу- бұл ізденуді көп қажет ететін жұмыс. Фирма байланыс желісінің қызмет көрсетуші тұлғалары туралы позиция қызметіне хабарлап айту керек. Іске қажетті барлық жазбалар тексерілуі қажет: жүйенің іске қосылу журналы; қол жеткізуді тіркеу журналы; мәліметтер базасының журналы. Қылмыскерді ұстаған кезде айғақтық материалдың 50 пайызы болуы керек: Хакерді ұстаған сәтте оның жүйе бойынша қандай келеңсіз жұмыстар істегенін айтып, дәлелдеп, мойындата білуі керек. Ол үшін фирманың төмендегідей тексеру құжаттары міндетті түрде болуы керек: іске қатысты пайдаланушылар мен барлық белгісіз ресурстар тізімі; іске қатысты бұған дейінгі парольді өзгерген ресурстар; өзгертілген жүйелік бағдарламалар; белгісіз жүйелер және желілер файлымен бағдарламалар. Өзгертілген барлық объектілерді стандартты объектілермен салыстырып отыру қажет. Мүмкін болатын барлық лазейкалар анықталуы керек. Тергеушіге мүмкін болатын іске қатысты барлық құжаттар тобы мен айғақтық материалдар ұсынылуы керек. Фирмаға хакерлер арқылы келтірілген шығынның орнын толтыру мақсатындағы сақтандыру компьютерлік қарақшылардан сақтау үшін қолданылады. Қазіргі заманғы хакердің толық бақылау мүмкін еместігін фирма түсінуі керек. Сондықтан: қызметкерлерді түкілікті терең тексеріп, жете бағалай білу керек; шектеулі қол жеткізумен қатар құқықты реттеушілікте пайдалану. 
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ДӘРІС-28

Есептеу желілеріндегі (ЕЖ) ақпараттарды қорғау

1-сағат

Қарастырылатын мәселелер:
( Есептеу желілеріндегі (ЕЖ) ақпараттарды қорғау.
( Есептеу желілерінде ақпаратты қорғауға арналған бағдарламалар
Есептеу желілеріндегі (ЕЖ) ақпараттарды қорғау Бұл сегмент өзінің маңыздылығы бойынша Ресей нарығындағы ақпаратты интегралдық қорғау құралдарының негізгісі болып табылады. Ол, әдетте, ақпараттың кез келген қорғанысына кепілдік беретін криптографиялық технологиялардың жетістіктеріне сүйенеді. Нарықтың бұл сегментінің дамуына жаңа стеганография, Интернет, мобильдік желілер және т.б. ақпараттық технологиялардың енгізілуі әсер етті. Соңғы уақытта желілік қорғаудың технологиялары мен құралдары қарқынды дамуда. Жаңа ақпараттық технологиялар қорғау механизмдерін жүзеге асыру құралдарының пайда болуына мүмкіндік берді. Мұнда құралдар деп – программалық, аппараттық, программалық – аппараттық құралдарды түсінеміз. Оларды функционалды толықтыру ақапратты қорғауға қойылған тапсырмаларды шешуге мүмкіндік береді. Қазіргі заманғы желілерде шабуылдан қорғану механизмдерін – желіаралық экрандар жүзеге асырады. Бұл құралдар класы типтік шабуылдардың деректерімен салыстыра отырып барлық кіріс және шығыс тарфигіне талдау жасайды және содан кейін барып адресатқа жібереді. Сыртқы және жергілікті желіден шабуылдауға тырысулар хаттамаланады. Желіаралық экрандарды басқарудың баптаулары мен функциялары желі администраторының жұмыс орнынан жүргізіледі. Бұл бағытта Network 1 компаниясының және Netroad компаниясының нәтижелі жұмыстарын атап өткен жөн. Операциялық жүйелердің баптау процестерін автоматтандыруға серверлік платформалардың қауіпсіздік аудитінің жүйелері көмектеседі. Осылайша, мысалы, Axent компаниясының Omni Guard / Enterprise Security Manager жүйесі Netware, Windows NT, Unix гетерогенді желілердің қауіпсіздік деңгейін бақылау мен талдауға арналған. Қазіргі заманғы ақпаратты заңсыз енуден қорғау құралдарының ішінде iButton (Touch Memory) электронды идентификаторын немесе Proximity – карталарын қолданатын Dallas Lock for Administrator проограммалық-аппараттық кешенін атап кеткен жөн. Бұл кешен басқару мен баптауларды, хаттамлар талдауын, станциялардың жұмыс экрандарынқарау және т.б. жұмыстарды жүргізеді. Әдетте, қазіргі заманғы жабдықтау құралдары программалық-аппараттық технологиялар негізінде құрылады. Қазіргі уақытта жабдықтау құралдарының көптеп қолданылуы мына бағыттарда жүреді : тесттер генерациясы, қауіптердің имитацмясы, программак мәтіндерінің талдауы. Тесттер генераторларының қолданылу әдістері жақсы жасалған және ақпараттық жүйелердің функционалды мүмкіндіктерін сынауда кеңінен қолданылады. Стохастикалық тесттер генераторлары ақпараттық жүйелерді функционирлеудегі сапасы мен сенімділігін зерттеуде қолданылады. Ақпараттық технологиялардың қауіпсіздігін талдау қосымшасында мақсатқа жетуге бағытталған тесттер генераторларын қолданған ыңғайлы. Қауіптердің имитаторлары типтік қатерлердің ақпараттық технологияларға әсер етудің натурды модельдеуіне арналған. Қауіптер имитаторлары арқылы механизмдерді программалық вирустардан тексеру, сыртқы есептеуіш желілерден енудің экранирлеу құралдары және т.б. тексеріледі. Программалардың бастапқы мәтіндерін зерттеуді автоматизациялау үшін статикалық және динамикалық анализаторлар қолданылады. Статикалық анализаторлар – программалардың тұрғызылу құрылымының дұрыстығын бағалау үшін, программалық кодтың бөлімдерін анықтау үшін арналған. Динамикалық анализаторларды программалардың орындалуын трассирлеу үшін, қиын жолдарды анықтау үшін, функционалды тестілеу кезінде мүмкін бұтақтардың толық жабылуын бағалау үшін қолданады. Желі күйінің үнемі өзгеруі жаңа қатерлердің пайда болуына және қорғау жүйесіндегі әлсіз жерлердің пайда болуына алып келуі мүмкін. Программалар анализаторларын қолдану тәжірибесі олардың тек жоғары нәтижелілігін көрсетті. 7.3 Есептеу желілерінде ақпаратты қорғауға арналған бағдарламалар StrongDisk-тің комплекстік сақтау кешені StrongDisк белсенді қорғау жүйесі экстренді жауап қайтару модульдерін StrongDisk Server және StrongDisk Pro өнімдері үшін біріктіреді және қауіпті жағдайда ақпаратты қорғауға арналған жүйе болып табылады. StrongDisk Server Бұл комплекстік жүйелер корпоративтік базалардың серверлі станциялардағы ақпараттарды криптографиялық қорғауға алады, сондай-ақ сервердегі конфиденциалды мәліметтерді рұқсатсыз қол жеткізулерден, көшіруден, зақым келтіруден, ұрланудан немесе құқықсыз қол сұғудан қорғайды. Егер де қауіпті жағдай туындаған кезде сервер тез жауап қайтарады. Оның мынадай түрлері болады: StrongDisk Office Server- файлды сақтау сервері, сервердегі персональді диск немесе бумаларды қорғайды; StrongDisk Server Standalone – серверді қорғау қосымшасы StrongDisk Pro Жеке компьютерлер мен ноутбуктағы және цифрлі тасушылардағы конфиденциалды ақпараттарды қорғауға арналған жаңа өнім сериясы. Мәліметтерге рұқсатсыз қол сұғудан криптографиялық қорғанысты қамтамасыз етеді. Оның төмендегідей түрлері бар: StrongDisk Pro Standard – жаңа әрі ынғайлы лицензиялы саясат болып табылады; StrongDisk Pro Solo- жетекшілер үшін арналған жоғары дәрежелі қорғаныс; StrongDisk Pro Travel – іскерлік сапарларға арналған ұялы түрі; StrongDisk Pro LAN – экономды-корпоративті қолдану; StrongDisk Pro Basic – қарапайым, дәстүрлі түрі. PasswordKeeper PasswordKeeper шешімі қолданушыға ақпараттық жүйелер ресурстарына қол жеткізу бір нүктемен белгіленеді. Яғни PasswordKeeper қолданушыға аутентификациядан өтуді тек бір рет қана жүргізді, дәлірек айтқанда операциялық жүйеге кірер кезде, ол электрондық токенді жалғағанда PIN-код енгізеді. StrongMail Бұл жүйе электрондық поштадағы хабарламаларды рұқсатсыз қол сұғудан және модификациялаудан қорғайды. Пошталық хабарламаның және online –қызметінің көмегімен жіберілген хаттардың мәтінің шифрлауға мүмкіндік береді. PC Activity Monitor™ PC Activity Monitor™ желідегі қоданбалы компьютерлердің толық бақылануына мүмкіндік беріп, қолданушының жұмысы туралы толық ақпаратты жинауға көмектеседі. Бұл ақпарат кез келген ресурста анализ алу шарасында сақталды және де электрондық пошта арқылы жіберілуге де болады. Zserver – берілгендерді дискіде шифрлау Корпорациялар динамикалық бәсекелестік ортаның талаптарына сай берілгендерді орталықтандыруға тырысады. Ал берілгендерді орталықтандыру оның қауіпсіздігіне қорқыныш тудырады, өйткені мұндай ақпараты бар қатқыл диск басқа қолға түссе, мекемеге зардабын тигізу мүмкін. Мұндай жағдайда антивирус және желі периметрінің қорғау құралдары көмектесе алмайды. Бұл жағдайда ақпаратты тасымалдаушыда шифрлау арқылы қорғануға болады. Zserver жүйесі қатқыл дисктегі, дисктік массивтегі және SAN қоймаларындағы ақпаратты шифрлау арқылы қорғауға арналған. Ал қолданушылар желіде ақпаратты қорғау жүйесі жұмыс жасап тұрғанын білмейді. Zserver Suite–тің барлық компоненттері ақпараттың сенімді қорғауын қамтамасыз етуге алдын ала жобаланған. Ақпарат тасымалдаушыда шифрланған күйде сақталады және тек жедел жадта автоматты түрде ақпаратты кері шифрлайды. Жүйеде кірістірілген криптографиялық құралдар болмағандықтан, ол қосымша икемділік береді. Егер шифрлау кілті жойылған жағдайда, орналасқан орнына қарамастан сол кілтпен шифрланған ақпараттың барлығы бірге жойылады. Дискке қол жеткізуді бақылайтын модуль жұмыс жасау кезінде ақпаратты қорғауға кепіл береді. Мысалы, егер дискте тек берілгендер базасының файлдары ғана болса, ZserverDiskAccessControl бір қосымшаға ғана дискке қол жеткізуге мүмкіндік береді, ал басқа қосымшаларға және жүйелік папкалар арқылы дисктегі ақпарат оқылмайды. Инфосистем Джет 1996 ж. «Инфосистемы Джет» компаниясы ақпараттық қауіпсіздік бағытын дамыта бастады. 2003 ж. Ақпанында Ақпараттық Қауіпсіздік Орталығы дербес бизнес-құрылымға бөлінді. Бүгінде «Инфосистемы Джет» - ақпаратты қорғау саласында Ресейдегі ең ірі интеграторлардың бірі. «Инфосистемы Джет» ақпараттық қауіпсіздік Орталығы корпоративті жүйелерді қорғау бойынша- тәуекелдерді зерттеу мен талдаудан ақпараттық қауіпсіздік жүйелерін және құралдарын енгізу және сүйемелдеуге дейінгі жұмыстардың толық топтамасын орындайды. Жеке сынақ зертханасының болуы ақпаратты қорғау жүйелерінің бастау құрам бөліктерін құру бойынша типтік шешімдерді жетілдіруге мүмкіндік береді, бұл жобалық жұмыстардың орындалу мерзімін азайтып, олардың сапасын көтереді. Ұсынылатын қызметтер. Ақпараттық жүйелерді қорғау бойынша консалтингті қызметтер: Ақпараттық жүйелер қауіпсіздігін сараптаушы аудит. Тәуекелдерді талдау Халықаралық стандарттар (ISO 27001) талаптарына сәйкестігініне аудит Қорғаудың кешнеді жүйелерін жобалау және енгізу Ақпараттық қауіпсіздік бойынша ұйымдастыру құжаттарын әзірлеу Ақпараттық қауіпсіздік талаптары бойынша аттестация Ақпараттық қауіпсіздік саласында сервистік қызметтер: Ақпаратты қорғау және кешенді жүйелердің құралдарын техникалық қолдау Қорғау жүйелеріне қызмет көрсету және әкімдендіру қызметтеріне аутсорсинг Ақпараттық жүйелердің қорғалуын бақылау және талдау Кеңес беру және техникалық жәрдем Ақпараттық қауіпсіздік орталығы сонымен қатар ақпараттық жұйелер элементтерін және нысандарын физикалық қорғау жүйелерін енгізу және қызмет көрсету, әзірлеу бойынша қызметтер көрсетеді. Өзіндік әзірленген бағдарламалық өнімдер. Ақпараттық қауіпсіздік орталығы көптеген ресейлік және шетелдік компанияларда кеңінен қолданылатын бірегей бағдарламалық өнімдерді әзірлеуші болып табылады. Желі аралық экран Z-2; «Тропа-Джет» виртуальды қорғалған желілерді құру кешені «Дозор-Джет» электронды поштасын архивтендіру және мониторинг жүйесі; «Дозор-Джет» веб-трафикті бақылау жүйесі; «Ангара» периметрлі қорғаудың көпфункциялы аппараттық құралдарының ұясы Барлық қорғау құралдары уәкілетті мемлекеттік органдардың сертификатына ие, «Инфосистемы Джет» компаниясының әзірлеген қорғау құралдары толығырақ www.ietinfosoft.ru сайтында берілген. Орталықтың әріптестері ақпаратты қорғау құралдарын және технологияларын әзірлеуші жетекші шетелдік және ресейлік компаниялар Check Point Software Technologies, Symantec Corporation.Internet Security Systems,RSA Security, Aladin Software Security, Sun Microsystems, Oracle, SecurIT, «Лаборатория Касперского» «Крипто-Про» және басқалары. 
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ДӘРІС-29

Идентификациялау түрлері

1-сағат

Қарастырылатын мәселелер:
( Бағдарламалық идентификациялау
( Аутентификация, авторизация
Идентификациялау түрлері Биометрия әдісінің ішіндегі ең қарапайым және танымал-саусақ іздерін тану. Бұл әдіс қолдануға ыңғайлы және ұзақ қолдануға мүмкіндік беретін әдіс. Әр адамда жер бетінде ешқашан саусақ іздері бірдей болмайды. Адам жеке тұлғалығын өрнектер білдіреді осы өрнектерді 3 негізгі түрге бөледі: 1)Биік 2)Орташа 3)Төмен Бұл әдіс авторлары – Г.Фулдсом және В.Гершелем.1864 ж.доктор Нейман Грау ең бірінші бұл әдіс туралы жұмысын жариялады. Дактиласкопия 1895 ж.Англияда қылмыскерді тіркеу әдісі ретінде енгізілді. SACTechologies компаниясы SACT соңғы жүйесін осы салаға ұсынды. Бетті тану жүйесі – ең ежелгі және кең таралған әр шекарадан өткен кісі осы процедураға тап болады. Бұл әдіс Internet / intranet видеоконференция технологиясын жариялағаннан кейін кең үлес алды. Мұнда стандартты видеокамераны қолданғасын арзан етеді. Соңғы кезде АҚШ-та TechnologyRecoynition Systems құрылғысы пайда болды, оның көмегімен бетті инфрақызыл сәулемен таниды. Адам көздерінің идентификациясы- бұл екі түрлі идентификаторымен қолданады. Идентификатор ретінде бірінші жағдайда көздің түбіндегі капиллярлар суреті қолданылады. Ал екінші жағдайда қабықша өрнектері қолданылады. Бұл өдіс қол жеткізуді бақылаудың өте құпия жүйесінде кең таралған. Мұны қолдануды кедергі жасайтындар: 1) Қымбаттылығы 2) Өткізу қабілеттілігінің төменділігі 3) Психологиялық фактор. Адам дауысының идентификациясы- бұл адам сөйлей білгеннен қолданысқа ие. Қазіргі уақытта дауыс идентификациясын көп қолданады, себебі оны іске асыратын компьютерлік жүйелер дамыған. Қазір 20-шақты компания дауысты тексеруді ұсынады. Мұнда да дәл емес, бірақ сөйлеу манерін айыруды шығарған. Тіл сигналының бірнеше қасиеттерінің параметрлері белгілі: Диктор жеке тұлғалығын көрсету Сигналдан сенімді және оңай айыру керек Кедергі жасайтын факторлардан аз тәуелді болуы керек Диктордың физикалық және эмуционалдық қаліне қарамау керек Имитацияға аз берілу керек. Қол қою - баніктік операцияларды, құжаттарды бекіту әдістері. Адам қол қоюы өзгеріп отырады, дәл келмейді, сондықтан оған сүйену оңай емес. Ол күнделікті қолданылады, бірақ оны өзгерту қайталау оңай. Қол қою туралы деректер жинаудың 2 әдісібар: Үлгімен салыстыру Идентификациялығын динамикалық тексеру. Мысалы қол қою аймағында қол жүру жылдамдығын анықтайды,штрих формасын және бағытын, басу күшін және тағы басқа. Адам жазуының тік және көлденең өлшемдері, ұзақ сөйлемдерде нүкте қою ұзақтығы және тағы басқа. Бұл белгілер пернелікте жазу идентификациясы. Өте жоғары пернелік жазудың 2 әдісі бар: Кілттік сөзді алу «Еркін» мәтінді теруі бойынша. 9.1 Бағдарламалық идентификациялау Бағдарламалық идентификациялаудың 4-әдісі бар: Бағдарламаның мінездемесін таңдау Бағдарламалау стилін таңдау Идентификациялық белгілерді талдау Бағдарламалық процедураларды талдау. Қылмыс істеген фактоны дәлелдеу фазалары: Идентификациялау және қорғау әдістерін таңдау Бағдарламалау техникасы және процедура тиянақтылығы бойынша тексеру бағдарламасын орнату Дәлелін табу үшін идентификациялық белгілерді талдау. Дәлелдерді растау идентификацияның белгілерінің дәлелі болып табылады. Бағдарламалық мінездемесін талдау түрлері: Бақылау мөлшері Жартылай бақылау Күрделірек мінездемелер бар, олар әдейі жасалғандығын дәлелдейді Операторлар пайда болуына қатысты жиілік . Идентификацияланған белгілерді талдау. Идентификацияланған белгілерді шифрлауға болады. Оларды кері шифрлаудың ең оңай тәсілі мәтін. Мүмкін нұсқалар: Идентификациялық белгілерді кодтау Шифрлау Шығыс деректер пішімдерін қорғау Соңғы тұрақталған белгілерді қондыру 9.2 Аутентификация, авторизация Авторизация (авторлық құқұқ)- 1709 ж. Ұлы Британияда авторлық құқты қорғау туралы Акт қабылданды. Көшіруге авторлық құқ, Авторлық куәлік кез келген творчествалық іс жазуға автоматты түрде беріледі және берілген уақыттан бастап автор дүние салғаннан 50 жылдан кейінге дейін сақталады. Түпнұсқасын (оригинал) жасаулар мен қатар жалама жасаушыларды бірге қорғайды. Бұнда идея емес, форма қорғалады. Авторлық құқұқ актысы мыналарға тыйым салады Репродцирования Жариялау Публикалық көрсету Абаненттерге беру Адаптация формалары Осы айтылғандар автордың рұқсатымен істелуі қажет. Авторлық құқұқты бұзу қылмыстық жазаланады. Авторлық құқұқ иесі шығынды мына түрде толтыра алады. Шығынды өтеу Алынбаған пайданы есептесу Ұрланған көшірмелерді алуға ордер Моттық жазалау Аутентификация- бұл шындығын дәлелдеу, сонымен қатар объектнің (субъект) шынайылығын тексеру. Объектінің (субъект) аутентификация, идентификация процедурасының соңғы мақсаты – егер тексеру нәтижесі дұрыс болса, қолдануы шек қойған ақпаратқа қол жеткізеді, тексеру нәтижесі теріс дұрыс болмаған жағдайда ақпаратқа қол жеткізе алмайды. Идентификация және аутентификация объектілері болады: адамдар (қолданушылар, операторлар және т.б.); техникалық жабдықтар (жұмыс станциялары, маниторлар, абаненттік бөлімдер), құжаттар (қолжазбалар, баспалар және тағы басқа) магнитті ақпаратты тасушылар; табло, манитор және тағы басқалардың экранындағы ақпарат. Объектілердің шындығын дәлелдеу аппараттың құрылғымен, бағдарламамен, адаммен және тағы басқа жолдармен іске асырылуы мүмкін, бірақта компьютерлік жүйелердегі ақпаратты қорғау үшін образдар аттарының құпиялығын қамтамасыз ету қажет. Адам мен компьютер (тек компьютер арасында) ақпарат алмасуында екі арасындағы объектілердің шындығын өзара тексеру қажет. Әр объект (субъект) өз жадыларында басқаларға қол жетпейтін образдар. Олар ақпарат алмасатын объектілер аттарының тізімін сақтау қажет. Аутентификациялау әдістерінің ішіндегі кең тарағандарының бірі- құпия сөз атын білу және оның мәнін есептеуіш жүйеде сақтау. Авторизация-субъектінің объектіге қол жеткізу құқығы. Жүйеге енер кезде және қолданушы атын енгізгенде идентификация іске асырылады, құпия сөз енгізген кезде- аутентификация қолданушы есім және құпия сөз деректерімен жүйеде тіркелген болса, оған белгілі бір ресурстар және объектілерге қол жеткізуге рұқсат береді. Практика көрсеткендей, қолданушының жүйеге енуі бірден-бір қорғаудың әлсіз жері, оған салдар көп: құпия сөзді бұзып кіру, құпия сөзсіз ену және тағы басқа. Сондықтан ену кезінде қолданушыда, жүйеде болуы керек ақпараттың және олардың арасында басқа бағдарлама жоқтығына, енгізіліп жатқан ақпарат шын екеніне сенімді болуы керек. 
Бақылау сұрақтары:
Бағдарламалық идентификациялау қалай түсінесіз?
Аутентификация дегеніміз не?

Авторизация дегеніміз не?
Әдебиеттер:

1. Бузов Г. А., Калинин С.В., Кондратьев А.В. Защита от утечки информации по техническим каналам: Учеб. пособие для подготовки экспертов системы Гостехкомиссии России. М.: Горячая линия - Телеком, 2010. - 416 с.

2. Голиков В.Ф., Лыньков Л.М., Прудник А.М., Борботько Т.В. Правовые и организационно-технические методы защиты информации: Учеб. пособие. - Мн.: БГУИР, 2012. - 80 с.

3. Камышев Э. Н. Информационная безопасность и защита информации: Учебное пособие. Томск: тпу, 2009.  - 95 с

4. Максимов Ю.Н., Сонников В.Г., Петров В.Г. и др. Технические методы и средства защиты информации. СПб.: Полигон, 2011. - 320 с.

5. Спицын В.Г. Методы и средства защиты компьютерной информации: Учебное пособие. – Томск: Изд-во ТПУ, 2009. – 187 c.

6.
Смарт Н. Криптография. – М.: Техносфера, 2012. – 528 c.

Қосымша:

1. Баричев С., Серов Р. Основы современной криптографии [Электронный ресурс]. – Режим доступа: http://sumi.ustu/discip/bis/crypto-12.pdf

2. Галатенко В.А. Основы информационной безопасности: курс лекций. М.: Интернет-Университет Информационных Технологий, 2010. - 280 с.

3.  Грушо А. А., Применко Э. А., Тимонина Е. Е. Теоретические основы компьютерной безопасности / А. А. Грушо, Э. А. Применко, Е. Е. Тимонина. – М. : Academia, 2009. – 272 с. 

4. Домарев В.В. Безопасность информационных технологий. Методология создания систем защиты. – М.: “DiaSoft” , 2012. – 688 c.

5. Завгородний В.И. Комплексная защита информации в компьютерных системах. [Электронный ресурс]. – Режим доступа http://sumi.ustu/discip/bis/Zavgorodnii/index.html

6. Спицын В.Г., Столярова Н.А. Защита информации и информационная безопасность. Учеб.  пособие. -  Томск: Изд. ТПУ, 2009. – 167 с.

7. Столлингс В. Криптография и защита сетей. М.: Изд-во “Вильямс”, 2010. – 672 c.

8. Петров А. А. Компьютерная безопасность. Криптографические методы защиты. – М.: ДМК, 2009. – 448

ДӘРІС-30

Аутентификациялау проблемасы және электрондық цифрлік қолтаңба
1-сағат

Қарастырылатын мәселелер:
( Тораптық қауіпсіздіктің негізгі жайлары.
( Тораптарға тән қауіпсіздік функциялары

Тораптық қауіпсіздіктің негізгі жайлары Тораптық сенімді есептеу базасы тораптық ақпараттық қауіпсіздікті қамтамасыз ететін барлық сыңарларының барлық бөліктерінен қалыптасады. Сенімді тораптық жүйе қатынас жолдарының осалдылығына және сыңарлардың қатарлас жұмысына қарамастан жалпы қауіпсіздік саясаты жүзеге асырылатындай етіп қорғау тетіктерінің таратылуын қамтамасыздандыруға тиісті. Тораптық хаттамалар тораптардың жұмыс істеуінің (оның ішінде қатынастық қауіпсіздіктің) негізі болып табылады. Көптеген қорғаныш тетіктері осы хаттамаларға құрамдастырылады. Жүйені тұйықтардан және сервистерге қол жетерлікке әсер етерліктей қабілеттері бар басқа жағдайлардан қорғау, сондай-ақ қол жеткізбестік жағдайларды іздеп табу құралдарының бар екендігі хаттамаларға тәуелді болады. Хаттамалар деректердің тұтастығын қолдау мүмкіншілігіне де әсерін тигізеді. Жасырындылықты да, тұтастықты да қолдануға көмектесетін криптография тораптық пішінүйлесімдерінің қорғау тетіктері арасында бірінші орында тұр. Кілттерді басқару тетіктерін жүзеге асырудың қажеттілігі осы криптографиялық әдістерді қолданудың салдары болып табылады. Тұтастықты қолдау үшін аутентификация, өрістердің тұтастығын бақылау және тоқтапқалмастықты қамтамасыз ету тетіктері қолданылады. Қол жетерлік. Егер қатынастық арналардың өткізгіштік қабілеті мүмкін болатын ең аз деңгейден төмен болса немесе қызмет көрсету сұратымын орындай алмайтындай күй-жағдайда болса, онда тораптық қызмет көрсету қол жеткізбейтін болғаны. Сенімді жүйе қол жетпестік жағдайларды анықтай алатын күй-жағдайда болуға, қалыпты жұмыс күйіне қайтіп келе білуге және қол жетерлікке жүргізілетін шабуылдарға қарсы тұруға тиісті. Жұмыс істеудің үздіксіздігін қамтамасыз ету үшін келесі қорғаныш шаралар қолданылу мүмкін: Пішінүйлесімінің әр түріне артықтықты (қосалқы байланыс арналары және т.б.)еңгізу; Жұмысын тоқтатқан немесе қол жетерлікті көздеген шабуылға душар болған түйіндерді не қатынастық арналарды оңашалауға және\немесе ауыстыруға арналған қайта пішінүйлесімдіру құралдарының бар болуы; Тораптық басқарудың бытыраңқылануы (тоқтапқалуға себепкер болатын бәріне ортақ нүкте-орынның жоқ болуы ); Тоқтапқалуларды бейтараптандыру (тоқтапқалған сыңарларды іздеу-табу, залалдарды бағалау, тоқтапқалудан кейін бұрынғы қалпына келтіру) құралдарының бар болуы; Торапшаларды ажыратужәне пайдаланушылар топтарын бір-бірінен оңашалау. Ортақ қауіпсіздік саясатының бар болуы тораптық пішінүйлесімнің сенімділігінің негізгі шарты болып табылады. Осы саясатпен тораптың әрбір сыңарының іс-әрекеті және олардың өзара байланыстарының сипаты келісілуге тиісті. Қауіпсіздік саясатының мынадай жайлары бар: қатынас құруды ерікті басқару; қатынас құруды мәжбүрлі басқару; идентификациялау және аутентификациялау; хаттамалау және аудит (тексеру). 
10.2 Тораптарға тән қауіпсіздік функцияларын атап өтейік: Аутентификациялау. Бұл функция қатынасу серіктерін және деректер көзін аутентификациялауды қамтамасыз етеді. Қатынасу серіктерін аутентификациялау байланысу орнатылу кезінде немесе кейде оқтын- оқтын сеанс уақытында кейде оқтын-оқтын қолданылады. Бұл функция «мүәйімсу (маскарад)» және алдыңғы байланыс сеансын қайталау сияқты қауіптердің алдын алу үшін керек. Деректер көзін аутентификациялау – деректердің жеке бөлшектерінің көзінің шынайылығын растау. Бұл функция деректерді қайтадан тасымалдауға қарсы қорғанышты қамтамасыз етпейді. Қатынас құруды басқару. Торап арқылы қол жеткізуге болатын қорларды заңсыз (рұқсатсыз) пайдаланудан қорғауды қамтамасыз етеді. Деректердің жасырындылығы ақпаратты заңсыз (рұқсатсыз) алудан қорғауды қамтамасыз етеді. Жасырындылықтың мынадай түрлері болады: байланысу орнату арқылы қатынасу кезіндегі деректердің жасырындылығы (бұл кезде пайдаланушылар ақпаратының барлығы қорғанылады);байланысу орнатылмай қатынасу кезіндегі деректердің жасырындылығы; жеке өрістердің жасырындылығы (іріктемелі жасырындылық); деректер ағынының жасырындылығы (трафикке талдау жүргізу арқылы қолға түсіруге болатын ақпаратты қорғау). Деректердің тұтастығы. Серіктер қатынастың қайсы түрін қолданатына байланысты бұл функция бірнеше топқа бөлінеді: байланысу орнатылатын немесе орнатылмайтын, барлық деректер немесе олардың тек қана жеке өрістер қорғанылатын, тұтастығы бұзылған сәтте бұрыңғы қалпына келтірілуі қамтамасыз етілетін немесе етілмейтін. Бастартпаушылық. Істелінген әрекеттерден бас тартпау функциясы қызмет көрсетудің екі түрін қамтамасыздандырады: деректер көзінің шынайылығын растаумен қатарлас бастартпаушылық және деректердің жеткізілгендігін растаумен қатарлас бастартпаушылық. Деректер көзін аутентификациялау бастартпаушылықтың қосымша өнімі болып табылады. Қауіпсіздік функцияларын жүзеге асыру үшін мынадай тетіктерді қолдануға болады Шифрлау (шартбелгілеу). Шифрлау құпия кілтті симметриялық және ашық кілтті асимметриялық деп екіге бөлінеді. Шифрлаудың қайтымды және қайтымсыз түрлері болады. Соңғысы криптографиялық бақылау қосындыларын есептеу үшін қолданылады. Электрондық қолтаңба. Электрондық қолтаңба тетігі екі процедурадан тұрады: қолтаңба құрастыру және қол қойылған деректер бөлігін тексеру. Қолтаңба құрастыру процедурасы деректер бөлігіне қол қоюшы адамға ғана белгілі ақпаратты қолданады. Қолтаңба тексеру процедурасы жалпыға қол жетерлік болып табылады және қол қоюшының құпия кілтін ашуға-табуға мүмкіндік беруге тиісті. Қатынас құруды басқару тетіктер. Қатынас құрудың сұратылған түріне рұқсат беру туралы шешімдер қабылдау кезінде келесі ақпарат түрлері мен көздерін пайдалануға болады: Қатынас құруды басқару дерекқоры. Орталықтандырылған түрде қолдау көрсетілетін осындай дерекқорда қатынас құруды басқару тізімдері немесе осыған ұқсас міндет атқаратын құрылымдар сақталу мүмкін; Құпиясөздер немесе басқа аутентификациялау ақпараты; Токендер, билеттер немесе басқа куәліктер. Бұлар көрсетілген кезде олардың қатынас құруға құқықтарының бар екендігі куәландырады. Қауіпсіздік тамғалары. Сұратылған қатынас құрудың болар уақыты және ұзақтығы. Деректердің тұтастығын бақылау тетіктері. Тұтастықтың екі жайы ажыратылады: бөлек хабардың немесе ақпарат өрісінің тұтастығы және хабарлар ағынының немесе ақпарат өрістерінің тұтастығы. Тұтастықтың екі түрін бақылау әр түрлі тетіктермен жүзеге асырылады (бірақ та бөлек хабарларды тексермей ағынның тұтастығын бақылауда мағына жоқ шығар). Бөлек хабардың немесе өрістің тұтастығын бақылау процедурасы екі үрдістен тұрады: біреуі жіберуші, ал екіншісі қабылдаушы жақта. Жіберуші жақта хабарға оның функциясы болып табылатын (бақылау қосындысының бір түрі) қосымша ақпарат қосылады. Қабылдаушы жақта алынған хабардың бақылау қосындысы саналады және жіберушіден келген қосындымен салыстырылады. Бірақ бұл тетік хабарлардың қайталануынан қорғамайды. Хабарлар ағынының тұтастығын тексеру (ұрлаудан, қайта реттеуден, қайталаудан және бөтен хабар ендіруден қорғау) үшін реттік нөмірлер, кезектегі хабарды шифрлаудың нәтижесі алдындағыға тәуелді болатын криптографиялық байланыстырулар немесе осыларға ұқсас басқа тәсілдер қолданылады. Аутентификациялау тетіктері. Аутентификациялау құпиясөздерді, жеке кәртішкелерді немесе осыған ұқсас міндеттер атқаратын басқа құрылғыларды криптографиялық әдістерді, биометрикалық сипаттамаларды өлшеу және талдау құрылғыларын қолдану негізінде іске асырылады. Аутентификациялау бір бағытты (бұл кезде, әдетте, қажеткер серверге өзінің шынайылығын дәлелдеуге тырысады) және екі бағытты (немесе өзараралық) болады. Бір бағытты аутентификациялаудың мысалы ретінде пайдаланушының жүйеге кіру процедурасын келтіруге болады. Трафикті толықтыру тетіктері қамтамасыз ету құралдарымен бірге қолданғанда ғана тиімді. Өйтпеген жағдайда қаскүнемге қосымша хабарлардың жалған сипатты екендігі мәлім болып қалады. Бағдарғылауды басқару тетіктері. Бағдарғы статикалық немесе динамикалық түрде таңдалуы мүмкін. Бағдарғыны таңдауға тасымалданатын деректермен байланыстырылған қауіпсіздік таңбасы әсер ете алады. Нотариалдау тетіктері. Тұтастық, уақыт, жіберушілер мен қабылдаушылардың жеке бастары сияқты қатынастық сипаттамаларды куәландыру үшін керек. Куәландыру сенуге болатын үшінші жақтың растауы негізінде қамтамасыз етіледі. Нотаризация әдеттегі электрондық қолтаңба тетігіне сүйенеді. Қауіпсіздік құралдарына әкімшілік ету қауіпсіздік функциялары мен тетіктерінің жұмысына қажетті ақпаратты таратудан, сондай-ақ олардың жұмыс істеуі жайында ақпарат жинаудан және талдаудан тұрады. Мысал ретінде криптографиялық кілттерді тарату, қорғаныш параметрлерінің мәнін тағайындау, журнал толтыру – жүргізу және іс-әрекеттерді келтіруге болады. Қауіпсіздік құралдарының әкімшісі өз жұмысын үш бағытта жүргізуге тиісті: жүйеге тұтастай әкімшілік ету; қауіпсіздік функцияларына әкімшілік ету; қауіпсіздік тетіктеріне әкімшілік ету. Жүйеге тұтастай қатысты әрекеттердің мысалы ретінде мыналарды атап кетуге болады: қауіпсіздік саясатының өзектілігін қолдау, әкімшілік қызметтермен әрекеттесу, болып жатқан оқиғаларға жауап қайтару, тексеру (аудит) және қауіпсіз түрде бұрынғы қалпына келтіру. Қауіпсіздік функцияларына әкімшілік етудің құрамына қорғалатын обьектілерді анықтау, қауіпсіздік тетіктерін ( баламалары бар кезде) іріктеп алу ережелерін құру, қауіпсіздік функцияларын жүзеге асыруға арналған тетіктерді қисындастыру, келісімді жұмыс істеуді қамтамасыз ету үшін басқа әкімшілермен әрекеттесу кіреді. Қауіпсіздік тетіктері әкімшісінің міндеттері іске кірістірілген тетіктердің тізімімен анықталады. Тораптың сенімді қорғанышына сауатты қауіпсіздік саясаты және оны жоғарыдан бастап төменге дейінгі барлық қызметкерлердің сақтауы арқылы қол жетеді [8]. Қауіпсіздік саясаты – тораптық қорларды пайдаланудың қарапайым ережелері немесе барлық байланысулардың жете (толық) сипаттамалары мен олардың ережеліктері. Оны әзірлеу және жүзеге асыру кезінде келесі ұстанымдарды басшылыққа алған лайықты. Қорғаныш құралдарын айналып өту мүмкін еместік ұстанымы. Егер қаскөйде немесе наразы пайдаланушы да қорғаныш құралдарын орала өтіп кету мүмкіншілігі пайда болса, әрине, ол дәл осылай істейді де. Мәселен, торапаралық экрандарға орай бұл ұстаным мынаны білдіреді: қорғанылатын торапқа баратын немесе одан шығатын барлық ақпараттық ағындар экран арқылы өтуге тиісті. «Жасырын», айналып өтетін басқа жолдар болмауы керек. Ең осал буынды күшейту ұстанымы. Кез келген қорғаныстың сенімділігі оның ең әлсіз буынымен анықталады. Жиі ең осал буын болып компьютер немесе бағдарлама емес, адам болып шығады. Қауіпті күй-жағдайда өту мүмкін еместік ұстанымы кез келген, оның ішінде көзделмеген, жағдайларда қорғау құралы немесе өз функцияларын толық орындайтынын білдіреді. Артықшылықты оңтайландыру ұстанымы пайдаланушыларға және әкімшілерге тек өздерінің қызметтік міндеттерін орындауларына қажетті қатынас құру құқығын қана беруді көздейді. Міндеттерді бөлу ұстанымы сын маңызды үрдісті бір адам бұза алмайтындай етіліп рөлдер мен жауаптылықтың бөлініп – таратылуын көздейді. Әсіресе, мұның жүйелік әкімшінің жаман ниетін немесе біліктіліксіз іс- әрекетерінің алдын – алу үшін мыңызы зор. Қорғанысты бірінен соң бірін жалғастыра орналастыру ұстанымы қандай да бір сенімді болып көрінгенімен бір қорғаныш шегіне арқа тартпауды талап етеді. Физикалық қорғаныш құралдарынан соң программалық – техникалық құралдар болуға, идентификациялау мен аутентификациялаудан кейін қатынас құруды басқару, ал соңғы шек ретінде – хаттамалау және аудит болуға тиісті. Бірінен соң бірін жалғастыра орналастырылған қорғаныстың кем дегенде қаскүнемді ұстап қалуға қабілеті бар, ал хаттамалау және тексеру сияқты шектің болуы қаскүнемдік әрекеттердің жасырын орындалуын қиындатады. Қорғаныш құралдарының әр түрлі болу ұстанымы қаскөйден әр түрлі және бір- бірімен үйлесімсіз дағдыларды меңгеруді талап ететіндей әрқайсысы өзіндік сипаттамалы қорғаныш шектерін ұйымдастыруды ұсынады. Ақпараттық жүйенің қарапайымдылық және басқарылмалық ұстанымы. Тек қана қарапайым және басқарылатын жүйеде әр түрлі сыңарларының пішінүйлесімінің келісушілігін тексеруге болады және орталықтандырылған әкімшілеуді жүзеге асыруға болады. Қауіпсіздік шараларын жалпыға бірдей қолдау ұстанымы. Егер пайдаланушылар немесе жүйелік әкімшілер ақпараттық қауіпсіздікті керексіз немесе тіпті зиянды деп есептесе, онда қауіпсіздік режимін қалыптастыру сәтсіз аяқталатыны алғашқы кезден-ақ белгілі. Ең басынан қызметшілер ниетінің түзулігін, тұрақты оқыту- үйретуді қамтамасыз етуге бағытталған шаралар кешені көзделуі керек. 
Бақылау сұрақтары:

Тораптық қауіпсіздіктің негізгі жайларын сипаттау?
Тораптарға тән қауіпсіздік функцияларын анықтау және ерекшеліктерін көрсетіңіз?
Әдебиеттер
Негізгі
4 ГерасименкоВ.А. Защита информации в автоматизированных системах обработки данных.. Книга 1,2 М.; Энергоатомизда, 1994.

5 Хоффман Л. Современные защиы информации. Пер. С англ.-М.: Сов. Радио, 1980.

6 Мельников .В. Защита информации в компьютерных системах. М.:Электроинформ,1997.

7 Раторгуев С.П. Программные методы защиты инфоормации в компьютерах и сетях. Издательство Агентства „Яхтсмен”, М.:-1995.

8 Соколов А.В., Степанюк О.М., Защита от компьютерного терроризма. БЧИ-Петербург – 2002.

9 Спесивцев А.В., Защита информации в персональных ЭВМ.

10 Мафтик С. Механизмы защиты в сетях ЭВМ. М.:Мир, 1995.

11 Фролов А.В., Фролов Г.В. Осторожно: компьютерные вирусы. (ПК – шаг за шагом,), 1996.

12 А. Г. Ростовцев, В. А. Матвеев Защита информации в компьютерных системах. Выпуск 2: Элементы криптологии. Санкт-Петербург, изд-во СПбГТУ, 1993.
13 В.В. Ященко Введение в криптографию. МЦНМО, 2001

Қосымша
14 Михайлов С.Ф., Петров В.А., Тимофеев Ю.А.    Информационная безопасность. Защита информации в автоматизированных системах. Основные концепции. Учебное пособие. - М.: МИФИ, 1995. - 112с. 

15 Мельников В. Защита информации в компьютерных системах. – М.: Финансы и статистика, Электронинформ, 1997

16 Гайкович В.Ю.,  Ершов Д.В.  Основы безопасности информационных тех​нологий. - М.: МИФИ,  1995. -  96с.

21 Герасименко В.А. Защита информации  в автоматизированных системах обработки данных.  Кн. 1 - М.: Энергоатомиздат, 1994  - 400с. 
22 Спесивцев А.В., Вогнер В.А.,  Крутяков А.Ю.  и др.  Защита информации в персональных ЭВМ.  - М.: Радио  и связь, Веста, 1993. - 192с.

23 Гроувер, Р. Сатер, Дж. Фипс и др.  Защита программного обеспечения -  М.: Мир,1992. - 285с.

24 ГОСТ 28147-89. Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования.

25 Петраков А.В. Техническая защита информации. Учебное пособие. -М.: МТУСИ, 1995. - 60с.

26 Мельников В.В. Защита информации в компьютерных системах. – М., 1997. – 368с.

27 Тайли Э.Д. Безопасность компьютера. Минск, 1997. – 480с.




Қорғау тәсілдері





кедергі





басқару





кодалау





регламенттеу





ықтиярсыз





қозғаушы








Қорғау құралдары





аппараттық





ұйымдастыру





заң шығарушы





физикалық





бағдарламалық





адамгершілік-этикалық





Пароль





Дербес деректер





Шартты


сөз эл.





Бір жолғы блокнот





Шифр





Алгроитм 





Кілттер 





Деректерді шифрлеу стандарты





Ашық кілт





Сигнатура





Каталогтар








Көшірмелеу





Аппаратурааа





ТЕҚ





Ақпаратты қайта жасақтаушы





Қорғаудың электронды құрылғасы





Интелект құрылғысы





МП





Оптикалық құрылғы





МП басқару





Баяу





Белсенді





N құрылғы





Басты диск





Тікелей қорғау құралдары





Чипті пайдалану





Маман архитектор





Троян аттары





Соңғы нөмірлер





ПСЧ











Симметриялық


криптожүйелер





Гаммалау








Блоктық шифрлар








Жай 


ауыстыру








Орын ауыстыру








(�
(�
(�
(�
(�
�
(�
(�
(�
(�
(�
�
(�
(�
(�
(�
(�
�
(�
(�
(�
(�
(�
�
(�
(�
�
(�
(�
�









10

