Работа №1
	CIPHER SWAP


Шифрующие таблицы
1. ПРОСТАЯ ПЕРЕСТАНОВКА

Одним из самых примитивных табличных шифров перестановки является простая перестановка, для которой ключом служит размер таблицы. 
************** Пример 1**************
Сообщение 
ТЕРМИНАТОР ПРИБЫВАЕТ СЕДЬМОГО В ПОЛНОЧЬ

записывается в таблицу поочередно по столбцам. Результат заполнения таблицы из 5 строк и 7 столбцов показан в таблице 1
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После заполнения таблицы текстом сообщения по столбцам для формирования шифртекста считывают содержимое таблицы по строкам. Если шифртекст записывать группами по пять букв, получается такое шифрованное сообщение: 

ТНПВЕ ГЛЕАР АДОНР ТИЕЬВ ОМОБТ МПЧИР ЫСООЬ

Естественно, отправитель и получатель сообщения должны заранее условиться об общем ключе в виде размера таблицы. Следует заметить, что объединение букв шифртекста в 5-буквенные группы не входит в ключ шифра и осуществляется для удобства записи не смыслового текста. При расшифровании действия выполняют в обратном порядке.
Несколько большей стойкостью к раскрытию обладает метод шифрования, называемый одиночной перестановкой по ключу. Этот метод отличается от предыдущего тем, что столбцы таблицы переставляются по ключевому слову, фразе или набору чисел длиной в строку таблицы. 

***********Пример 2**************
Применим в качестве ключа, например, слово 

ПЕЛИКАН

а текст сообщения возьмем из предыдущего примера. Ниже показаны две таблицы (2 и 3), заполненные текстом сообщения и ключевым словом, при этом левая таблица соответствует заполнению до перестановки, а правая таблица - заполнению после перестановки.
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В верхней строке левой таблицы записан ключ, а номера под буквами ключа определены в соответствии с естественным порядком соответствующих букв ключа в алфавите. Если бы в ключе встретились одинаковые буквы, они бы были понумерованы слева направо. В правой таблице столбцы переставлены в соответствии с упорядоченными номерами букв ключа.
При считывании содержимого правой таблицы по строкам и записи шифртекста группами по пять букв получим шифрованное сообщение: 

ГНВЕП ЛТОАА ДРНЕВ ТЕЬИО РПОТМ БЧМОР СОЫЬИ

2. ДВОЙНАЯ ПЕРЕСТАНОВКА
Для обеспечения дополнительной скрытности можно повторно зашифровать сообщение, которое уже прошло шифрование. Такой метод шифрования называется двойной перестановкой. В случае двойной перестановки столбцов и строк таблицы перестановки определяются отдельно для столбцов и отдельно для строк. Сначала в таблицу записывается текст сообщения, а потом поочередно переставляются столбцы, а затем строки. При расшифровании порядок перестановок должен быть обратным.

***********Пример 3**************
Пример выполнения шифрования методом двойной перестановки показан ниже. Если считывать шифртекст из правой таблицы построчно блоками по четыре буквы, то получится следующее: 

ТЮАЕ ООГМ РЛИП ОЬСВ

Ключом к шифру двойной перестановки служит последовательность номеров столбцов и номеров строк исходной таблицы (в нашем примере последовательности 4132 и 3142 соответственно).
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Число вариантов двойной перестановки быстро возрастает при увеличении размера таблицы: 

· для таблицы 3х3 36 вариантов; 

· для таблицы 4х4 576 вариантов; 

· для таблицы 5х5 14400 вариантов.

Однако двойная перестановка не отличается высокой стойкостью и сравнительно просто "взламывается" при любом размере таблицы шифрования.

3. МАГИЧЕСКИЕ КВАДРАТЫ
В средние века для шифрования перестановкой применялись и магические квадраты.
Магическими квадратами называют квадратные таблицы с вписанными в их клетки последовательными натуральными числами, начиная от 1, которые дают в сумме по каждому столбцу, каждой строке и каждой диагонали одно и то же число.
Шифруемый текст вписывали в магические квадраты в соответствии с нумерацией их клеток. Если затем выписать содержимое такой таблицы по строкам, то получится шифртекст, сформированный благодаря перестановке букв исходного сообщения. В те времена считалось, что созданные с помощью магических квадратов шифртексты охраняет не только ключ, но и магическая сила.
************Пример (магический квадрат размером 4х4) 

Зашифровать сообщение ПРИЛЕТАЮ ВОСЬМОГО
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Шифртекст, получаемый при считывании содержимого правой таблицы по строкам, имеет вполне загадочный вид: 

ОИРМ ЕОСЮ ВТАЬ ЛГОП

Число магических квадратов быстро возрастает с увеличением размера квадрата. 
Существует только один магический квадрат размером 3х3 (если не учитывать его повороты). 
Количество магических квадратов 4х4 составляет уже 880, а количество магических квадратов 5х5-около 250000.

Магические квадраты средних и больших размеров могли служить хорошей базой для обеспечения нужд шифрования того времени, поскольку практически нереально выполнить вручную перебор всех вариантов для такого шифра.

Задание

1. С помощью метода простой перестановки расшифровать сообщение: 

рынб кнпе ашиэ тнлж злял рыаа меое охтх

Размер таблицы 4х8.

2. Используя ключ «картечь», расшифровать сообщение, зашифрованное методом простой перестановки:
оеде тдвч норо оони сарг роер сжоа
3. Работа в паре. Зашифровать любое сообщение методом двойной перестановки и расшифровать сообщение напарника.

4. Работа в паре. Используя любой математический пакет программ (python) сформировать магическую таблицу размером 5х5 и зашифровать сообщение и расшифровать сообщение напарника.

Шифрование сообщений в Python. От простого к сложному. Шифр Цезаря

Известные алгоритмы:

· Шифр Цезаря

· Шифр Виженера

· Шифр замены

· Омофонический шифр

· RSA шифрование

Шифр Цезаря - это простой тип подстановочного шифра, где каждая буква обычного текста заменяется буквой с фиксированным числом позиций вниз по алфавиту. Принцип его действия можно увидеть в следующей иллюстрации:
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Какими особенностями он обладает?

У Шифра Цезаря, как у алгоритма шифрования, я могу выделить две основные особенности. Первая особенность - это простота и доступность метода шифрования, который, возможно поможет вам погрузится в эту тему, вторая особенность - это, собственно говоря, сам метод шифрования.

Программная реализация

В интернете существует огромное множество уроков, связанных с криптографией в питоне, однако, я написал максимально простой и интуитивно понятный код, структуру которого я вам продемонстрирую.

Начнем, пожалуй, с создания алфавита. 

alfavit =  'ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ'
# Создаем алфавит
Далее, нам нужно обозначить программе шаг, то есть смещение при шифровании. Так, например, если мы напишем букву "а" в сообщении, тот при шаге "2", программа выведет нам букву "в".
Итак, создаем переменную smeshenie, которая будет вручную задаваться пользователем, и message, куда будет помещаться наше сообщение, и, с помощью метода upper(), возводим все символы в нашем сообщении в верхний регистр, чтобы у нас не было ошибок. Потом создаем просто пустую переменную itog, куда мы буем выводить зашифрованное сообщение. Для этого пишем следующее:

smeshenie = int(input('Шаг шифровки: '))    #Создаем переменную с шагом шифровки
message = input("Сообщение для шифровки: ").upper()    #создаем переменнную, куда запишем наше сообщение
itog = ''    #создаем переменную для вывода итогового сообщения
Итак, теперь переходим к самому алгоритму шифровки. Первым делом создаем циклfor, где мы определим место букв, задействованных в сообщении, в нашем списке alfavit, после чего определяем их новые места (далее я постараюсь насытить код с пояснениями):

for i in message:

    mesto = alfavit.find(i)    #Вычисляем места символов в списке
    new_mesto = mesto + smeshenie    #Сдвигаем символы на указанный в переменной smeshenie шаг
Далее, мы создаем внутри нашего цикла условие if , в нем мы записываем в список itog мы записываем наше сообщение уже в зашифрованном виде и выводим его:

for i in message:

    mesto = alfavit.find(i)

    new_mesto = mesto + smeshenie

    if i in alfavit:

        itog += alfavit[new_mesto]  # Задаем значения в итог
    else:

        itog += i

print (itog)

Модернизация
Вот мы и написали программу, однако она имеет очень большой недостаток: "При использовании последних букв(русских), программа выведет вам английские буквы. Давайте это исправим.

Для начала создадим переменную lang, в которой будем задавать язык нашего шифра, а так же разделим английский и русский алфавиты.

alfavit_EU =  'ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ'
alfavit_RU = 'АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ'
smeshenie = int(input('Шаг шифровки: '))

message = input("Сообщение для шифровки: ").upper()

itog = ''
lang = input('Выберите язык RU/EU: ')   #Добавляем возможность выбора языка
Теперь нам надо создать условие, которое проверит выбранный язык и применит его, то есть обратится к нужному нам алфавиту. Для этого пишем само условие и добавляем алгоритм шифрования, с помощью которого будет выполнено шифрование:

if lang == 'RU':

    for i in message:

        mesto = alfavit_RU.find(i)   # Алгоритм для шифрования сообщения на русском 
        new_mesto = mesto + smeshenie

        if i in alfavit_RU:

            itog += alfavit_RU[new_mesto]

        else:

            itog += i

else:

    for i in message:

        mesto = alfavit_EU.find(i)

# Алгоритм для шифрования сообщения на английском 
        new_mesto = mesto + smeshenie

        if i in alfavit_EU:

            itog += alfavit_EU[new_mesto]

        else:

            itog += i

Дешифровка сообщения

Возможно это прозвучит несколько смешно, но мы смогли только зашифровать сообщение, а насчет его дешифровки мы особо не задумывались, но теперь дело дошло и до неё.

По сути, дешифровка - это алгоритм обратный шифровке. Давайте немного переделаем наш код (итоговый вид вы можете увидеть выше).

Для начала, я предлагаю сделать "косметическую" часть нашей переделки. Для этого перемещаемся в самое начало кода:

alfavit =  'ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ'
smeshenie = int(input('Шаг шифровки: '))

message = input("Сообщение для ДЕшифровки: ").upper()    #заменяем слово шифровка, на дешифровка
itog = ''
Остальное можно оставить так же, но если у вас есть желание, то можете поменять названия переменных.

По большому счету, самые 'большие' изменения у нас произойдут в той части кода, где у нас находится алгоритм, где нам нужно просто поменять знак "+" на знак "-". Итак, переходим к самому циклу:

if lang == 'RU':

    for i in message:

        mesto = alfavit_RU.find(i)    

        new_mesto = mesto + smeshenie    # Меняем знак + на знак -
        if i in alfavit_RU:

            itog += alfavit_RU[new_mesto]

        else:

            itog += i

else:

    for i in message:

        mesto = alfavit_EU.find(i)

 # Меняем знак + на знак - 
        new_mesto = mesto + smeshenie

        if i in alfavit_EU:

            itog += alfavit_EU[new_mesto]

        else:

            itog += i
Итоговый вид программы

Итак, вот мы и написали простейшую программу для шифрования методом Цезаря. Ниже я размещу общий вид программы без моих комментариев, чтобы вы еще раз смогли сравнить свою программу с моей:

alfavit_EU =  'ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ'
alfavit_RU = 'АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ'
smeshenie = int(input('Шаг шифровки: '))

message = input("Сообщение для ДЕшифровки: ").upper()

itog = ''
lang = input('Выберите язык RU/EU: ')

if lang == 'RU':

    for i in message:

        mesto = alfavit_RU.find(i)

        new_mesto = mesto + smeshenie

        if i in alfavit_RU:

            itog += alfavit_RU[new_mesto]

        else:

            itog += i

else:

    for i in message:

        mesto = alfavit_EU.find(i)

        new_mesto = mesto + smeshenie

        if i in alfavit_EU:

            itog += alfavit_EU[new_mesto]

        else:

            itog += i

print (itog)

Итог
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