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Аннотация
Бұл монография киберқауіпсіздік ресурстарын адаптивті басқарудың теориялық және практикалық негіздерін талдауға арналған. Халықаралық стандарттар (ISO/IEC 27001, ISO/IEC TR 13335) негізінде ақпараттық-коммуникациялық жүйелердің қауіпсіздік модельдері қарастырылған. Ақпараттандыру объектілерінде ресурстарды бөлу есептері көп критерийлі шешім қабылдау мен ойын әдістері арқылы зерттелген. Генетикалық алгоритм негізінде ақпаратты қорғау құралдарын оңтайландыру тәсілдері ұсынылған. IIoT және цифрлық егіздер жүйелеріндегі киберқауіпсіздік мәселелері талданған. Жаңа әдіс ретінде модификацияланған генетикалық алгоритм енгізіліп, шешім қабылдауды қолдау жүйесінің прототипі әзірленген. Зерттеу нәтижелері мемлекеттік органдар, банк және телекоммуникация секторында қолдануға ұсынылады. Монографияның ғылыми жаңалығы – ресурстарды тиімді бөлу үлгілерін қалыптастыруында, ал практикалық маңызы – ұлттық инфрақұрылымның тұрақтылығы мен қауіпсіздігін арттыруында.

