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     (5) 

 
 

Сонда, Н≤0,5-кездейсоқ процесс антиперсистентті немесе эргодикалық, өзіне ұқсамайтын 

қатар. 

 

Әдебиет: 

1. Сандерс, Крис. Анализ пакетов: практическое руководство по использованию Wireshark и 

tcpdump для решения реальных проблем в локальных сетях, 3-е изд.: Пер. с англ. - СПб.: ООО 

"Диалектика", 2019 - 448 с.: ил. - Парал. тит. англ. 

2. Анализатор протоколов Wireshark/ П.Н. Толмачев, Н.А. Ермакова, П.В. Подворный, С.А. 

Сапсай: Учебно-методическое пособие для выполнения лабораторных работ. – М.: РУТ (МИИТ), 

2016. – 38 с. 

3. https://www.wireshark.org. 

 

МОБИЛЬНОЕ ТЕСТИРОВАНИЕ НА ПРОНИКНОВЕНИЕ С KALI LINUX 

 

Сабитова С., студентка 3 курса, 

специальность – Система информационной безопасности, 

Казахский национальный университет им. аль-Фараби, г. Алматы, Республика Казахстан, 

Научный руководитель: Ордабаева Г.К., старший преподаватель  

 

Безопасность компьютерных сетей обеспечивается разнообразными мерами и способами, 

которые в зависимости от их природы можно объединить в четыре большие группы: 

- в первую группу входят меры обеспечения безопасности компьютерных систем как 

органической части общей информационной системы предприятия; 

- вторая группа включает методы защиты программного обеспечения компьютеров и 

обрабатываемой ими информации; 

- третья группа относится к сетевым аспектам передачи информации между узлами 

компьютерной сети и имеет дело с безопасностью сетевых протоколов и сервисов; 

- четвертая группа включает базовые технологии, используемые для защиты информации в 

компьютерной сети, такие как шифрование, аутентификация, авторизация, организация 

защищенного канала и другие, которые в той или иной мере являются основой всех методов 

обеспечения безопасности компьютерных сетей [1]. 

События исследования представляют собой попытки атакующего собрать данные о системе 

перед непросредственным проведением атаки. Эти события можно разделить на следующие 

категорий: 

- «скрытое» сканирование; 

- сканирование портов; 

- сканирование «троянских коней»; 

- сканирование уязвимостей; 

- отслеживание файлов [2]. 
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Уязвимость (vulnerability) — это слабое звено информационной системы, которое, став 

известным злоумышленнику, может позволить ему нарушить ее безопасность. Уязвимостями 

являются: 

- ошибка в программе; 

- примитивный пароль; 

- неправильное назначение прав доступа к файлу с важными данными и множество других 

дефектов в разработке; 

- эксплуатации или настройке системы [1]. 

Х.Д.Мур в 2003 году написал портативный сетевой инструмент с использованием Perl. К 

2007 году он был переписан на Ruby. Проект Metasploit получил серьезный коммерческий 

импульс, когда Rapid7 приобрела этот проект в 2009 году. Metasploit - это надежная и 

универсальная система тестирования на проникновение. Он может буквально выполнять все 

задачи, связанные с жизненным циклом тестирования на проникновение. Metasploit это полный 

фреймворк, а не просто приложение, его можно настроить и расширить в соответствии с нашими 

требованиями [3]. 

Для проведения тестирования определения уязвимости мы выбрали Metasploit Framework на 

основе операционной системы Kali Linux. 

Полезная нагрузка (payload) - это код или часть вредоносной программы (червей, вирусов), 

который непосредственно выполняет деструктивное действие: удаляет данные, отправляет спам, 

шифрует данные, открывает подключение для хакера и т.д. 

Для атакующего полезная нагрузка является ключевым элементом, который необходимо 

доставить на компьютер цели и выполнить.  

Одним из самых популярных генераторов полезной нагрузки является MSFvenom. Это 

самостоятельная часть Metasploit, предназначенная для генерации полезной нагрузки. 

У многих полезных нагрузок имеются опции. Для их показа применяется флаг --list-options. 

Также нужно использовать флаг -p, после которого нужно указать название интересующей 

полезной нагрузки (рис.1). 

 

 
Рисунок 1. Применение флага --list-options в операционной системе Windows 

 

Metasploit очень мощный инструмент для тестирования на проникновение. 

Важно понимать возможности Metasploit, чтобы его можно было оптимально использовать 

во время тестирования на проникновение (рис.2). 

 

https://kali.tools/?p=1551
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Рисунок 2. Команда запуска Metasploit 

 

Запускаем выполнение модуля (рис.3): 

Бэкдор подключился к машине атакующего и открылась сессия meterpreter. 

Итак, как мы могли сами убедиться, MSFvenom позволяет генерировать полезную нагрузку, 

а Meterpreter помогает скрыто управлять удалённой системой. 

 

 
Рисунок 3. Команда запуска Metasploit 

 

Мы рассмотрели применение Metasploit для возможности самостоятельного применения 

администраторами для тестирования защищенности и убедились в доступности и эффективности 

данного инструмента. Большинство «болевых точек» могут быть с легкостью проверены 

благодаря широкому набору модулей данного фреймворка. Единственной проблемной областью 

применения для тестирования защищенности исключительно Metasploit Framework является 

необходимость проводить трудоемкий ручной поиск уязвимостей. 
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