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АРАСЫНДАҒЫ ТОПТЫҚ БАЙЛАНЫСТАРДЫ АНЫҚТАУ 

 

Р.Қ. Оспанов,  

Гүлшат Байспай, Ерұлан Абайұлы, Мейірлан Айдын 

 

Интернеттегі әлеуметтік медиа платформалар күнделікті өміріміздің ажырамас бөлігіне айналды. 

Оларды жеке тұлғалар мен заңды компаниялар ғана емес, сонымен қатар белсенділер мен кибер-

қылмыскерлер сияқты бірнеше ұйымдасқан топтар да қолданады. Өз кезегінде олар әлеуметтік 

желілерді өз идеяларын айту және тарату үшін пайдаланады. Бұл, мысалы, құқық қорғау органдары 

үшін, тың ақпаратты жинаудың жаңа қайнар көзі болып табылады, өйткені бұл оларға бұрын жабық, 

жасырын топтардың әрекетіне ішкі жағынан қарауға мүмкіндік береді.  

Интернеттегі деректер көзін пайдаланудың негізгі мүмкіндіктерінің бірі – әлеуметтік желілердегі 

жалпыға ортақ хабарларды осындай топтардағы негізгі пайдаланушыларды анықтау үшін пайдалану 

[1]. Бұл күдікті топтардағы ықпалды адамдарды іздеуді немесе жауап алуды қалайтын құқық қорғау 

органдары үшін әсіресе маңызды және бүгінгі күні өзекті [2]. 

Зерттеу жұмысының мақсаты – әлеуметтік желілердегі криминалдық ақпаратты тарату торап-

тарын сәйкестендіру әдісін құру. Осы мақсатқа жету үшін әлеуметтік желілерді талдау әдісін қол-

данылды. 

Зерттеулер саясаткерлердің, танымал адамдардың және бұқаралық ақпарат құралдарының парақ-

шаларындағы жалған аккаунттардың күдікті әрекеттері туралы хабарлайды [3]. Зерттеу нәтижелеріне 

сәйкес жалған профильдерді әлеуметтік боттар немесе қылмыскерлер жалған жаңалықтарды наси-

хаттау, этникалық араздықты қоздыру немесе басқа ақпаратты тарату үшін қолдана алады [4]. 

Ақпараттық қауіпсіздік және құпиялылық – бұл әлеуметтік желі қолданушыларының негізгі талапта-

рының бірі, осы талаптарды сақтау және орындау желінің тұрақтылығын, сонымен қатар әлеуметтік 

желіге деген сенімділікті арттырады.  

2012 жылы Facebook өз платформасында теріс қолданушылықты байқады, соның ішінде жалған 

жаңалықтар, жек көретін сөздер, сенсация мен поляризация және басқалары болды. [5] Бұл құбылыс 

осындай әрекеттерді анықтаудың және олардың алдын-алудың жаңа әдістерінің қажеттілігі туралы 

сұрақ туғызды. 

Facebook 2018 жылдың бірінші тоқсанындағы есебін алғаш рет 2017 жылдың қазан айынан 

бастап 2018 жылдың наурызына дейінгі аралықта қоғамдастық стандарттарын орындау үшін 

қолданылатын ішкі нұсқаулықтарын көрсетті. 

Берілген мақала Қазақстан Республикасының цифрлық даму, инновациялар және аэроғарыш 

өнеркәсібі министрлігінің тапсырысы бойынша ғарыштық қызмет және ақпараттық қауіпсіздік 

саласындағы қолданбалы ғылыми зерттеулер бағытындағы "Мәтіндегі экстремистік бағытты анықтау 

үшін веб-ресурстардағы семантикалық талдау модельдерін, алгоритмдерін құрастыру және кибер-

криминалистика құрал-жабдықтарын әзірлеу" жобасы аясында жазылды, ЖТН AP06851248. 
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