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СЕТЕВЫЕ СКАНЕРЫ ДЛЯ БЕЗОПАСНОЙ ТОПОЛОГИИ ПРЕДПРИЯТИЯ 

 

Ордабаева Г.К., Зуева Е.А. 

 

На сегодняшний день безопасность сетевой топологии предприятия является актуальной. Для 

решения данной задачи используются следующие методы: 

– анализ политики безопасности организации; 

– анализ документации по информационной безопасности; 

– соответствие нормативных документов; 

– механизмы безопасности организационного уровня; 

– сканирование внутренних ресурсов; 

– анализ сетевого трафика [1]. 

Эксперт по безопасности Брюс Шнайер, рассматривая вопросы кибербезопасности призывает 

лидеров и потребителей принимать самые эффективные решения в области безопасности [2]. 

Определение уязвимости системы является основным фактором защиты от угроз безопасности. 

Рассмотрим некоторые сетевые сканеры: 

– Nmap – популярный сканер сети открытых портов, которая помогает определить подклю-

ченные устройства к сети, посмотреть какое программное обеспечение и операционная система на 

них установлено; 

– Nessus – используется для определения текущего состояния инфраструктуры и мобильных 

устройств. По окончании сканирования выдается отчет об определенных уязвимостей; 

– Rapid7 Nexpose – определяет наличие ошибок конфигураций, вредоносных кодов и предостав-

ляет рекомендации по устранению; 

– OpenVAS – предназначен для мониторинга сети на наличие проблем с безопасностью и кон-

троля их устранения; 

– Wireshark – утилита, которая используется для анализа сетевого трафика. С помощью утилиты 

возможен просмотр содержимого пакета на всех уровнях; 

– tcpdump – используется для перехвата и анализа сетевых пакетов, также для просмотра всех 

входящих и исходящих пакетов [3]. 

Использование сетевых сканеров позволяет: 

– определить недостатки серверов, системы защиты и их устранение; 

– проведение дополнительных мер по защите сети. 
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