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ҚР БжҒМ Ақпараттық және есептеуіш технологиялар институты 
 
Аңдатпа. Мақалада ақпаратты криптографиялық қорғаудың жаңа блоктық 

шифрлеу алгоритімі ұсынылады. Осы алгоритмнің құрама бөлігі болып табылатын 
жаңа EM (exponentiation modul) түрлендіру әдісі сипатталған. Шифрлеу 
алгоритмінің жылдамдығын арттыру үшін позициялық емес полинимиалды санау 
жүйесі және жұмыс негіздерінің индекс кестесі қолданылады. Алгорим бойынша 
алынған шифрмәтіндер статистикалық қауіпсіздікке тексерілді, тестілеу 
нәтижелері сарапталды. 
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Кілттік сөздер: Қалдықтар классы, позициялық емес санау жүйесі, кілт, 
ашықмәтін, шифрлау, дешифрлау, индекс кестесі, мультипликативті топ. 

 
Кіріспе. Кез-келген мемлекеттің даму стратегиясында басым бағытарының 

бірі ұлттық қауіпсіздік екендігін ескерсек онда оның ең маңызды элементтерінің бірі 
ақпараттық қауіпсіздік болып табылады. Сондықтан ақпараттық жүйелерді қауіпсіз 
және тиімді өңдеуді дамыту әр бір мемлекеттің басым бағыттары бірі болып  
табылады [1]. Ақпараттық қауіпсіздіктің жаңа технологияларын құру мәселесін 
шешу, бір жағынан өңдеудің жоғары жылдамдығын және ақпараттың үлкен көлемін 
беруді, ал екінші жағынан оған қолжетімділікті шектеп, ақпаратты қорғаудың 
қажетті деңгейін қамтамасыз ету қажет.  

Сондықтан заманауи талаптарға сай келетін ақпараттық қауіпсіздік 
құралдарын құру өзекті мәселелердің бірі. Бұл мәселелерді шешудің көптеген 
әдістер бар солардың  ең тиімді әдістерінің бірі криптографиялық әдістер, яғни 
криптографиялық қорғау жүйелерін пайдалану. Ақпаратты криптографиялық қорғау 
әдістері функционалды міндеттеріне байланысты сан алуан. Мысалы, үлкен көлемді 
ақпаратты үлкен жылдамдықта шифрлеу [2]. Мақалада қазіргі таңдағы ақпараттық 
қорғау саласының өзекті болып саналатын шифрлеу алгоритмінің бір моделін 
құрастыру мәселелері қарастырылған. EM түрлендіру әдісі негізінде жаңа блокты 
шифрлеу алгоритмі ұсынылды. Алгоритмнің статистикалық қауіпсіздігін бағалау 
үшін алгоритм жүзеге асырылып, алынған шифрмәтіндер статистикалық тестермен 
бағаланды.   

 
EM түрлендіру әдісі негізінде жасалынған блокты шифрлеу алгоритмі 
Жасалынып отырған шифрлеу алгоритмін әзірлеу кезінде біз Галуа (2 )vGF  

өрісінде дәрежеге шығару операциясына негізделген позициялық емес 
полиномальды санау жүйесінде жұмыс істейтін EM (exponentiation modul) 
түрлендіру әдісі, S-box  ауыстыру кестесі қолданылды. Барлық қолданылған әдістер 
төменде сипатталған. Ұсынылып отырған блокты шифрлеу/дешифрлеу алгоритмі 
1,2-суретте көрсетілген. Шифрлеуден бұрын барлық кіріс деректері 128 битке 
бөлінеді де оған 128 биттегі кілт модуль екі бойынша қосылады, егер кіріс 
деректерінің соңғы блогі 128-биттен кем болса, онда блок нольдермен толтырлады, 
кейін ол дешифрлеу барысында алынып тастасталады. 128 биттік кіріс деректері 32 
биттен 4 ішкі блокқа бөлінеді, осы ішкі блоктар бойынша шифрлеу процессі 
жүргізіледі. 

EM (exponentiation modul) түрлендіру әдісі. Кеңейтілген Галуа )2( vGF  
өрісінде дәрежеге шығару операциясына негізделген позициялық емес 
полиномиальды санау жүйесінде (ПЕПСЖ) жұмыс істейтін EM (exponentiation 
modul) түрлендіру әдісі үш кезеңнен тұрады:                                                                                                                                                                                                                     

- жұмыс негіздер жүйесін құру және олардың орналасу ретін таңдау; 
- раундық кілттерді жасау; 
- кіріс деректерін түрлендіру және кері түрлендіру. 
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Бірінші кезең. Жұмыс негіздерін таңдап алу кезеңін қарастырайық. Ол үшін 
екілік тізбектегі келтірілмейтін көпмүшеліктердің сәйкесінше 1n  дәрежесінің саны 

1m -ге, 2n  дәрежесінің саны 2m  -ге, Sn  дәрежесінің саны Sm  -ге тең болсын.  

Онда жұмыс негіздерінің ең үлкен дәрежесі H қа тең және  ,im  Si ,1 -ке 
дейінгі дәрежелі жұмыс негіздерін таңдау кезеңдерінде (1) теңдікті 
қанағаттандыратындай алгебралық теңдеудің  барлық ықтималды шешімдерін 
табамыз  

 
                                   ....2211 Hmkmkmk SS                                              (1) 

                                   
мұндағы ,0 ii nk   Si ,1 -белгісіз коэффициент, ik - таңдап алынған im  дәрежелі  

келтірілмейтін көпмүшеліктердің саны,  in барлық im  дәрежелі келтірілмейтін 

көпмүшеліктердің саны, мұндағы ,1 Hmi   онда барлық жұмыс негіздерінің саны 
мынаған тең [3]:  

                                                                  

                                 ....21 SkkkS                                                        (2) 
 
 

 
 

1-сурет. Модуль бойынша дәреже негізіндегі блокты шифрлеу  
алгоритм схемасы 
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2-сурет. Модуль бойынша дәреже негізіндегі блокты дешифрлеу 
 алгоритм схемасы 

 
Екінші кезең. Кеңейтілген Галуа өрісінде дәрежеге шығару операциясына 

негізінделген түрлендіру әдісін жүзеге асыру үшін ik  және 1
ik  мәнін 

псевдокездейсоқ тізбектер генераторының (ПКТГ) көмегімен аламыз: 
- тізбекті түзу; 
- алынған екілік тізбекті таңдалған жұмыс негіздерінің дәрежелеріне сәйкес 

бөлшектеу; 
- екілік жүйедегі тізбектерді ондық жүйеге ауыстыру; 

- алынған ik  мәнді ЕҮОБ( ik , 1)(( xpord ip )=1 болатындындай таңдаймыз. 
Үшінші кезең. Модуль бойынша дәрежеге шығару операциясын пайдалану 

негізінде деректерді шифрлеу жылдамдығы көп уақытты талап ететіндігі белгілі. 
Алайда, бұл процедураның есептеу уақытын жылдамдату  үшін ПЕПСЖ-ні қолдану 
орынды [4].  

Ұсынылып отырған түрлендіру әдісінде кіріс деректері 128 ұзындықтағы 
биттер түрінде берілгендіктен. Оны 32  ұзындықтағы блоктарға бөліп, әр блокпен 
жұмыс жасаймыз. Әрбір 32 ұзындықтағы блок жұмыс негіздерінің дәрежесі 
бойынша бөліктерге бөлінеді. Алынған бөлікті (3) формуладағы ПЕПСЖ-дегі 
қалдықтардың тізбегі ретінде өрнектейміз.  

 

                        1 2( ) ( ), ( ),..., ( ),sA x a x a x a x                                               (3) 
 
мұндағы ( )ia x -алынған бөліктер,  1, .i S    
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(3) формула бойынша бөлініп алынған блоктарды түрлендіру формуласын 
төмендегідей өрнектейміз [5]:    

  

         ( ) ( )mod ( ),ik
i i ib x a x p x      1, .i S                                              (4) 

 
(4) формуласы бойынша алынған шифрмәтіндер жүйесі келесідей өрнектеледі: 
 

                              1 2( ) ( ( ), ( ),..., ( )).sB x b x b x b x                                                 (5) 
 
Онда керітүрлендіру мынадай түрде болады: 
 

                                     
1

( ) ( ) mod ( ).
ki

i i ia x b x p x


                                                   (6) 
 
Алынған ашық мәтіндердер жиыны  келесі формуламен өрнектеледі: 
 

                            1 2( ) ( ), ( ),..., ( ).sA x a x a x a x                                                  (7) 
 
Ұсынылған алгоритмде әрбір қолданылатын кілттің керісін есептейміз: 
 

       
deg( ( ))1( ) 1mod( 1),ip x

i ik k p    1, .i S                                       (8) 
 
Қолданылып отырған EM түрлендіру әдісінде дәрежеге шығару амалы 

шифрлеу кезінде көп уақыт алатыны белгілі. Бірақ ұсынылып отырған алгоритмде 
дәрежені есептеу индекс кестесін құру арқылы орындап отырғандықтан есептеу 
жылдамдығы артады [6].  EM түрлендіруінде таңдап алған жұмыс негіздері )(xpi  
бойынша индекс кестесін келесі заңдылық бойынша толтырамыз.  

 

      ( ) mod ( ),j
ia x p x  deg( ( ))0,(2 2)ip xj                                    (9) 

 
Мұнда,   - (2 )vGF  өрісіндегі мультипликативті топты тудырушы элемент. 

Мысалы: (2 )vGF өрісіндегі жұмыс негіздерінің бірі 3( ) 1p x x x   , 
келтірілмейтін көпмүшеліктің индекс кестесін қарастырайық (1-кесте). 

Таңдалған жұмыс негіздерінің индекс кестесіне сәйкес келесі математикалық 
теңдеуді енгізейік. 

         ( ) mod ( ),i il ind a x p x


                                             (10) 
 

мұндағы l  - )(xa -тің -бойынша алынған дәрежесі немесе индексі ( ind ). Ондай 
болатын болса онда (4) формулаға келісідей өзгерту енгіземіз: 
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deg( ( ))( )mod(2 1)( ) ( ) mod ( ) ( ( ) ) mod ( ).
p xi

i ik lkl
i i ib x p x x p x                     (11) 

 
1-кесте. 1)( 3  xxxp  жұмыс негіздерінің индекс кестесі 
 

Индексті берілуі 
ind 

 

Көпмүшелік түрде берілуі 
)(xa  

  0 
0  1 
1  x 
2  2x  
3  1x  
4  xx 2  
5  12  xx  
6  2 1x   

 
Кері түрлендіру процессіндеде ik -дің орынына кері элементі 1)( 

ik -ді 
қолданамыз: 

    
( ) mod ( )i il ind b x p x




                                             
(12) 

 

     
deg( ( ))1 1( )mod(2 1)( ) ( ) mod ( ) ( ) mod ( )

p xi
i ik lkl

i i ia x p x p x 
                 (13) 

 
 Шифрлеу алгоритмінің статистистикалық қауіпсіздігін бағалау үшін 

жүргізілген тестлеу. Шифрлеу алгоритмінің моделін іске асыру үшін с++ тілінде 
бағдарламасы әзірленді. Ұсынылған алгоритмнің статистикалық қауіпсіздігін 
зерттеу үшін шифрмәтінге бағалау тестері жасалынып талдау жүргізілді.  

 Ұсынылған алгоритмге тестілеу жүргізу үшін:  
- әр түрлі өлшемдегі 10 файл; 
- 12 толық кілт және әр түрлі жұмыс негіздері қолданылды. 
Ұсынылған EM алгоритмі бойынша алынған 120 шифрмәтіннің статистикалық 

қәуіпсіздігі тексеріліп нәтижелерлері ұсынылды.   
Графикалық тестердің нәтижелерін төмендегі суретте  бейнеленген, әр баған 

аталмыш тесттен 120 файлдың шешеуі өткенін корсетеді (3-суретте).   
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3-сурет. Графикалық тесттердің нәтижелері 
 
Графикалық тестердің нәтижелері: Элементтерді тарату гистограммасы, 

жазықтықта тарату, серияларды тексеру, монотондылықты тексеру, байттық 
автокорреляциялық функция (АКФ), биттік автокорреляциялық функция (АКФ), 
графикалық спектралды тест, сызықтық күрделілік профилі тестеріне сәйкес 116, 
119, 118, 109, 114, 117, 119, 120 шифрмәтін тестілеуден өтті. 

Ал бағалау тестердің нәтижелері нақты өткендігі немесе өтпегендігі туралы 
нәтижелер ұсынады  (4-сурет) .    

 

 
 

4-сурет. Бағалау тесттердің нәтижелері 
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Бағалау тестердің нәтижелері: 0 мен 1 тексеру, байланыссыз серияларды 
тексеру, тіркеспеген серияларды тексеру, символ бойынша тексеру, аралықтарды 
тексеру, комбинацияларды тексеру, купондарды жинау тесті, орын ауыстыруларды 
тексеру, корреляцияны тексеру тестеріне сәйкес 114, 119, 118,109,114,117, 98, 120  
шифрмәтін тестілеуден өтті. 

 
Қортынды. Қарастырылған алгоритімнің бағдарламасы құрылып, осы 

алгоритм бойынша шифрленген файлдардың  шифрмәтіндерінің статистикалық 
қауіпсіздігін бағалау және графикалық тестер арқылы сыналды.  Алгоритмнің басқа 
да қасиеттерін зерттеу алдағы жұмыстарда жоспарланған.  
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